
 

 

 

 چکیده
 تیی ران غیردولتواند منجر به ظهور قدرت سایبری مبتنی بر اراده و رفتار بازیگ، مییهوش مصنوعگری عدم تنظیم

ش مصینوعی در  فنیاوری هیو   یریکیارگ بهضمانت اجرائی  قانونی در این زمینه گردد. در چنین شرایطی خلأو تشدید 

 ،؛ لیذا شد واهدخ منفی پیامدهای به منجر پذیری مواجه گردیده،همه عناصر قدرت ملی با تردیدهای امنیتی و مسئولیت

؛ رونیی ازادستیابی به الگوی مفهومی کاربست حکمرانی هوش مصینوعی انجیام شیده اسیت.      باهدفپژوهش حاضر 

فراترکیی  انجیام شیده     روش رد، کیفی و بیر اسیا   ای؛ از لحاظ رویکاز نظر هدف، کاربردی توسعه، مذکورپژوهش 

 ۲۰۲۴تیا   ۲۰۲۰هیای  است که در بازة زمیانی سیا    یمقالات مجموعه، جامعة آماری پژوهش، شامل اسا نیبرااست. 

اپ قدرت سایبری بیه چی   ارتقاءمیلادی و با موضوعیت هوش مصنوعی، حکمرانی هوش مصنوعی، قدرت سایبری و 

مقالیه   ۳۷۶مقالیه را از مییان    ۷۱جی های علمی مطیر  داخلیی و خیار   ا جستجو در میان پایگاهاند. نویسندگان برسیده

خراج شیده در قالی    و مفیاهیم اسیت   هیا مقولیه ،  یی فراترک یامرحلیه هفتروش  اسا  بر پژوهش این در .برگزیدند

 ،منیتیی ا و دفیاعی  ،هیای تهیاجمی  گیری، قابلییت بینی، تصمیماختی، پیشمؤلفه )خودکارسازی و کارائی، مهارت شن۱۴

گیری   ، تنظییم یمداراخلاق، هنجارهای اجتماعی، ندهایفراپذیری، سازوکارها، پذیری، مسئولیتقابلیت اعتماد، توضیح

و  یطیی مح عوامیل سیازمانی و  عوامیل  ، عوامیل سیسیتمی  ، بارویکرد ارتقاء قدرت سیایبری  ردیککارعوامل ) بعد ۴و 

 ارسینجی کیفییت و اعتب  خبرگیی تحقیی ، آزمیون    جامعیه  بیه  مراجعیه  شناسایی شده است. در ادامه و بیا   یفراسازمان

ا کاربسیت  بی  درنتیجیه،  .شید  منجیر  پژوهش نهایی خروجی اعتبار تحصیل به مهم این صورت گرفت که هایبنددسته

تبط خطیرات میر   رسیاندن حداقلبهضمن  ،لاقی و مسئولانهاستفاده اخو  عملگرهابتوان به یک الگوی  ییهامؤلفهچنین 

   ، از آن در راستای دستیابی به قدرت سایبری استفاده نمود.یهوش مصنوعاز با استفاده 

 الگوی حکمرانی هوش مصنوعی حکمرانی هوش مصنوعی،، قدرت سایبری، یهوش مصنوع: هاکلیدواژه

                                                           
 h. mohammadi@sndu.ac.ir ی دفاع ملی )نویسنده مسئو  استادیار دانشگاه عال.  1

 اه عالی دفاع ملیگدانش آموخته دکتری مدیریت راهبردی فضای سایبر دانش.  2

 راهبردیای دانشرشتهفصلنامه علمی مطالعات بین

 121 -148صفحه  ،1404پايیز  ،60 شماره ،پانزدهم سال

با رویکرد ارتقاء  مصنوعيهوشمفهومي کاربست حکمراني  الگوی مقاله پژوهشي:

 قدرت سایبری

 ۲، احمدرضا ترسلی۱حسن محمدی منفرد

 ۲۰/۰۳/۱۴۰۴اریخ پذیرش: ت                                                                                       ۰۳/۱۱/۱۴۰۳تاریخ دریافت:  



 

 

122 

ین
ت ب

لعا
طا
ی م

لم
 ع
امه
صلن

ف
شته

ر
ره 
ما
 ش
ی،
رد
اهب
ش ر

 دان
ای

۶۰ 
ز 
پایی

۱۴
۰۴

 

 مقدمه . ۱
 بیا ظهیور   تیومم اخییر   هیای سیا   در یهوش مصنوع هایفناوری گسترش و توسعه در سریع هایپیشرفت

و تغیییرات شیگرفی در معادلیه     ریتیث  در ابعاد مختلی  عناصیر قیدرت،     یهوش مصنوع بازیگران قدرتمند

 عنیوان بیه  یانیده یبیه ویور فزا   ی،بریقدرت سا در نتیجهو   Dafie ,2018:34) خواهد آورد به وجودقدرت 

. ایین پدییده   (Vuuren, et.al, 2016:1) شودیم لیتبد دولتهر  یبرا یمل قدرتبه  یابیدر دستبرتر  پیشران

هدایت مطلیو    شناسائی،قدرت سایبری است تا با  یارتقابرای  یهوش مصنوعمستلزم حکمرانی مناس  

مختلی   ابعیاد   در یهیوش مصینوع   شیرفته یپ یهیا سامانه یریکارگبهحل در توسعه و و انتخا  بهترین راه

  .Dafoe, 2018:2) گردد نیتثمفع مردم و کشور قدرت، منا

 مسیائل،  از ایگسیترده  ویی   در آن آفیرین تحیو   تیث یر  و یهوش مصینوع شتابان فناوری و علم  پیشرفت

مسیتقیم   بیه ویور  کند که می ایجاد نفعانیذ سایر و گذارانسیاست برای را جدیدی هایچالشها و فرصت

هیا،  الشچی فقدان رسیدگی بیه ایین    . Schmitt, 2022:1) بگذارند ری تثتوانند بر حکمرانی و قدرت ملی می

بیرای   یهیوش مصینوع  مناسی    یریکیارگ بیه های فراوانی را برای اومینیان از چگیونگی   مسائل و دغدغه

از  کیه حیاکی   ییهادغدغهدستیابی به قدرت سایبری و برخورداری از ا رات بازدارنده آن ایجاد خواهد کرد. 

هیوش   از مفیید  اسیتفاده  و توسعه از اومینان برای های لازمچارچو  و هاسیاست ارها،هنج تعری فقدان 

هیوش  هیای اخییر   پیشیرفت در حکمرانی اسیت.   دارتیاولواز جمله مسائل مهم و است که خود  یمصنوع

بیه   بیرای  های معتبر آنمبتنی بر ویژگی یهوش مصنوعحکمرانی مناس   ضرورت تدوین نشانگر یمصنوع

رایطی شی در چنیین   .اسیت هیا  و کیاهش خطیرات آن   یهوش مصینوع های رساندن مزایای فناوریحداکثر 

 ،خلاقیی فناوری هوش مصنوعی در همه عناصیر قیدرت ملیی بیا تردییدهای ا      یریکارگبهضمانت اجرائی 

ور و مواجه گردیده که خود مانع افزایش قیدرت سیایبری کشی    پذیریامنیتی )حریم خصوصی  و مسئولیت

بری بیرای ارتقیای قیدرت سیای     یهوش مصینوع ی مورد انتظار از یک الگوی حکمرانی مناس  تحق  مزایا

  .Ibid:3) خواهد گردید

از  نیان یاوم یجنبیه مهیم بیرا    کیی کننیده  یک متغیر تعیدیل  عنوانبه یهوش مصنوعنهایتاً الگوی حکمرانی 

 ,Mäntymäki) اسیت  یهیوش مصینوع  متغییر مسیتقل   بودن  اعتمادقابلو  توجه به اصو  اخلاقی ت،یشفاف

et.al, 2023:2 امنیتیی و  اخلاقی ،شناختی یهاینگران هب  و بایستی (Berente, et.al, 2021:4    داشیته  توجیه

 ،یرقطعی یاز شیواهد غ  یناشی  یهیا خیا  بیه خطیرات و چیالش     بیه ویور   دیی با ،حکمرانیی  الگوی باشد.

را  یهیوش مصینوع   یکه حکمرانی  ینیماش یریادگی هایالگوریتمشده توسط  جادیو نادرست ا درکرقابلیغ
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 ,Martinکنید )  یدگیرسی  کنید، یمی  زیاولاعیات متمیا   یفنیاور  سیامانه هیر نیوع    تیریو مید  یاز حکمران

۲۰۱9:8۴۳.  

حکمرانیی   سیت الگیوی مفهیومی کارب  ییابی بیه   ، هدف نویسندگان در پژوهش حاضر، دستبا این مقدمات

 الگیوی  تیوان بیه ییک   چگونه می»است از:  اصلی پژوهش عبارت سؤا  اسا نیبرا. است هوش مصنوعی

 یهیا مؤلفیه »و در ادامیه،  « ؟افیت یدستقدرت سایبری  یارتقاحکمرانی هوش مصنوعی برای  در گراعمل

تیوان بیه   میی  ییهیا مؤلفیه تر، با تثکید بر چه به بیانی شفاف «هستند؟ ییهامؤلفهاصلی این الگو مبتنی بر چه 

 ؟افتیدست مورد نظرالگوی 

 الگوهیای همه  توان به چند نکتة مهم اشاره داشت: نخست آنکه؛ضرورت انجام تحقی  نیز می در خصو 

 یبیرا  یاهسیته فنیاوری   یانی حکمر الگیوی مثیا ،  عنیوان . بهستندیمناس  ن یهوش مصنوع یبرا حکمرانی،

 در مشیهود  هیای تفاوت هستند. از جمله یمختل  از فناور دو نوعآنها  رایز ست؛یمناس  ن یهوش مصنوع

و  ایسیته ه در فنیاوری  فیزیکیی میواد   واقعییت  بیه  توانیم مصنوعی هوش فناوری و ایهسته فناوری بین

ای و و همچنیین بیازیگران اصیلی و دولتیی فنیاوری هسیته       مصینوعی  هیوش  ماهیت دیجیتالی و نامشهود

راحیی  ودر  ها نقش مهمیی هوش مصنوعی اشاره کرد که این تفاوت حوزه در بازیگران غیردولتی و تجاری

الگیوی   بیودن نامناسی  دوم؛  . Stewart, 2023:2نماینید ) الگوی حکمرانیی مناسی  هیر فنیاوری ایفیا میی      

ازیگران بی  ازآنجاکیه ی گردد و هوش مصنوعگذاری نامناس  گری و قانونتواند منجر به تنظیمحکمرانی می

هیوش  گری نامناسی   ستند، تنظیمهای غیردولتی و تجاری مستقر هدر بخش غالباًاصلی و فعا  این فناوری 

 خیلأ تشیدید   و تواند منجر به ظهور قدرت سایبری مبتنی بر اراده و رفتار بیازیگران غیردولتیی  ی میمصنوع

 قانونی در این زمینه گردد.

 قیتحق يشناسنهیشیپو  ینظر يمبان.  ۲

 قیتحق نهیشیپ .۱-۲ 
 ری،ارتقای قددر  سدا    از نگاه  الگوی حکمرانی هوش مصنوعیدر خصوص  دهدیمنشان  هایبررس

 صدور  بد  تدی  در حدوزه مومدومی      لات منداب  فارسدی      د تحقیق چشمگیری صور  نگرفتد    اثرر 

ر ید  ندو بدودن د   پرداخت  ب  موضدو  حاضدر را از ح   ؛ لذاپرداخت  است آناز   یهاجن  ژ رنالیستی ب  

بد   و  مقالد ،  در خصدوص موضد   تد  گرفصدور   یهاپژ هش   ترممم. از دهدیمگاه مناس ی قرار  جا

 :اشاره نمود توانیمر  موارد ز

 یارتش جمهیور  یبریقدرت آفند سا یابیارز یالگو» ، در تحقیقی با عنوان ۱۴۰۲)قاسمی و همکاران   ۱) 

 یتیوضیع  یو آگیاه  یبریسیا  حاتیتسیل  ،یبریسیا  یدگیی چیپ ،یانسیان  یرویننشان دادند که  «رانیا یاسلام
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قیدرت آفنید    یابیی ارز یشیاخ  بیرا   ۱۲ در نهاییت  وهسیتند   یبریدر آفند سیا  هافهمؤل نیترمهم یبریسا

 اند.را ارائه نموده رانیا یاسلام یارتش جمهور یبریقدرت آفند سا یابیارز یالگو ارائهو  یبریسا

 یبریاقیدرت سی   یابیی ارز یرائیه مید  مفهیوم   ا»در تحقیقی بیا عنیوان     ۱۳99)زاده و همکاران رمضان  ۲)

: گانیه پین   یهیا فهمؤل یدارا یمد  مفهومنشان دادند که  «یبریسا یبر بعد بازدارندگ دیتثکمسلح با  یروهاین

 همؤلفی  ن،ی. همچنی اسیت  یابیو باز یپاسخ به تهاجم، استحکام ساز ات،یدشمن، استمرار عمل یکنندگمانیپش

  یی حقت نیی ا جیه ینت سیتفاده از برخوردار است. ا هامؤلفه رینسبت به سا یبالاتر تیاز اولو ات،یاستمرار عمل

 منظیور بیه سیلح  م یروهاین یبریسا یهاهیسرما یبندتیو اولو ییشناسا یتواند برایمعاونت فاوا م لهیوسبه

 باشد. دیمف دات،یدر مقابل تهد یبریسا یبازدارندگ نهیزم جادیا

بیر رفیاه انسیان در     یوعهوش مصن یگذارهیسرما ریتث »، در تحقیقی با عنوان  ۲۰۲۴) ۱صبا و پرتوریو   ۳)

 دیی با گیذاران اسیت یسنشان دادنید کیه   « دارد؟ تیاهم حکمرانی کنندهلیتعدنقش  ای: آ۲ی جی هفتکشورها

قیرار   تیی و بلندمیدت در اولو  مدتکوتاهدر  رفاه انسانی تیتقو یرا برا حکمرانیدر هوش مصنوعی ادغام 

از  رایی لازم اسیت، ز  اطیی احت ،ینهاد حکمرانی باهوش مصنوعی تعامل  درنظرگرفتن، هنگام حا نیباادهند. 

بیه نظیر    دوارکننیده یام یحکمرانی  یکلی  تیی فیو کهوش مصنوعی  کهیدرحالکند. ینم یبانیپشت رفاه انسانی

 حکمرانیی و هیوش مصینوعی    نیاز تعامیل بی   یبالقوه ناش یدر برابر ا رات منف یتیامن ریتداب یاجرا رسد،یم

 .است یضرور رفاه انسانیبر  ینهاد

« یهیوش مصینوع   یحکمرانی  ندهی: آینظارت یبازارها»، در تحقیقی با عنوان:  ۲۰۲۳) ۳هادفیلد و کلارک  ۴)

 یانسیان  یجوامیع و اقتصیادها   یادیساختار بن یسیبازنو تیظرف یهوش مصنوع یهایفناورنشان دادند که 

 تیریمید  یکیه بیرا   ینظیارت  یهیا که از چارچو  دهندیکار را انجام م نیا ییهارا دارند و امروزه به روش

 دیی جد یهیا دهیی اظهیور  زمیان   ها پیشینهاد کردنید کیه   آن. کنندیوضع شده است عبور م ستمیجهان قرن ب

کیه   ها هسیتند دهیا نیاز ا یکی ینظارت یاست و بازارها دهیفرارس یهوش مصنوعگری تنظیم یراجسورانه ب

 .رندیبه کار گ یهوش مصنوع یاصل یرانحکم یهامقابله با چالش یبرا دیو با توانندیها مدولت

: موضییوعات، یهییوش مصیینوع یحکمرانیی»بییا عنییوان  یقییی، در تحق ۲۰۲۳)و همکییاران  ۴بریکسییتد  ۵)

موضیوع   کیی  یهوش مصنوع یحکمران که:کردند  دییفرض را تث نیا «ندهیآ یهابرنامهدانش و  یهاشکاف

چهیار موضیوع را در    سیندگان ینو یبررسی  ،نیی است. علاوه بیر ا  یکم حیصر  ینوظهور با تعار یقاتیتحق

                                                           
1 : Saba & Pretorius 

2 : G-7 
3  : Hadfield & Clark 

4 : Birkstedt, et.al. 



 

 

125 

گو
ال

 ی
وم
مفه

 ی
ران
کم
 ح
ت
بس
کار

 ی
ش
هو

وع
صن
م

 ی
رو
با 

ی
رد
ک

 
سا
ت 

در
ء ق
تقا
ار

 یبری

. نیدها یفرامقیررات و   نیه، یو زم نفعیان یذ ،ی: فنیاور نید کرد ییشناسیا  یهیوش مصینوع   یحکمرانی  اتیباد

عدم توجیه   ،یهوش مصنوع یحکمران یآشکار شده عبارت بودند از درک محدود اجرا یدانش یهاشکاف

 یفناکیا  یسیاز یاتیعملو  ،یمقررات اخلاق نامشخ  اصو  و یا ربخش ،یهوش مصنوع یحکمران نهیبه زم

 ی.هوش مصنوع یحکمران یندهایفرا

 مباني نظری پژوهش. ۲-۲

 قدرت سایبری. ۱-۲-۲

. اسیت  منیافع خیود   شیبرد یپ ایی هیا  به هدف یابیدست برای افراد رفتار تغییر به معنای توانایی واژه قدرت  

هیای  ذخیائر و  یروت   گسیتره سیرزمینی،   و هائی چون جمعییت سرچشمه قدرت ناشی از مولفه ،درگذشته

هیای  نیاوری گسیترده ف  ریتیث  زمان و بیا   وو  در قدرت گردید ولیکن منابعبرآورد می نظامی قدرت معتبر و

. تحیولات  کندجدیدی بر کشور تحمیل می سیاسی و اجتماعی هایهزینه کنند وتغییر می نوظهور و مخر 

از  یکی یه کی بیوده   هیای نیوین  فنیاوری  راتییاز تغ یتابع یتیامنو  یدر حیوزه دفیاع یریاخ یهیاعمده دهیه

 . Cohen, et. al, 2007:6) استقدرت  تیو تقو یریگدر شکل یعوامل اصل

های نوین کیه سیهولت دسترسیی و گمنیامی را بیرای بیازیگران       فناوری ظهور یبریسا یفضا عیرشد سربا 

هیای بیزر ، مفهیوم    و قیدرت  کوچیک  گرانیبازن میان های نامتقاراند، تقابلفعا  فضای سایبر فراهم کرده

 شیه یهمکه از ارکان فضای سایبری اسیت،  اولاعات  مؤلفه معرفی کرده است. شیازپشیبقدرت سایبری را 

بیر منیابع    یقیدرت مبتنی  ،  ۱بیه گفتیه جیوزف نیای     .  ,.5:2010Nye, Jr) بر قدرت داشته است یمؤ رنقش 

اولاعیات و   یفنیاور  یریکیارگ بیه توانیائی   را یبریقدرت سانیز  ۲مک کانل .است یبریقدرت سا ی،اولاعات

؛ (Vuuren, et.al, 2016:3) اسیت  کیرده   یی تعر تیی و امن رفیاه اجتمیاعی   ،یرشید اقتصیاد   یارتباوات برا

 ,Vuuren) اسیت  یملی  تیی امن نیتیثم نهایتیاً  و  یقدرت مل برای دستیابی به ،یبریقدرت ساکارکرد  نیبنابرا

et.al, 2019:1). یفضیا  در رگیذار یو تث  هیای کلییدی  تولیید مزییت   ییتوانیا گفته کوئل: قدرت سیایبری   به 

قیدرت   مهیم  عنصیر  ،اولاعیات و  اسیت  قدرت یو ابزارها یاتیعمل یهاطیهمه محی دادهایبر رو یبریسا

 .گیذارد ا ر میی  ، یاقتصاد ،ینظام ،یاولاعات ،یاسیس) شگرفی بر عناصر قدرت ملی به ووراست و  یبریسا

د کیه موجی    کنی یمی  میرتبط و آنهیا را بیه هیم     کیرده  جادیا ارتباطقدرت  یعناصر و ابزارها نیب عاتاولا

جامعیه کمیک    اقتصیاد بیه   مواد خام عنوانبه ،در فضای سایبری ها. دادهگرددقدرت سایبری می یریگشکل

داده و بیا  م شیکل  میرد  نیبی  دیو روابط جد رییتغ را یسنت یمرزها انواع ارتباوات در فضای سایبری .کندیم

                                                           
1 : Nye Jr, 2010 
2 : McConnell, 2012 
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ها از فراسوی مرزها شیکل نیوینی از قیدرت سیاسیی ایجیاد      تسهیل برقراری ارتباط بین مردم و دیگر دولت

 . Kuehl, 2009:12) کرده است

 يهوش مصنوع. ۲-۲-۲

ها و تولیید  در بررسی و پردازش داده نیماشقدرت یادگیری ذهن انسان و  مبتنی بر شباهت یهوش مصنوع

 ی. هیوش مصینوع  انجیام داد اسیتفاده کیرد    دیبا که یاقدامانتخا   یاز آن برا توانیم و استبنا شده  دانش

 .کنید  دیی بینیی را تقل گیری، تشخی  الگو، و پییش قادر است عملکرد انسان در وظای  خا  مانند تصمیم

 ،گییری تصیمیم کارهای مختلفی چون  ،توابع مختل  و به کمک طیمح یهایدرک ورود با یهوش مصنوع

 .(Eriksson, 2۰۲۰: ۳) دهد... را انجام میبینی جرم و، پیشریتصو  یتشخ ،دهیچیارتباوات پ تحلیل

 را هیا ماشیین  و هیا انسیان  بیین  مشیارکت  در یهیوش مصینوع   نقش ، IBM مدیرعامل اسب  ،۱رومتی جینی

 بیا تقوییت شیناخت انسیان بیه      یهیوش مصینوع   از نظیر او، . کیرده اسیت   توصی  «۲شدهتقویت شناخت»

قیادر   یهیوش مصینوع   . Tontiwachwuthikul, et.al, 2020:1کننید ) کارآمدی و ا ربخشی انسان کمک می

در مییان  بیالا   یحجمی  و سیرعتی در مقییا  ماشیین و    بادقیت را  انسیان  یمحاسباتی و دست  یوظا است

م ویو  سیاعات   و در تمیا خودکار  صورتبهاولاعات،  یبندو خوشه یبندوبقه هایبا الگوریتم هادادهکلان

 یشیتر یب یوربهرهو قدرت و یادگیری ماشین، موج  تولید  یهوش مصنوعفراگیر استفاده روز انجام دهد. 

هیوش   یهیا سامانههای کاربردی مزیتاستفاده از  ییتوانا . Chakraborty, et. al, 2022:252) است. گردیده

 یتیال یجیابتکیارات د  از جملیه  ،هابومتسیزوکار و کس  یهامد  وراحی ،یریگمیبهبود تصم در یمصنوع

  .Duan, et.al, 2019:1) خواهد بود شرویپهای سا 

 و باویات ارت تسیهیل  و اجتمیاعی  وظیای   بسییاری از  های سازماندهیقابلیت با یهوش مصنوع یهاسامانه

 رد تیا بیا  های انسانی را برای مردم فراهم خواهنید کی  های مکمل مهارتها و مزیتانسانی، فرصت تمایلات

ز وریی   هیای ییادگیری ا  های انسانی از یک سو و بهبود عملکرد الگوریتمکاهش خطاهای ناشی از قضاوت

  .Zekos, 2022:9) آورند در کش  الگوهای پنهان را فراهم یهوش مصنوعخودآموزی، قدرت سایبری 

 يهوش مصنوع يحکمران. ۳-۲-۲

مردم و تولید  یروت و رفیاه اجتمیاعی و    مشکلات رفع به که  حکمرانیهای نوین از روش ها هموارهدولت

ای در العیاده فیوق  کیه توانیایی   یهوش مصینوع . کننداستقبا  می نجامدیبعمومی به دولت تولید اعتماد  تاًینها

گییری آگاهانیه دارد، ضیمن ارائیه     بیرای تصیمیم   ازیی مورد نو ارائه بینش  هادادهکلانپردازش سریع و دقی  

                                                           
1  :Ginni Rometty, IBM′ CEO at that time (now Executive Chairperson of IBM) 
2 : augmented cognition 
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در جیای خیود   کیه   خطرات جدی مخت  خود را هم به همراه دارد ،ر اداره امور جامعهتسهیلات فراوان د

مرسیوم اولاعیات و   هیای  کیاهش هزینیه  بیا   یهوش مصینوع . گری قرار گیردو تنظیم مورد مطالعهبایستی 

افیزایش دقیت و    و بیا افیراد بیشیتر   تواند برای تعامل مییادگیری ماشینی های ارتباوات و به کمک الگوریتم

زنیدگی اقتصیادی و اجتمیاعی را متحیو      داشته باشد. ایین توانیائی،    یفردمنحصربهگیری موقع، یادبه پاسخ

 یهیوش مصینوع  های اخییر  پیشرفت. خواهد داشت افزایش قدرتیا کاهش  درپیامدهای دیجیتالی  وکرده 

بیه حیداکثر    بیرای  های معتبر آنمبتنی بر ویژگی یهوش مصنوعحکمرانی مناس   ضرورت تدوین نشانگر

 .استها و کاهش خطرات آن یهوش مصنوعهای رساندن مزایای فناوری

نیی بیر   مبت یهوش مصینوع  هایفناوری توسعه از اومینان برای قانونی چارچو  یهوش مصنوع حکمرانی

 هیای فنیاوری  و هیا سیامانه  ابزارها، سریع است. پذیرش نفعانیذالزامات قانونی و اصو  اخلاقی و ارزشی 

 سیایر  بیا  نطباقا و شفافیت اخلاق، مورد در را هایینگرانی مختل  قدرت سایبری، ابعاد در یصنوعهوش م

 یهیا سیامانه  ،مناسی   حکمرانیی  بیدون . کنید میی  ایجاد عمومی هایداده از حفاظت مقررات مانند مقررات

 از دهوءاسیتفا س و خصوصیی  حیریم  نقی   مغرضانه، گیریتصمیم مانند خطراتی توانندمی یهوش مصنوع

 اسیتفاده  تسیهیل  دنبا  به یهوش مصنوع حکمرانی مناس . باشند داشته همراه به و قدرت سایبری را هاداده

 اسیت  آسیی   زا جلوگیری و کاربر حقوق از محافظت حا نیدرع و یهوش مصنوع هایفناوری از سازنده

(Birkstedt, et.al, 2023:133-144 . 

 قدرت سایبری ارتقاءدر  يهوش مصنوعکاربرد . ۴-۲-۲

 رونیی زااو  بگیذارد  تیث یر  سیایبری  قیدرت  بر مختل  یهاروش به که دارد را پتانسیل این یهوش مصنوع

اسیت   چندوجهی و توجهقابل سایبری قدرت در ارتقای یهوش مصنوع . کاربردبا هم دارند یکیارتباط نزد

 گردد:که در ذیل به اهم آنها اشاره می

 و  بادقیت را  انسیان  یمحاسیبات ی و دسیت   یوظیا  قیادر اسیت   یمصنوع هوش :1خودکارسازی و کارائی

و  یبنید وبقیه  های مختلفیی چیون  ها با الگوریتمدادهدر میان کلانبالا  یحجم سرعتی در مقیا  ماشین و

 پاسیخگویی  زمان و کارایی و در تمام وو  ساعات روز انجام وخودکار  صورتبهاولاعات،  یبندخوشه

  .  Chakraborty, et.al, 2022:22) بخشد. بهبود را

  :نقیش  رایانیه؛  بینیائی  وبیعیی و  زبان پردازش چون یهوش مصنوع هایفناوری افزايش مهارت شناختی 

 هیدف . دارد داده پیچییده  هیای مجموعیه  تحلییل  از حاصیل  دانش و شناختی هایمهارت توسعه در مهمی

 کلمیات  و نوشیتاری  زبیان  درک نیایی توا کیه  یهیوش مصینوع   از ایشیاخه  عنوانبه وبیعی زبان پردازش

                                                           
1 : Automation and Efficiency 
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 . Schembri, et.al, 2023:1721) اسیت  یشیناخت دانش استخراج دهد،می ماشین به انسان همانند را گفتاری

 هیای رسیانه  از داریمعنیی  اولاعیات  انسان، چشم بینائی همانند محیط تفسیر و درک با نیز رایانه بینایی در

 ,Matsuzaka) گییرد میی  قیرار  شیناخت  مبنای و استخراج  صریب یهاداده سایر و عکس فیلم،) تصویری

et.al, 2023:2 . 

 ارائیه  بیا  را بینیی پییش  اولاعیات  لیتحل که دارد را لیپتانس نای یهوش مصنوع :بینیپیش لیوتحلهيتجز 

 از یادیی ز حجیم  تواننید یمی  یهیوش مصینوع   یهاتمیالگور. بخشد بهبود کارآمدتر و  یدق یهاینیبشیپ

 یبیرا  فیوراً  اسیت  ممکن که کنند ییشناسا را ییالگوها و کنند وتحلیلتجزیه بادقت و سرعتبه را هاداده

 ینیدها یفرا از تیا  اسیت  یتیر جیامع  یهیا دادهمجموعیه  نیتیثم  ظرفیت مسیتلزم  نیا. نباشد آشکار انسان

 یبیرا  یی ییادگیری ماشیین  هیا تمیالگیور از انیواع   یهیوش مصینوع   .کند یبانیپشت ترآگاهانه یگیرتصمیم

 مثیا  عنیوان بیه  . Cardenas-Canto, 2022:30) کندمی استفاده ندهیآ  ینتا بینیپیش و هاداده وتحلیلتجزیه

 توسیط  شیده  یگیذار برچس  یهادادهبر اسا   که ردیگیم ادی رایانه ،۱شده نظارتالگوریتم یادگیری  در

هیا، ییاد   بیه داده  یزنی برچسی   نیه بیدون  رایا ۳ارتبیدون نظی   یریادگبزند و در الگوریتم ی ۲تخمین ،انسان

 کنید  بینیی و روییدادی را پییش  هیا کشی    تمیرا توسیط الگیور   دادهمجموعهپنهان در  یالگوگیرد که می

(Chouhan, et.al, 2021:62 .   

 رد پاسیخگویی  و شناسیایی  در آن توانیایی  ،یهیوش مصینوع   اصلی مزایای از یکی: گیریتصمیم بهبود 

 یصینوع مهیوش   بیر  مبتنیی  یهاسامانه. قدرت سایبری دارد یارتقامهمی در  است که نقش واقعی زمان

 هیای شاخ  سایر و ریرفتا الگوهای ها،ناهنجاری ها و تشخی تحلیل حجم زیادی از داده با توانندمی

گییری  تصیمیم  .ندارائه نمای رویدادها به واکنش نحوه مورد در بهتر گیریتصمیم برای را نظارتی، اولاعاتی

انجیام   ایی  هاهاز بین گزین انتخا  یبرا یهوش مصنوع هایالگوریتماستفاده از  با یهوش مصنوع تنی برمب

 ،ینی یبشیپی  لیی وتحلهیی تجزبیر اسیا     شود.انجام میها یورود ریو سا هامد ها، اقدامات بر اسا  داده

 عمل را انتخیا  کننید،   ریمس نیترکنند، مناس  جادیا ییهاهیتوص توانندیم یهوش مصنوع یهاتمیالگور

هیوش  ی هیا تیی قابل کیه  یهنگیام   .Sànchez, 2022:160) مستقل انجام دهند به ووررا  یاقدامات یحت ای

سیازی و  با تصیمیم  دهد،یم شیافزا را و اشراف اولاعاتی یآگاه شود، همراه یانسان قضاوت با یمصنوع

  کیه  Schmidt, et.al, 202۱:۱۱۱) شیود می تراهانهآگ و تر یدق یریگمیتصم ندیفرا موقع،گیری بهیا تصمیم

 گردد.های رقابتی و پیچیده میخود موج  افزایش قدرت سایبری در مواجهه با محیط

                                                           
1 : supervised learning 

2 : Estimation 

3 : unsupervised learning 
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 افیزایش امنییت سیایبری بیر تماییل دولیت بیه         ازآنجاکه: دفاعی /امنیتیتهاجمی/  هایقابلیت بهبود

 امنیتیی  یهیا میتی  تقویت با یهوش مصنوع . Arslan, 2023:5) مثبتی دارد ریتث قدرت سایبری  یارتقا

 از تیر سیریع  هیا بتواننید  تا آن. نمایدکمک می سایبری امنیت به بهبود ماشین یادگیری و هااز وری  داده

. کننید  اقیدام  قبیل  از و کیرده  بینیی پییش  را آنهیا  حرکیات  حتی و دهند پاسخ سایبری؛ مهاجمان حمله

 توانید میی  تطبیقیی  صیورت بیه  جدیید  الگوهیای  شناسیایی  و ییادگیری  برای یهوش مصنوع توانایی

 دهید  اجیازه  آنهیا  بیه  و دهد کاهش را امنیتی گرانتحلیل بار و کند تسریع را واکنش و مهار تشخی ،

در زمان واقعی و بیه شیکل    نظارت تواندمی یهوش مصنوع.  Mijwil, et.al, 2023:92) باشند ترفعا 

 بیر  مبتنیی  سیایبری  امنیت ابزارهای. کند است، فراهم ضروری نمدر سایبری امنیت برای که مستمر را

 و انید شیده  وراحیی  واقعیی  زمیان  در حملات شناسایی برای محورهای دادهو تحلیل یهوش مصنوع

حفاظیت   کارشناسیان  بیه  تواننید میی  همچنیین  آنهیا . کنند خودکار را حاد ه به واکنش ندیفرا توانندمی

 پیشیگیرانه  اقیدامات  انجیام  بیه  قادر را آنها و کمک نوظهور هایروند و تهدیدها شناسایی در شخصی

 ,Kaur, et.al) رسیاند میی  حیداقل  به را و بموقع، هرگونه وقوع اختلا  سریع نمایند، چراکه تشخی 

 و دفیاعی  هیای قابلییت  بهبود کشور با سایبری قدرت افزایش برای تواندمی یهوش مصنوع . ۲۰۲۳:۱۳

 تشیخی   بهبیود  برای تواندمی یهوش مصنوع ،مثا عنوانبه. شود تفادهاس سایبری فضای در تهاجمی

 اسیتفاده  تیر پیچییده  تهیاجمی  سایبری یهاتیقابل توسعه برای همچنین و سایبری، حملات به پاسخ و

و  ۱افییزایش سییرعت، دقییت، بییرد بییرای توانییدمییی یهییوش مصیینوع.   ,65:2022Bonfantiشییود. )

و  هییای یییادگیریتوانییایی.   ,22:2020Johnson) شییود دهاسییتفا سییایبری تسییلیحات ۲آوریمییر 

 انسیان شیدن حمیلات    به شبیه و شدن موج  سفارشی مبتنی بر شرایط یهوش مصنوعگیری تصمیم

 بیا  و دهید  تغیییر  را خیود  خیود،  محییط  از بیااولاع  توانید می تهاجمی یهوش مصنوع. گردیده است

 . Guembe, et.al, 2022:31) دهد قرار خطر معرض در را هاسامانه ماهرانه به وور شناسایی، حداقل

 يهوش مصنوعالگوی حکمراني مفهومي چارچوب . ۵-۲-۲

 یاهیی چارچو  لا کیاز  یرویپ یهوش مصنوعحکمرانی الگوی  کی یوراح یبرا ممکن یهااز راه یکی

 بیه  یطی یمح سیطح شیده اسیت.    لیتشیک  یهوش مصنوع سامانهو  یسازمان ،یطیاست که از سه سطح: مح

، گیری تنظییم  ن،ی، ماننید قیوان  دهنید یمی را شیکل   یهوش مصینوع  حکمرانی اندازچشمکه  یعوامل خارج

 یداخلی  سیازوکارهای  و نیدها یفرا هیا، اسیت یبه س یاشاره دارد. سطح سازمانو اخلاقی  ی اجتماعیهنجارها

                                                           
1 : Range 

2 : lethality 
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 یش مصینوع هیو  سامانهسطح  .کندیم تیسازمان هدا کیرا در  یهوش مصنوع یهاتیاشاره دارد که فعال

 و ۳تیشیفاف ، ۲قابلییت اعتمیاد   ،۱یریپیذ حیماننید توضی   ،یهیوش مصینوع   سیامانه خیا  هیر    یهایژگیوبه 

 .اشاره دارد  ۱) به شر  شکلآن  یی پاسخگو) ۴پذیریمسئولیت

 

 

 

 

 

 

 

 یهوش مصنوع فناوریحکمرانی  یاهيلا : الگوی1شکل  

کنید   یاحی ور یهوش مصنوع یالگوی حکمران کی ندتوایسازمان م کی ،یاهیچارچو  لا نیاز ا یرویپ با

 حکمرانیی  الگیوی تواند سازمان می کی ن،یکه جامع، منسجم و در سطو  مختل  سازگار باشد. علاوه بر ا

و  طیبیا شیرا   اآن ر نیکنید و همچنی   میخیودتنظ و اهداف خیا    ازهایخود را متناس  با ن یهوش مصنوع

کمیک کنید    به سیازمان  تواندیم یهوش مصنوع مؤ ر یوی راهبرالگ کیدهد.   یتطب رییالزامات در حا  تغ

قوه را به حیداقل  خطرات بال حا نیدرعو  ابدیدست  یهوش مصنوع یهاسامانهمطلو  خود از   یتا به نتا

 .را به حداکثر برساند یاجتماع یایبرساند و مزا

 تحقیق شناسيروش. ۳
 جزء ،لیو سبک تحل هاداده تیماه اسا  برو  کاربردی - ایتوسعهپژوهش حاضر از نظر هدف، 

 ۵ یفراترک پژوهش با استفاده از روش هایدادهکه در آن  رودمیبه شمار  یفیک هایپژوهش

                                                           
۱ : Explainability 

همانطور که در نظر  ،نیمشکل مع کیدر مواجهه با یادگیری مد   کی نکهیاز ا نانیاوم دربودن  ۲قابل اعتمادمفهوم  : ۲

   . Arrieta, et.al., 2020:8)گردد. تعری  می ریخ ایکند یگرفته شده عمل م

۳ : Transparency 

۴ : Accountability 
5 . Meta-Synthesis 

 لايه محیطی
 گری )هنجارهای اجتماعی، اخلاق، تنظیم

 لايه سازمانی
 )سازوکارها، فرآیندها 

 مصنوعیلايه سیستم هوش
 های هوش مصنوعی )حکمرانی سیستم
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مطالعات پیشین به  این روش یک فراتحلیل کیفی از مفاهیم و نتای  .شده است لیو تحل آوریجمع

  .Shojae Farahabadi et al., 2024) کیفی است هایپژوهششیوه کدگذاری متداو  در 

 هایپایگاهموجود در  هایپژوهش، جامعه آماری در این پژوهش شامل تمامی اسا براین

 موضوع مورد مطالعه در هایکلیدواژهاولاعاتی داخلی و خارجی است که از نظر محتوا با 

بازه  در اهکلیدواژهمنتشرشده،  هایپژوهش جستجویاین پژوهش ارتباط نزدیکی دارند. برای 

 9۴شده،  پژوهش شناسایی ۳۷۶ بررسی شد. درنهایت از میان ۲۰۲۴ تا ۲۰۲۰ هایسا زمانی 

بررسی روایی از نظر متخصصان و  منظوربه نمونه آماری انتخا  شدند. همچنین، عنوانبهپژوهش 

نیز  استفاده گردید و برای سنجش پایایی ،پژوهش امر در زمینه موضوع مورد مطالعه نظرانصاح 

 .به کار رفت ۱شاخ  کاپا

 هاوتحلیل دادهو تجزیه هایافته. ۴

 یامرحلهششالگوی  ، ۱998) ۲نوبلت و هیر یامرحلهسهروش فراترکی  به سه شکل الگوی 

 .باشدیم اجراقابل  ۲۰۰۷) ۴سندلوسکی و باروسو یامرحلههفتو الگوی   ۲۰۰۵) ۳والش و داون

 فراترکی  بیشترین کاربرد را یهاپژوهشبه دلیل اینکه در   ۲۰۰۷) لگوی سندلوسکی و باروسوا

 دارد، در این پژوهش نیز از این الگو استفاده شده است. بر اسا  این الگو، مراحل روش 

 .است  ۲)در قال  شکل  فراترکی 

 

 

 

 (Sandelowski&Barroso, 2003) بیفراترکمتوالی روش  یهاگام( 2) شکل

 شامل ،پژوهش یهاشاخ  به باید هدف، بهباتوجه :پژوهش سؤالات دنکرمشخص: اول مرحلة

 سؤالات ،اسا ینبرا که شود داده پاسخ روش چگونگی و زمانی چه ،یچیز چه ،یاجامعه چه

 .است شده تنظیم

                                                           
 

 

 

 

تنظیم هدف 

 و سؤا 

 ا یر ر ادبم

 شکل ب 

 مند نظام

 نظاممند

 وجو و جست

 انتخا  متون

 مناس 

 ستخراجا

 اولاعات از

 متون

 تجزیه

 وتحلیل

 و ترکی 

 های یافته

 کیفی

 کنتر 

 کیفیت

 ارائه

 ها یافته
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 پژوهش سؤالات. ۱جدو  
 پاسخ سؤالات شاخص

What  چه چیزی؟( 
الگوی حکمرانی هوش مصنوعی در 

 ت سایبریقدر ارتقایراستای 

 ،هوش مصنوعی تعری  و مفاهیم شناسایی

 حکمرانی هوش مصنوعی و قدرت سایبری

Who ؟)چه کسی 

 جامعة مطالعه 

برای شناسایی  مطالعه موردجامعه 

 نظر موردالگوی 

 حوزه در انجام شده مطالعات ،پژوهش جامعة

 در مجلات معتبر علمی که است مطالعه مورد

 .اندشده منتشر داخلی و خارجی

When چه زمانی؟(

محدودیت و چارچو  

 زمانی مطالعه 

این منابع از چه دوره زمانی جستجو و 

 ؟اندشدهبررسی 

حوزة حکمرانی هوش مصنوعی و  مطالعات در

 مورد ۲۰۲۴ تا ۲۰۲۰ سا  قدرت سایبری از

 .است گرفته قرار بررسی

How  چگونه؟( 
چه روشی برای فراهم نمودن این 

 ه است؟مطالعات استفاده شد

 یاسناد تحلیل و ادبیات مرور پژوهش این در

 است. گرفته قرار استفاده مورد

 مندنظامصورت ادبیات موضوع به دوم: بررسی مرحلة

 مختل  یهامجلهدر  شده منتشر یهامقاله جستجوی به مندنظام وور به پژوهشگر مرحله این در

نوعی، حکمرانی هوش مصنوعی و قدرت یعنی هوش مص پژوهشاصلی  هاییدواژهکل. پردازدیم

، ۱علمی مطر  داخلی و خارجی مانند نورمگز، مگیران، ساینس دایرکت هاییگاهدر پاسایبری 

اسناد از  وجو فهرستیجست ةنتیجمورد جستجو واقع شدند.  ۴و اسپرینگر ۳، آرکسیو۲گیتریسرچ

. ۲سناد علمی مطاب  جدو  ا یرشپذعدممعیارهای پذیرش یا  .بود مقاله ۷۲۵ شامل ،گوناگون

 تعیین شد.

 اسناد علمی در گام دوم یرشپذعدم. معیارهای پذیرش و ۲جدو  

 يرشپذعدممعیار  معیار پذيرش معیارها

 زمان تحقیقات
 در خلا تحقیقات منتشر شده 

 میلادی ۲۰۲۴تا  ۲۰۲۰ هایسا 
 تحقیقات غیر از این تاریخ

 اعتبار اسناد

 در شده چاپ اسناد علمی

 هاییگاهپا و نشریات

داخلی و  معتبر اولاعاتی

 المللیینب

در  شخصی نظرات و هامصاحبه

 یرعلمیغاولاعاتی خبری  هاییگاهپا

                                                           
1 Science Direct 
2 ResearchGate 

3 arxiv 

4 Springer 



 

 

133 

گو
ال

 ی
وم
مفه

 ی
ران
کم
 ح
ت
بس
کار

 ی
ش
هو

وع
صن
م

 ی
رو
با 

ی
رد
ک

 
سا
ت 

در
ء ق
تقا
ار

 یبری

 دسترسی به اسناد
 چاپ مقاله کامل متن به دسترسی

 شده
 مقاله کامل متن به دسترسی عدم

 موضوع اسناد

یعنی  پژوهشاصلی  هاییدواژهکل

ش هوش مصنوعی، حکمرانی هو

 مصنوعی و قدرت سایبری

 شده اشاره موارد از غیر

 مقالات مناسب و گزينش سوم: بررسی مرحلة 

ف باهد دانی، تناس  چنمحتواو  بر اسا  عنوان، چکیده بود که مقالاتی پالایش ،مرحله هدف این

 طابقتم مورد بررسی ةحوزمورد با  ۳۷۶ هدف پژوهش بهباتوجه ،سرانجام .نداشتند پژوهش

 الگوریتم ا بر اس مناس ، مطالعات انتخا  برای در ادامه .گردید و وارد فرایند ارزیابی داشت

 ارزیابیورد م چند مرحله در  ۳) به شر  جدو  ، ۱۳9۴ ،پیشهیترع و )قاسمی ارزیابی حیاتی

 پژوهش حذف شدند. باهدفبه علت عدم تطاب   از آنها یو تعداد قرار گرفتند
 حیاتی ارزيابی روش بر اساس مورد استفاده نابعم پالايش مراحل .۳جدول 

 ۳۷۶ تعداد منابع یافت شده ۱مرحله 

 ۷۳ تعداد منابع رده شده به علت عنوان 

 ۳۰۳ تعداد منابع غربا  شده بر اسا  عنوان ۲ مرحله

 ۶۶ تعداد منابع رده شده بر اسا  چکیده 

 ۱۳۷ تعداد منابع غربا  شده بر اسا  چکیده ۳مرحله 

 ۲۳ داد منابع رد شده بر اسا  محتواتع 

 9۴ تعداد منابع غربا  شده بر اسا  محتوا ۴مرحله 

 د.گزینش شدن عمی  مطالعة یراب  ۴)به شر  جدو   مقاله ۷۱ نهایتاً اسا ینبرا

 یعلم یهاگاهیپا از منتخ  مقالات . تعداد۴جدو  
نام پايگاه 

 علمی

 ساينس مگیران نورمگز

 دايرکت

 مجموع اسپرينگر رکسیوآ گیتريسرچ

 ۷۱ ۱۲ ۱۵ ۱۱ ۱۳ 8 ۱۲ تعداد 

 مقالات اطلاعات استخراج چهارم مرحله
 

 ییک  عنیوان به مقالات این متون کلیه مورد نظر یهاپژوهش شناسایی از بعد مرحلة چهارم، در

 .شد گرفته نظر در پژوهش سؤا  به پاسخگوییو  هایافتهبه  یابیدست داده برای
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 دلییل  هبی و  برای تحلیل از بین متون تحقی ، مورد نظرپس از انتخا  محتوای  در این مرحله، 

 او  رحلیه م بیا  دقیقیاً  کدگیذاری  نیوع  ایین . شید  استفاده باز کدگذاریروش  از ،هاداده بودن کیفی

 شیوه این در. است مشابه ،کنندیم استفاده یادبنداده نظریه روش از که ییهاپژوهش در هایکدگذار

 کدهای ینا بر روی سپس و  او  مرتبه کدگذاری) شودیم استخراج مقاله متن از کدها کدگذاری،

 کدگیذاری ) دهید یمی  شیکل  را مفاهیم که گیردیم صورت دیگری کدگذاری مجدداً شده استخراج

 حاصیل  هیا مقولیه  تا گیردیم صورت دیگری کدگذاری نیز مفاهیم روی بر نهایت در و  مرتبه دوم

   .مقوله – مفهوم -د ک -ن مت) شود

 کیفی یهايافته تلفیق و وتحلیليهتجز :پنجم مرحلة

. دپیذیر  انجیام  خاصیی  بادقیت  بایید  باشید،  فراترکی  مرحله ینترحسا  شاید که مرحله این

 دقیت  آنهیا  رکیی  ت در باید و رودیم شمار به پژوهش نهایی الگوی برای مبنایی گام این هاییافته

 .داشت

 راینید ف. گردید گردآوری کدگذاری شیوه به منتخ  مقاله ۷۱ مجموع از اهداده پژوهش این در

 موضیوع،  ادبییات  بررسیی  بیا  ابتیدا  کیه  معنیا  این به بود، برگشتی و رفت صورتبه کدها شناسایی

 ،تیر یجزئ و دجدی مفاهیم ایجاد و هامقاله متن تحلیل با سپس. شدند استخراج کلی و اولیه مفاهیم

 جسیتجو  ییز ن ادبییات  در ،هیا مقالیه  در شده مطر  کدهای معاد  تا شد مراجعه ادبیات به دیگر بار

 لفیی  ت و ترکیی   تحلییل،  بیه  بعدی مرحله در. گردید شناسایی کد ۱9۶ تعداد مرحله این در. شود

 شیابه ت مییزان  اسیا   بیر  شیده  شناسیایی  کیدهای  گام این در. شد پرداخته هامؤلفه قال  در کدها

 و فیه مؤل ۱۴ قالی   در شیده  اسیتخراج  کیدهای  مرحله این در. شدند ی ترک و یبنددسته مفهومی

  ۵) جدو  در نآ نتای  .شدند یبندوبقه بعد ۴ قال  در بالاتری سطح در شده شناسایی یهامؤلفه

 .است آمده

 و ابعاد شناسایی شده در روش فراترکی  هامؤلفه. ۵جدو  

 منبع کد استخراجی مؤلفه بعد مفهوم

مرا
حک

ت 
بس

ار
ک

ی 
وع

صن
ش م

هو
ی 

ن

در 
قاء

ارت
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ت
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ق

 

عوامل 
ی 
کارکرد

 

 خودکارسازی

ی و دسیت   یوظیا  قادر اسیت  یهوش مصنوع

و سییرعتی در  بادقییترا  انسییان یمحاسییبات

در میییان  بییالا  یحجمیی  مقیییا  ماشییین و 

 هیای مختلفیی چیون   ها بیا الگیوریتم  دادهکلان

 صیورت بهاولاعات،  یبندخوشهو  یبندوبقه

 م وو  ساعات روز انجیام و و در تماخودکار 

چاکرابورتی و 

: ۲۰۲۲همکاران، 

۲۵۲. 

پدریچ و همکاران، 

۲۰۲۳ :۱ 

کانتو، -کاردنانس
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 منبع کد استخراجی مؤلفه بعد مفهوم

 بخشد. بهبود را پاسخگویی زمان و کارایی

خودکییار، بییرای تفکییر و   یهییوش مصیینوع 

هیا از مغییز  اسیتدلالی فراتیر از رگرسیییون داده  

انسان و هوش شیناختی و انعکاسیی او تقلیید    

 گیرد.کرده و یاد می

ا دانش انسان ر تنهانههوش مصنوعی خودکار 

ا سرعت و وسیعت  را بداده؛ بلکه آن گسترش 

 دهد.ای افزایش میسابقهبی

۲۰۲۲ :۳۰ 

چوهان و 

: ۲۰۲۱همکاران، 

۶۲ 

و  یشمبر

: ۲۰۲۳همکاران، 

۱۷۲۱ 

 و  ماتسوزاکا

: 202۳همکاران، 

2 

: ۲۰۲۲سانچز، 

۱۶۰ 

و  تیاشم

: ۲۰۲۱همکاران، 

۱۱۱ 

و  لیجویم

: ۲۰۲۳همکاران، 

9۲ 

و همکاران،  کاور

۲۰۲۳ :۱۳ 

: ۲۰۲۲ ،یبونفانت

۶۵ 

: ۲۰۲۰ جانسون،

۲۲ 

و همکاران،  گومبه

۲۰۲۲ :۳۱ 

 بینیپیش

 لیی تحل که دارد را لیپتانس نای مصنوعیهوش

 یهیا ینی یبشیپی  ارائیه  با را بینیپیش اولاعات

 . بخشد بهبود کارآمدتر و  یدق

 حجیم  تواننید یم مصنوعیهوش یهاتمیالگور

 دقییت بییا و سییرعت بییه را هییاداده از یادیییز

 ییشناسیا  را ییالگوهیا  و کننید  وتحلیلتجزیه

 آشیکار  انسیان  یبرا فوراً است ممکن که کنند

 .نباشد

ی هییاتمیالگییوراز انییواع  مصیینوعیهییوش 

 و هیا داده وتحلیلتجزیه یبرا یادگیری ماشینی

 .کندمی استفاده ندهیآ  ینتا بینیپیش

 ادیی  رایانیه  ،۱شده نظارتالگوریتم یادگیری  در

 برچسیی  یهییادادهبییر اسییا   کییه ردیییگیمیی

بزنید و در   ۲تخمیین  ،انسیان  توسط شدهگذاری

 رایانیه بیدون   ارتبدون نظ یریادگالگوریتم ی

 یالگوگیرد که ها، یاد میزنی به داده برچس 

هیا  تمیپنهان در مجموعه داده را توسط الگیور 

 کند. بینیشو رویدادی را پیکش  

 شناختی/ ادراکی
 پیردازش  چیون  مصینوعی هیوش  هایفناوری

 در مهمیی  نقیش   رایانیه؛  بینائی وبیعی و زبان

                                                           
1 : supervised learning 

2 : Estimation 
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 منبع کد استخراجی مؤلفه بعد مفهوم

 از حاصل دانش و شناختی هایمهارت توسعه

 .دارد داده پیچیده هایمجموعه تحلیل

 ایشیاخه  عنوان به وبیعی زبان پردازش هدف

 زبییان درک توانییایی کییه مصیینوعیهییوش از

 به انسان همانند را گفتاری کلمات و رینوشتا

 .است شناختی دانش استخراج دهد،می ماشین

 محیییط تفسیییر و درک بییا رایانییه، بینییایی در

 اولاعیییات انسییان،  چشیییم بینییائی  هماننیید 

 فیییلم،) تصییویری هییایرسییانه از داریمعنییی

 و اسیتخراج   بصیری  هیای داده سایر و عکس

 رد.گیمی قرار شناخت مبنای

 گیریتصمیم

 بییا مصیینوعیهییوش مبتنییی بیر گیییری تصیمیم 

 یمصینوعی بیرا  هوش هایالگوریتماستفاده از 

انجیام اقیدامات بیر     ای هااز بین گزینه انتخا 

انجیام  ها یورود ریو سا هامد ها، اسا  داده

  شود.می

 یهییاتمیالگییور ،لیییو تحل هیییبییر اسییا  تجز

 جیاد یا ییهیا هیتوصی  توانندیمصنوعی مهوش

، عمل را انتخا  کنند ریمس نیتراس کنند، من

 وور مستقل انجام دهندرا به یاقدامات یحت ای

بیا   یمصینوع هیوش  یهیا تیی که قابل یهنگام

و اشیراف   یهمراه شود، آگاه یقضاوت انسان

 یسیاز میبا تصیم  دهد،یم شیرا افزا یاولاعات

 یریگمیتصم ندیموقع، فرآبه یریگمیتصم ایو 

که خیود موجی     شودیتر مو آگاهانه تر یدق

در مواجهییه بییا   یبریقییدرت سییا  شیافییزا

 گردد.یم دهیچیو پ یرقابت یهاطیمح

عملیاتی 

 / دفاعی تهاجمی/)

  امنیتی

نظییارت در زمییان  توانییدیمیی یمصیینوعهییوش

 تیی امن یو به شکل مسیتمر را کیه بیرا    یواقع

اسیت، فیراهم کنید.     یمیدرن ضیرور   یبریسا

ر بییی یمبتنییی یبریسیییا تییییامن یابزارهیییا
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 منبع کد استخراجی مؤلفه بعد مفهوم

 یمحیور بیرا  داده یهالیو تحل یمصنوعهوش

 یوراحیی یحمییلات در زمییان واقعیی ییشناسیا 

واکنش به حاد یه را   ندیفرآ توانندیاند و مشده

 کنند.   دکارخو

  یبهبود تشیخ  یبرا تواندیم یمصنوعهوش

 یبیرا  نیو همچن ،یبریو پاسخ به حملات سا

 تیر دهیچیپ یتهاجم یبریسا هاییتقابلتوسعه 

 شود. استفاده

سرعت،  شیافزا یبرا تواندیم یمصنوعهوش

 یبریسیا  حاتیتسیل   یآوردقت، برد  و مر 

 استفاده شود

بیا اویلاع از    تواندیم یتهاجم یمصنوعهوش

دهید و بیا حیداقل     رییخود، خود را تغ طیمح

را در  هییاسییتمیوییور ماهرانییه سبییه ،ییشناسییا

 معرض خطر قرار دهد

عوامل سازمانی
 هایاستس 

 یلازم بیرا  یهاو چارچو  هااستیس  یتعر

از  دییییاز توسیییعه و اسیییتفاده مف  نیییانیاوم

 تیاز جمله مسائل مهم و اولو یمصنوعهوش

 است. یدار در حکمران

هیییوش  یحکمرانییی یدرک محیییدود اجیییرا

هوش  یحکمران نهی، عدم توجه به زمیمصنوع

نامشییخ  اصییو  و   ی، ا ربخشیییمصیینوع

 یکیاف نا یسیاز  یاتیی و عمل ،یمقررات اخلاقی 

ی از جمله هوش مصنوع یحکمران یندهایفرآ

خلاءهییای دانشییی نسییبت بییه حکمرانییی     

 مصنوعی است.هوش

بریکستد و 

: ۲۰۲۳همکاران، 

۱. 

مانتیماکی و 

 ۱: ۲۰۲۳همکاران، 

برنته و همکاران، 

۲۰۲۱ :۴ 

 

: ۲۰۲۳استوارت، 

۲ 

 ۷: ۲۰۱8، ۱دافو

ونکی و همکاران، 

۲۰۲۲ :۱۷9 

کانتو، -کاردنانس
 فرآیندها

 ریییگتوسییعه چشییم  یهییا محییرک اصییل داده

هسیتند. نقیش    یدر عصیرکنون  یمصنوعهوش

 ،یاقتصیییاد ینیییدهایهیییا در فرآکیییلان داده

                                                           

1 : Dafoe 
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 منبع کد استخراجی مؤلفه بعد مفهوم

 یحکمران یهاتیقابل انگریب یاسیس ،یاجتماع

 است یمصنوعداده و هوش

حجیم   تواننید یم یمصنوعهوش یهاتمیالگور

ا دقییت بییو  هییا را بییه سییرعتاز داده یادیییز

 ییرا شناسیا  ییکننید و الگوهیا   لیوتحلهیتجز

انسیان آشیکار    یکنند که ممکن است فوراً برا

 یریی گمیتصم یندهایاز فرآ تیظرف نینباشد. ا

 .کندیم یبانیتر پشتآگاهانه

بیر   یمبتنی  ینیدها یفرآ ییو پاسیخگو  تیشفاف

 یهیا یموجی  کیاهش نگرانی    یمصنوعهوش

از  میییردم یاقتصیییاد ،یاسییییس ،یاجتمیییاع

 یهییاحییلراهبییر  یمبتنیی یهییایریییگمیتصییم

 ارتقیاء و  ینی یآفرنقش یهاهوشمند در عرصه

 .گرددیم یبریقدرت سا

۲۰۲۲ :۳۰ 

 ۲۴: ۲۰۲۱، ۱نیبو

 

الزامات و 

 سازوکارها

مصینوعی مسیتلزم آن   هوش مناس  یحکمران

هیا و  ، نقیش یسیازمان  یاست کیه سیاختارها  

 ییعملکرد و پاسیخگو  یارهایها، معتیمسئول

  یمصنوعی تعرهوش یهاستمیس  ینتا یبرا

 شوند.

 یهییاچییارچو  جییادیو ا یدانییش وراحیی 

هیا در  در سیازمان  یهوش مصینوع  یحکمران

اصیو    نییی بیه تب  یاساسی  یهایازمندیقال  ن

 کندیدر عمل کمک م یهوش مصنوع یاخلاق

چیارچو    یمصینوع مناس  هوش یحکمران

 یهیا یاز توسیعه فنیاور   نیان یاوم یبرا یقانون

و  یات قیانون بیر الزامی   یمبتنی  یمصینوع هوش

 است. نفعانیذ یو ارزش یاصو  اخلاق

 یهایو فناور هاستمیابزارها، س عیسر رشیپذ

در ابعییاد مختلیی  قییدرت   یمصیینوعهییوش

                                                           

1 : Boni 
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 منبع کد استخراجی مؤلفه بعد مفهوم

را در مییورد اخییلاق،  ییهییاینگرانیی ،یبریسییا

مقییررات ماننیید  ریو انطبییاق بییا سییا تیشییفاف

 جیاد یا یعمیوم  یهیا مقررات حفاظت از داده

 .کندیم

 

عوامل یستمی
 

 تمادپذیریاع

چگیونگی اعتمیاد بیه نتیای      در  ییهیا ینگران

آن از  یسوء استفاده احتمیال  ومصنوعی هوش

الگیوی  بیه   ازیی نایجاد گردیده که خود بیانگر 

از اسیتفاده   نیان یاوم یمناسی  بیرا   حکمرانی

 .باشدآن میو مسئولانه از  یاخلاق

هییوش  یفنییاور یریبکییارگ یضییمانت اجرائیی

بییا  یملیی در همییه عناصییر قییدرت یمصیینوع

  یوصی خص می)حر یتی، امنیاخلاق یدهایترد

 د.گردمیمواجه   یریپذتیو مسئول

 یمصیینوعمناسیی  هییوش یحکمرانیی یالگییو

به مسائل مربیوط بیه سیوء اسیتفاده از      یستیبا

را کیاهش   یکه اعتمیاد عمیوم   یمصنوعهوش

 یمصینوع داده و مانع اسیتقرار مناسی  هیوش   

 بپردازد. شودیم

 یسییتیبا ینوعمصییهییوش یحکمرانیی یالگییو

 نیان یاوم یرا بیرا  ی ابت ینظارت یهاچارچو 

و قابیل اعتمیاد از    مین یاز توسعه و اسیتفاده ا 

هیییا در اسیییتفاده از و داده یمصییینوعهیییوش

 یبریسیا  یفضیا  نیقیدرت آفیر   یهیا فرصت

 کنند. جادیا

سعید و همکاران، 

۲۰۲۳ :۱ 

لاتو و همکاران، 

۲۰۲۲ :۲ 

 ۲: ۲۰۲۲حفیظ، 

 9۴: ۲۰۱9 ،بوچر

و  بریکستد

: ۲۰۲۳همکاران، 

۱۳۳ 

: ۲۰۲۳، ۱راسکا

۲۳۳ 

موکاندر و 

 ۲: ۲۰۲۱همکاران، 

 ۷: ۲۰۱8 ،دافو

: ۲۰۲۳استوارت، 

۲ 

و  یماکیمانت

 ۲: ۲۰۲۳همکاران، 

 

 
 پذیریتوضیح

 ی  بیرا XAI) حیقابیل توضی   یهوش مصنوع

هیوش   یهامد  یهایدگیچیتر کردن پشفاف

هیوش   رشیپیذ  شیبرد یپ جهیو در نت یمصنوع

شیده   شینهاد یپ یاتیی ح یهادر حوزه یمصنوع

                                                           

1 : Raska 
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 منبع کد استخراجی مؤلفه بعد مفهوم

 است.

 یریپیییذحیتوضییی یهیییایابیییداع اسیییتراتژ

را  هیا یریی گمیاست کیه تصیم   یمصنوعهوش

 .کندیم هیتوج دهید یآس یهاورف یبرا

 پذیریمسئولیت

مسیتلزم آن   یمصینوع مناس  هوش یحکمران

هیا و  نقیش  ،یسیازمان  یاست کیه سیاختارها  

 ییپاسیخگو عملکرد و  یارهایمع ها،تیمسئول

  یتعر یمصنوعهوش یهاستمیس  ینتا یبرا

 شوند.

ضییمن  یمصیینوعاسییتفاده مسییئولانه از هییوش

و  هیا سیتم یبیه س  یاعتمیاد عمیوم   یریگشکل

آن  یاحتمال یمنف راتیآن با تث  یهارساختیز

 .کندیمبارزه م

هییوش  یفنییاور یریبکییارگ یضییمانت اجرائیی

بییا  یدر همییه عناصییر قییدرت ملیی  یمصیینوع

  یخصوصی  می)حر یتیامن ،یخلاقا یدهایترد

 .گرددیمواجه م  یریپذتیو مسئول

عوامل محیطی و فرا سازمانی
هنجارسازی  

 اجتماعی

 کند،یکه ظهور م یهوش مصنوع ینوپا میرژ

 طیتکیه اسیت، امیا در محی    و تکه یچند مرکز

و توسیعه    یاقتصیاد  یعملکرد سازمان همکار

 یهنجارهیا  میو قیدرت تنظی   یبا اقتدار معرفت

 .باشدیفعا  م یاجتماع

 یلازم بیرا  یهیا هنجارها و چارچو   یتعر

از  دییییاز توسیییعه و اسیییتفاده مف  نیییانیاوم

 تیاز جمله مسائل مهم و اولو یمصنوعهوش

 است. یدار در حکمران

 ۱: ۲۰۲۲اشمیت، 

: ۲۰۲۳استوارت، 

۲ 

زانگ و همکاران، 

۲۰۲۱ :۲۷ 

و  کستدیبر

: ۲۰۲۳همکاران، 

1. 

و  یماکیمانت

: 202۳ان، همکار

1 

و  کستديبر

: 202۳همکاران، 

 اخلاق مداری

 یهییوش مصیینوع الگییوی حکمرانییی مناسیی 

و  اخلاقیی  ،شیناختی  یهیا ینگرانی  هبی بایستی 

 داشته باشد.توجه  امنیتی

بیه   یمناس  هوش مصینوع  یحکمران یالگو

جنبیه مهیم    کیی  کنندهلیتعد ریمتغ کیعنوان 
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 منبع کد استخراجی مؤلفه بعد مفهوم

توجیه بیه اصیو      ت،یاز شیفاف  نیان یاوم یبرا

مسیتقل   ریی و قابیل اعتمیاد بیودن متغ    یاخلاق

 است. یهوش مصنوع

بیا   توانید یم یصنوعممناس  هوش یحکمران

 یهیا و دستورالعمل یرفتار یهنجارها نیتدو

 جییادیتوسییعه دهنییدگان، ا  یبییرا یاخلاقیی

و  یاجتمیاع  ریتیث   یابیارز یبرا ییسازوکارها

 یهیا نیه یبازب جادیو ا یمصنوعهوش یاقتصاد

و قابییل اعتمییاد از  میینیاز اسییتفاده ا ،ینظییارت

 .دیاحاصل نم نانیاوم یمصنوعهوش

 ،یمصینوع مناسی  هیوش   ینحکمرا یاجرا با

و به  دهدیها را ارتقا مسازمان یمصنوعهوش

کاهش سیرعت،   یتا به جا دهدیمآنها قدرت 

کامل  و متعهد بیه اخیلاق    یبا اعتماد و چابک

 کار کنند.

1۳۳. 

و  کستديبر

: 202۳همکاران، 

۳71. 

و  یماکیمانت

: 202۳همکاران، 

18 

برنته و همکاران، 

2021 :4 

: 202۳استوارت، 

2 

 7: 2018 ،دافو

موکاندر و 

 ۲: ۲۰۲۱همکاران، 

: ۲۰۲۳ ،راسکا

۲۳۳ 

: ۲۰۲۳ :سمولریو

۲9 

 

 گریتنظیم

منجر  تواندیم یحکمران ینامناس  بودن الگو

نامناسیی   یگییذارو قییانون یگییرمیبییه تنظیی

 .دگرد یمصنوعهوش

 نیییو فعییا  ا یاصییل گرانیاز آنجییا کییه بییاز 

و  یردولتیییغ یهییادر بخییش غالبییاً یفنییاور

نامناسی    یگیر میمستقر هسیتند، تنظی   یتجار

منجر به ظهور قیدرت   تواندیم یمصنوعهوش

 گرانیو رفتییار بییاز ارادهبییر  یمبتنیی یبریسییا

 نیه یزم نیدر ا یخلاء قانون دیو تشد یردولتیغ

 گردد.

در ابعیاد   یمصینوع وشه یهایفناور رشیپذ

را در  ییهیا ینگرانی  ،یبریمختل  قیدرت سیا  

مقیررات ماننید مقیررات     ریمورد انطباق با سا

 .کندیم جادیا یعموم یهاحفاظت از داده
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 سیت ا شیده  سیعی  توصییفی  روایی برای پژوهش این درها: يافته کیفی يشواپا :ششم مرحلة

 سیعی  رینظی  رواییی  بیرای . شود گردآوری و ساییشنا مرتبط یهامقاله تعداد بیشترین ،تاحدامکان

 ارجیاع  ازنظیر  ییژه وبیه  بالایی علمی اعتبار از که گیرد قرار استفاده مورد ییهاپژوهش تا است شده

 از کیه  شد ملع صورت این به تفسیری، روایی منظوربهدر نهایت  .برخوردار باشند علمی، مقالات

 در نهیایی   توافی  هماهنگی جلسات در و شد استفاده مفسر و کدگذار عنوانبه نفر پژوهشگر چهار

 . آمد دست به مورد استفاده مورد کدهای

 اسیتفاده  کدگیذار  دو بیین  توافی   روش از شده استخراج کدهای پایایی سنجش برایهمچنین؛ 

 گیری دی پژوهشیگر  اسیت  نموده اولیه کدگذاری به اقدام که بر پژوهشگر علاوه که صورتی به شد،

 گانیه جدا ویور  به وی کدهای از اولاع را بدون نموده کدگذاری پژوهشگر خود که متنی همان نیز

 توافی   دهنیده نشیان باشید   نزدیک هم به پژوهشگر دو این کدهای کهیدرصورت. کندیم کدگذاری

. دشی  اسیتفاده  کاپیا  ضیری   از دو کدگذار تواف  ضری  محاسبه برای. است کدگذار دو این بالای

 ۰۰۰ عنیاداری م سیطح  در/  8۳۲ عیدد  ۰/  شیده دادهنشیان   ۶) جیدو   در که شد محاسبه ۰مقدار 

 .است بوده اربرخورد مناسبی پایایی از کدها استخراج. است  SPSSافزارنرم از استفاده با شاخ 

 کدگذار دو بین تواف  اندازه مقدار .۶ جدو 
 سطح معناداری انحراف استاندارد مقدار 

 8۳۲/۰ تواف  مورد کاپای ضری 
۰۴۱/۰ ۰۰۰/۰ 

 ۱9۶ تعداد مورد معتبر

 ویور همان .شودیم بیان تحقی  هاییافته هفتم مرحلة در نهایت در :هايافته ارائة: هفتم مرحلة

ه، در مطالعات پیشین و کدهای استخراج شید  اسا  بر پژوهش این در شد، اشاره پنجم گام در که

 مفهومی   یالگو گام این در. است شده تثیید هاآن کیفیت آزمون و شناسایی بعد ۴ و مؤلفه۱۴ نهایت

 . شودیم ارائه  ۳)به شر  شکل  پژوهش
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 قدرت سایبری ءارتقا مصنوعی با رویکرد. الگوی مفهومی کاربست حکمرانی فناوری هوش ۳شکل 

 و پیشنهاد گیرینتیجه. ۵

 یریگجهینت. ۱-۵

 انجام شده تحقیقات یشینةپ اسا  بر مناس  بندی وبقهیک فراترکی  رویکرد با پژوهش این در

 رویکرد بر اسا  سپس و شد بررسی خصو یندرا پژوهش پیشینه ابتدا منظور بدین. گردید ارائه

 و اشباع مختل  نظریات از یبندجمع ، بهمورد مطالعه حوزه در معتبر پژوهش ۷۱ مطالعه و مذکور

 پژوهش، این هاییافته بهباتوجه .شد رداختهپ حکمرانی هوش مصنوعی، موضوع پیرامون نظری

 ،عوامل فنی و قابلیتی بعد ۴ شامل قدرت سایبری، یارتقاحکمرانی هوش مصنوعی برای  الگوی

 مؤلفه ۱۴ از متشکل که است یفراسازمانو  محیطیعوامل  و سازمانی عوامل ،عوامل سیستمی

 به مهم این که گرفت صورت خبرگی عهجام به مراجعه با ،هایبنددسته البته اعتبارسنجی .است

 .شد منجر  ۳)شکل  ل اق در پژوهش نهایی خروجی اعتبار تحصیل

 یبریقدرت سا یارتقا یبرانوظهور  یقاتیموضوع تحق عنوانبه یهوش مصنوع الگوی حکمرانی

 نیماش یریادگی هاییتمالگورکلان دادها و که از  ییدر جا یهوش مصنوعکند که  نیتضم تواندیم

 ینوآور ،کندعمل میو مسئولانه  اعتمادقابل، یاخلاق صورتبه، شودیاستفاده م یریگمیتصم یبرا

را برورف  یخصوص میو حر یتیامن یهاینگران دهد،یارتقا مدر همه عناصر قدرت  را یورو بهره

الگوی کاربست 

هوش  حکمرانی

مصنوعی در ارتقاء 

 قدرت سایبری
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ئل و مسا کند،یم جادیا ینظارت یهاچارچو  کند،یمرا فراهم  ییپاسخگو هایرویه کند،یم

حکمرانی  .کندیرا برورف مقدرت سایبری  یارتقادر  یهوش مصنوعاز  سوءاستفادهمربوط به 

مسئو  و  مصنوعی باهوشای هوشمند و توانمند قادر به ساخت جامعه مصنوعی هوشمناس  

مثبت  تث یردهد. برای جامعه بشری را کاهش می مصنوعی هوشپاسخگو است و خطرات ناشی از 

یک  عنوانبهافزایش قدرت سایبری و ا رات آن بر قدرت ملی و امنیت ملی بر  مصنوعی هوش

 کند.کمک می مصنوعی هوشراهبرد جدید به حکمرانی مناس  

 جامعه، در آن نگفتما تروی  به یتوجه درخور و کمک شایان این مطالعه،نتای   اینکه بهباتوجه 

 گذارانیاستس به شمندارز بینشی ،تواندیم فوق نتای  .کرد خواهد و اجرایی، علمی جامعه یژهوبه

وش هبهبود و ارتقا قدرت سایبری به واسطه حکمرانی  درصدد و تنظیم گران این حوزه که

 مدیران توسط ییاجراسطو   در تواندیم این، بر علاوه پژوهش این. دهد ارائه مصنوعی هستند،

 اندرکارانستد و پژوهشگران به پژوهش این نتای  واقع در. گیرد قرار مورد استفاده سطو  میانی

 پژوهش این نتای  که،چرا. کنند توجه مضامینی و ابعاد چه به باید ،بدانند تا کندیم کمک حوزه این

ری های غیردولتی و تجادر بخش غالباًبازیگران اصلی و فعا  این فناوری  ازآنجاکهداد  نشان

ر بتنی بمتواند منجر به ظهور قدرت سایبری می یهوش مصنوعگری نامناس  مستقر هستند، تنظیم

یطی نین شراقانونی در این زمینه گردد. در چ خلأو تشدید  اراده و رفتار بازیگران غیردولتی

یدهای فناوری هوش مصنوعی در همه عناصر قدرت ملی با ترد یریکارگبهضمانت اجرائی 

 خواهد فیمن پیامدهای به منجر ه،پذیری مواجه گردیداخلاقی، امنیتی)حریم خصوصی  و مسئولیت

 .شد

 یشنهادهاپ. ۲-۵

 :گرددیمارائه  ریز یشنهادهایپ پژوهش، نیاز ا آمدهدستبه  ینتا بهباتوجه تیدرنها

و  لیتشک رتبط ازمکه مسئولان  شودیم شنهادیپ ،یسازمان در سطحکاربست الگوی مذکور  منظوربه. ۱

، گانشبکه نخببا  ارتباط ارائه اولاعات و ،یهماهنگ جادیا باهدفمستقل  پژوهشی یزهایم یاندازراه

گانی شبکه نخبات نظر ازاین حوزه  مرتبط با یهایگذاراستیسبتوان در   یور نیکنند تا از ا تیحما

 بهره برد.  مذکور

 یهامؤلفهد و و تبیین ابعادر خصو  شناخت اجرایی  رانیمد یجامع برا یآموزش یهادوره نیهمچن. ۲

 .برگزار شود وی مذکورالگ
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 در حوزه قدرت سایبری منداندغدغهحکمرانی هوش مصنوعی و  نهیدر زم مندعلاقهبه پژوهشگران . ۳ 

کمرانی ح نهیدر زم کشورها ریعملکرد موف  سا بهباتوجهو  یقیتطب مطالعات با انجام که شودیم شنهادیپ

 اءارتقبا رویکرد  و البته ییاجرا یهاگام تجار  موف  در یسازیبومو  یکاونهیبهبه  ،هوش مصنوعی

ارائه  نهیزم نیدر ا ،گامبهگامشفاف و  این الگوی را به وور یهاشاخ اقدام کنند و  قدرت سایبری

 .ندینما
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