
 

 

 لیو تحل یآورجمع در بهبود فرآیند يکاربرد هوش مصنوع مقاله پژوهشي:

 اطلاعات

 3محمدرضا موحدی صفت، 2محمدی منفردحسن ، 1احمدرضا ترسلی
 28/11/1402اريخ پذيرش: ت                                                                                 02/09/1402تاريخ دريافت: 

 چکیده
صنوعی در بهبود  فرآيند جمع آوری         سی کارکرد هوش م ضر ، برر صلی انجام پژوهش حا   وهدف  ا

تحلیلی  -انجام آن توصیفی   روش پژوهش از نظر هدف کاربردی و  نيا. باشد میتجزيه و تحلیل اطلاعات 

ای و رويکرد انجام پژوهش، تحلیل محتوا و    تابخانهکها، مطالعات استتنادی و داد  گردآوری استتت. شتتیو  

سته بندی آنها   شد میتعیین واحدهای معنايی و د   با تئوريک ايیرو از محتوا، تحلیل کفايت ارزيابی برای .با

  اعضای  یدتأي و بازبینی با شد  است. لذا   استفاد   کوهن کاپای ضريب  و نظرات متخصصان   دريافت رويکرد

  برخوردار لازم اعتماد و اعتبار قابلیت از پژوهش های يافته (،93/0فرايند انجام تحقیق) در کنند  مشتتتارکت

شد می شان م  قیتحق جينتا. با ست و ها داد کلان پردازش و تحلیل یکه برا دهدین شراف  یابید ،  یاطلاعات به ا

ا در تمام  ر)ذکر شتتد  در واحدهای معنا(ی(  یهوش مصتتنوع گانه15 یهاتیقابل  ديبا های مرتبط،ستتازمان

قش  و کاهش ن یبا خودکارستتاز نمايد. اين کاربرد یستتازاد یپ کپارچهياجزاء چرخه اطلاعات بصتتورت 

گیری  بینی و تصمیم قدرت پیش های نوآورانه،، ضمن ايجاد فرصت  زمان در کل چرخه اطلاعاتو کاربران 

 دهد.  را برای تصمیم سازان افزايش می

 اطلاعات. لیاطلاعات، تحل یآورچرخه اطلاعات، جمع ،یهوش مصنوعها: کلیدواژه

  

                                                           
 a.tarrasoli01@sndu.ac.ir مديريت راهبردی فضای سايبر دانشگا  عالی دفاع ملی، محقق - 1

 استاديار دانشگا  عالی دفاع ملی - 2

 دانشیار دانشگا  عالی دفاع ملی - 3

 راهبردیای دانشرشتهفصلنامه علمی مطالعات بین

 277 -303، صفحه 1403پايیز ، 56 ، شمارهچهاردهم سال

mailto:a.tarrasoli01@sndu.ac.ir
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 مقدمه 
صاعد  شيافزا ستفاد  از   تال،یجيد یهاداد  یمداوم و ت ستفاد     برا  یلیتحل یابزارهاها و فناوریا ه منظور ا

ستای   سخ فعالانه به تهد  تيريمدبهینه از اطلاعات، در را در حال ظهور را   یتیامن داتيمؤثر مخاطرات و پا

  یتالیجيکه در جوامع د يیهاستازمان  ژ يوبه، قانون یو مجر یمل یاطلاعات یهاآژانس .ستازد یم یضترور 

  اند.ی پرداختهدیکل یفناور کيعنوان به یهوش مصتتنوع یریبکارگ یهستتتند، به مطالعه چگونگ رفتهشتتیپ

از   یبانیپشتتت یبرا یهوش مصتتنوع یبه توستتعه و استتتقرار فناور  آمريکاو وزارت دفاع  یجامعه اطلاعات

ی  برا یحلو هم به عنوان را  ديجد یاستتتفاد  از فناور یبرا یاطلاعات، هم به عنوان فرصتتت لیوتحلهيتجز

در   یاز هوش مصتتتنوع استتتتفاد (. چرا که 9: 2021: 1ايش و همکاران)پرداخته استتتت ها داد کلان تحلیل

  تیتا ضتمن شتناخت ظرف   ستازد یرا قادر م یاطلاعات، جامعه اطلاعات لیوتحلهيو تجز یآورجمع فرآيند

  کياطلاعات به  لیوتحلهيتجز لیموثر، با تستته یبرداربهر  یلازم برا رستتاختيز نیو تام داد منابع کلان

 .   (111: 2021، 2اشمیت و همکاران) ندينما دایپ دست ند يفزا یدهايدر مقابله با تهد یراهبرد تيمز

شتترايط  با  یهاطیدر مح هاداد بهر  بردار از کلان  یهاستتازمان ی پیش روهامستتا(ل و چالش نياز مهمتر

،  3کانتو-کاردنانس) باشتتدمی یریگمیضتتعد در ستترعت و دقت تصتتم ،متعدد یهاتخابو ان تیعدم قطع

  تجزيه و و یآورجمع یهاستم یس  نیپا( یکارا( از جمله؛ یدر عوامل متعدد شه يضعد ر  نيا .(30: 2022

از اطلاعات   هاداد و متنوع حجم انبو   یآورجمع رغمیعل مورد انتظار دارد. نشیب جادياطلاعات در ا لیتحل

محدود بودن   لیبه دل های اجتماعی، ارتباطات و ... های صتتوتی و تصتتويری رستتانهداد  ،آشتتکار اينترنت

،  داد  ادي ز ريمقاد  لی امکان پردازش و تحل  ،یاطلاعات توستتتط عامل انستتتان    لی پردازش داد  و تحل یتوانا( 

  موجوديت يا رويداد با يکديگر تشخیص خودکار خلاءهای اطلاعاتی، ترکیب مستمر اطلاعات متکثر يک  

لازم   یفاقد کارا( ،مواجهه نيدر ا یمرستوم و ستنت   یهاروش یبه عبارت .گرددیفراهم نم یستاز میو تصتم 

سازمان قادر به    ،یو راهبرد د یچیپ طيدر شرا  یریگمیو تصم  اريمیتصم  یهاستم ی. با ضعد در س  باشند یم

  یهاسازمان»مشکل در  ني. اباشدینم یطیمح یدهايمورد انتظار و مقابله هوشمندانه با تهد یهاخلق ارزش

  اي «یکاهش اشتتتراف اطلاعات»و منجر به  د ي، دو چندان گرد «هي داد  محور و اطلاعات پا یهاتي با مامور

 گردد.  یم طیسازمان از مح یتیوضع یهمان آگاه

  طیفعال در مح یهاد يو پد هاتيموجود یفعل تیمستتتمر و به موقع از وضتتع  یاشتتراف اطلاعات کاهش

  صیتشخ  اي) «یو حفاظت یتیامن داتيهوشمند تهد  ینیبشیو پ صیتوان تشخ » موجب ضعد در  ،  یرقابت

                                                           
1 : Ish, et.al 

2 : Schmidt, et.al 

3 : Cardenas-Canto 
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عوامل و موانع    گرياز د دکه خو  د ي گرد یريپذ بی و...( و آستتت یریگغافل   ب،ي )فر دي انواع تهد  رهنگام يد

 .گرددیم قیو دق عيسر یریگمیو تصم با رقبا  یارو(يتقابل و رو یهابرتر سازمان در عرصهظهور دست 

  یریگمیو تصم ،یریادگيدرک، استدلال،  یندهايفرآ  یدر خودکارساز یمصنوعتوجه به نقش هوش با

با   ؛که باشتتدمیستتوال  لذا هدف اصتتلی از انجام اين تحقیق، پاستتخ به اين(، 3: 2022، 1بیگنامیداد  محور)

  یعیبموقع حجم وس  یدر بررس  تواندیچگونه م یهوش مصنوع  یفناور ،هاداد مداوم و تصاعدی   شيافزا

شخ   کمک  یاتاطلاع گرانلیها به تحلاز داد  صل کنند و با ت شانه  صیکند؛ تا نقاط را به هم مت ها، روندها،  ن

و به عبارتی   و مختل کنند یخطرناک دشمنان را شناسا(    یهاو نقشه  داتي، تهدیمخف یالگوها و هشدارها 

  زانیبر م تواندیو چگونه م ست یچ« و تحلیل اطلاعات یآورجمع بهبود فرآيند بر یکاربرد هوش مصنوع »

 .  ديافزایکشور ب یو دفاع یتیحوز  امن رانيدانش، و درک مد

 مباني نظری تحقیق  پیشینه شناسي و 

 پیشینه تحقیق
  ار:اخب يیآزما یدر راستتت یکار برد هوش مصتتنوع »(، پژوهشتتی با عنوان 1402همکاران )اخگری و 

شخ  ستفاد  از متن خبر و  یاخبار جعل صیت شرکنند  خبر لااط  با ا   یمبتن یمدل(ه با هدف ارا« عات منابع منت

تت  صیتشخ یبرا قیعم یریادگيبر  ت    صح تار فارس ت      یاخب تبکه اجتماع تود در ش ترام  یموج   امانج تلگ

توانسته است    شی با استفاده از شبکه عصبی پیچ    مدل پیشنهادی  ا تایید کرده کههنتایج آزمایشدادند که 

 .درصد دست یابد 90.46به صحت 

در   "د  ها کلان دا" ینقش فناور  نییتب»ای با عنوان  (، در مقاله  1400حاجی ملامیرزا(ی و همکاران )  

  یهایفناوره: نشان دادند ک « آن یو ارا(ه مدل کاربرد "یبريو کنترل سا  یفرمانده" یسامانه ها  یهوشمند 

  تيريمد ،یریگمیصتتمتقاطع از  یبانیپشتتت یهایژگياز و هاداد کلان یمانند فناور بريستتا ینوظهور فضتتا

در تحقق   ینقش موثر تواندینمود  و م یبانینبرد، پشتتت یو فهم برتر از فضتتا ریفراگ یها، آگاهکارآمد داد 

 .دينما فايا یبريو کنترل سا یفرمانده نينو یهاسامانه یهوشمند

صنوع »با عنوان  یقی(، در تحق2023) 2تاد(و و بلانچارد   یاطلاعات: مرور لیتحل یبرا یاخلاق هوش م

  لیوتحلهيتجز یبرا یاستتتفاد  از هوش مصتتنوع  یاخلاق یها، چالش«هاهیبا توصتت یدیکل یهابر چالش

و   یريپذحیاند:  نفوذ، توض نمود  یو معرف يیمربوطه شناسا   اتیادب یفیمند و کنظام یاطلاعات را از بررس 

                                                           
1 : Bignami 

2 : Blanchard & Taddeo 
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را   يیهاهیها در انتها توص آن  یبندو طبقه یو همکار ،یاس یس  تیو امن يیاقتدارگرا ،یریسوگ  ،يیپاسخگو 

 اند.ارا(ه کرد  یاطلاعات یهاها به سازمانچالش نيو کاهش ا یدگیرس یبرا

ظام   ند يدر فرآ ینیماشتتت  یریادگي ادغام  » با عنوان   یقی(، در تحق2022) 1احمد  عه    یاطلاعات ن : مطال

سمت همکار  ند يآ یکردهايرو ش    ینگر به  سان و ما س  جهینت نيبه ا«  نیان   یابر انشيکه : وجود را د یر

  یساز ر یذخ انمشترک، امک  یها و منابع اطلاعاتراحت تحت شبکه به داد   یدسترس   جاديضمن ا  ،ینظام

در هر نقطه    یدر هر زمان تواندیم یکه هر عامل اطلاعات یبه طور کند، یرا فراهم م یاطلاعات یهاداد کلان

 کند. ارسالها را داشته باشد و در همان زمان بتواند انواع داد  یاز جهان به آن دسترس

ها و   داد  بی ها، ترک  و پردازش داد یستتتازر یها، ذخ آوری داد ستتتطح از عملکرد مانند جمع   چهار 

شتراک گذار  تيو در نها یساز  ليپروفا ش  یریادگيعملکرد  قياز طر توانمیها را داد  یتوابع به ا با   ینیما

سعه داد.   یتيتحت نظارت و تقو یریادگيروش  ش  یریادگيتو را   لیوتحلهيآوری و تجزجمع نديفرآ ینیما

 .دينمای، آگا  مرخ خواهد داد ند يرا از آنچه در آ یکیو تاکت یاتیعمل ،راهبردیو رهبران  کند،یم لیتسه

  قياز طر یمل تی امن لی تحل کرديرو کي  یبه ستتتو » با عنوان   یقی(، در تحق2022) کانتو -کاردناس  

در حال   داديرو لیوتحلهينشتتان داد که : با تجز«  یاجتماع یرستتانه ها لیوتحلهيو تجز نیماشتت یریادگي

شخ  ضع  کيبه موقع  صیوقوع، نقاط ت سا    تیو شنا   یریادگي یهاکی. تکنگرددمی يیمخرب و ناامن قابل 

.  ستتازدیم ريپذستتطح بالا امکان یمل تیامن میشتتد  را از نظر مفاه ديیبحران از قبل تا کي ریتفستت ن،یماشتت

آن در   یاربردهاکو  نیماش  یریادگي ژ يمدرن، به و یمحاسبات  یهامي، نقش پاراداقیتحق نيا کرديرو نیدوم

 .باشدمیاطلاعات  لیو تحل یعیپردازش زبان طب

ر  د یهوش مصتتنوع یهاستتتمیستت یاثربخشتت یابيارز» با عنوان  یقی(، در تحق2021و همکاران ) شيا

  یهاتيأمورماز  یبانیپشت  یبرا یدرک کاربرد استقرار هوش مصنوع   یرا برا يیهاروش« اطلاعات  لیتحل

صنوع   از نظر آن دهدیارا(ه م یاطلاعات ستقرار هوش م   زانیم یریگنداز ا يیبه توانا ازین یمل تیدر امن یها ا

 خود دارد. تيدر چارچوب مأمور هاستمیس نيعملکرد ا

مطابقت     یواقع یها تي که با اولو   يیارها ی عبارتند از: الد( استتتتفاد  از مع    قیتحق نيا یدی کل یها افته ي 

. ب(  شود یم یهوش مصنوع  نهیبه ستم یو مانع از انتخاب آگاهانه س  کندیرا مبهم م ستم یندارند، عملکرد س 

به عنوان   ديبا ستمیس یابيدهد، ارزیپس از استقرار به تکامل خود ادامه م ستمیکه جهان اطراف س يیاز آنجا

مر  ا نيمناسب شروع نمود. ا   یارهایبا مع یست يبا ستم یس  یابي. ج( در ارزابديمنظم ادامه  یاز نگهدار یبخش 

                                                           
1 : Ahmed 



 

 

281 

وع
صن

ش م
هو

رد 
ارب

ک
 ی

د 
راين

ر ف
د

 
مع

ج
ور

آ
 ی

حل
و ت

 لی
ت  

لاعا
اط

 

شتن درک دق    ستلزم دا ستفاد  از   قیم صنوع  ستم یس  کياز نحو  ا ست که    يیارهایو انتخاب مع یهوش م ا

 است.از هوش مصنوعی   استفاد در تینشان دهند  موفق

نشتتان  « انگلستتتان  یمل تیو امن یهوش مصتتنوع» با عنوان  یقی(، در تحق2020)  1و همکاران بابوتا

و   يیبهبود کارا  یبرا ای تان يبر یجامعه اطلاعات    یرا برا یمتعدد  یها فرصتتتت یکه هوش مصتتتنوع  دهد یم

را از مجموعه   يیهانشیب ،به سرعت  تواندیم ی. هوش مصنوع کندیموجود فراهم م یندهايفرآ  یاثربخش 

معمول توستتط   طيکند که در شتترا يیرا شتتناستتا یبزرگ و متفاوت به دستتت آورند و شتتواهد یهاداد 

 .رندیگیمورد توجه قرار نم یانسان یاپراتورها

زد که  پردا یموضتتوع م نيبه طور خاص به ا یقبل قاتیتحق اتیاز ادب یریگضتتمن بهر  رو مقاله پیش

استفاد    یايو مزا د یها را بهبود بخشداد  لیوتحلهيآوری و تجزروند جمع تواندیم یچگونه هوش مصنوع

 .دهدیرا مورد بحث قرار م یریگمیمتص رعت دربهبود دقت و س نهیدر زم یاز هوش مصنوع

   ینظر يمبان

   يمصنوع هوش
سل  صنوع  ديتعار نیاول گيو نورو را و   یآورجمع شمندان ياند یبر نظرات برخ یرا مبتن یهوش م

 موارد را دنبال کنند:   نيممکن است ا یهوش مصنوع یهاستمیاز نظر آنان س .ارا(ه نمودند

 (،  یعصب یها)مانند شبکه کنندیمانند انسان فکر م 

 منطق(، یهاکنند )مانند حل کنندیفکر م یمنطق 

 (،  یعی)مانند پردازش زبان طب کنندیها عمل ممانند انسان 

شمند که در روبات  یافزار)مانند عوامل نرم کنندیعمل م یمنطق  سل و   ()اندافتهيها تجسم  هو را

 .(2: 2021، 2نورويگ

 ينیماش یریادگی
  ینیماش  یریادگيشد.   یتوسط آرتور سامو(ل  معرف   1959بود که در سال   یاصطلاح  ن،یماش  یریادگي

صنوع  ريز ست )  یدامنه هوش م توان ادراک، دانش، تفکر و بهبود عملکرد   ی،  و بر رو(56: 2020، 3ونتر ا

  رندیگیم ادي خودشان  هاتمي(. الگور57: همان. )کندیبر اساس داد  و تجربه، مطالعه م  یاانهيرا یهاستم یس 

.  (252: 2022، 4چاکرابورتی و همکاران  ارا(ه دهند)   یترقیدق یها ینیبشیو بهتر و پ ترقیدق جيکه چگونه نتا   

                                                           
1 : Babuta, et.al 

2 : Russell & Norvig 

3 : Ventre 

4 : Chakraborty, et.al 



 

 

282 

ه 
نام

صل
ف

ی 
لم

ع
ت 

لعا
طا

م
ین

ب
شته

ر
ر  

ما
 ش

ی،
رد

اهب
ش ر

 دان
ای

56 
ز 

پايی
14

03
 

ساس نوع داد   سئله  یهابر ا ش  یریادگياز انواع  یکيحل گردد،  یست يکه با یاموجود و م   یریادگي) نیما

 .(2: 2021، 1جانیش و همکاران) گرددی( انتخاب میتيتقو یریادگيبدون نظارت و  یریادگينظارت شد ، 

 قیعم یریادگی
ش  یریادگي یها تمياز الگور یا رمجموعهيز قیعم یریادگي شبکه    ینیما ست که از  صب  یهاا چند   یع

از   یترانواع متنوع تواندیو م کندیها استفاد  م  یها و خروج یورود نیب د یچیروابط پ یریادگي یبرا هيلا

  جينتا  تواند یتوستتتط انستتتان دارد و اغلب م  یپردازش داد  کمتر شیبه پ  ازی منابع داد  را پردازش کند، ن  

  قیمع یریادگي (. 57: 2020ونتر ، کند)  جاد يا یستتتنت نیماشتتت  یریادگي  یکردها ينستتتبت به رو   یترقیدق

صاً در حوز     صو شد، یم دیداد  وجود دارد، مفکه کلان يیهامخ صب  یهاشبکه  ل،یدل نیبه هم با   قیعم یع

دازش شتتوند، بهتر از  پر ديگفتار و صتتدا با و،يديو ر،يمتن، تصتتو یهاکه در آن داد  يیهااکثر برنامه یبرا

 (.4: 2021جانیش و همکاران، ) کنندیکم عمق عمل م ینیماش یریادگي یهاتميالگور

 مولد يمصنوعهوش
صنوع هوش صنوع هوش ی، نوع2مولد یم ست، که ب  یم ش  یریادگيکمک ه ا ها  کلان داد  یبر رو نیما

،  3پاولیکها است) رسانه  گريد اي ريمتن، تصاو  دیو در پاسخ به درخواست کاربر، قادر به تول   اندد يآموزش د

2023 :1)   

   يعیزبان طب پردازش
و درک زبان   یدرک زبان نوشتتتار يیاستتت که توانا یمصتتنوعاز هوش یاشتتاخه 4یعیزبان طب پردازش

ش    یگفتار سان را به ما ستخراج ب  یبرا نیهمانند ان صه    یها نشیا شمند چون خلا شخ یساز ارز   صی، ت

ش دهدی( و ترجمه را مند يو گو سند  ي)نو سه دل 121-118: 1399و همکاران،  انی. )خو صل  لی(.    یابر یا

از انستتان و   یریادگيبا انستتان،  یعبارتند از : ارتباط گفتار انهيتوستتط را یعیاستتتفاد  از پردازش زبان طب

 .(20: 2021، 5راسل و نورويگها ()زبان یدرک علم شرفتیپ

 

 

 انهیرا یينایب

                                                           
1 : Janiesch et.al 

2 : Generative artificial intelligence (AI)  

3 : Pavlik 

4 : Natural language processing (NLP) 

5 : Russell & Norvig 
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  یبصر  طیمح ریدرک و تفس  یبرا هاانهياست که بر آموزش را  یمصنوع از هوش یاشاخه  1انهيرا يینایب

  یهارا از رستتانه یداریاطلاعات معن انهيعلم را نيچشتتم انستتان تمرکز دارد. در ا ینا(یاطرافشتتان همانند ب

صو  سا  لم،ی)ف یريت صر  یهاداد  ريعکس و  ستخراج کرد  و م یب ص  ايعمل و  تواندی( ا را ارا(ه   يیهاهیتو

 .(2: 2023، 2ماتسوزاکا و ياشیروکند)

 هیتوص یهاستمیس
  یبندرفتار کاربر به روش خوشه  لیو با تحل باشد یم قیعم یریادگي رمجموعهيز هیتوص  یهاتميالگور

س دينمامی(…)داد ، اطلاعات، کالا و نهيگز نيترمناسب  شنهاد ی، اقدام به پ3علا(ق به   گرهیتوص  ستم ی. انواع 

س    س شوند یم یبند میسه بخش تق ص  یهاستم ی:  س 4بر محتوا یمبتن گرهیتو ص  یهاستم ی،    لتریف گرهیتو

  اي کاربر  اي بر محتوا از اطلاعات هدف  یمبتن یها. روش6یبیترک گرهی توصتتت یهاستتتتمیو ستتت 5یمشتتتارکت

شخص بر رو  یرفتارها ص  یکاربر م ص  یهاتمي. الگورسازد یرا م هیهدف، مدل تو   نياز چند یبیترک هیتو

 (.2-3: 2023، 7هو و همکاران)برندیبهر  م هیتوص تیفیو ک جهیارتقاء نت یبرا هیتوص کرديرو

 اطلاعات)چرخه اطلاعات( ندیفرآ
و   ل؛یپردازش؛ تحل ؛یآورجمع ؛یزيرطرح مشتمل بر؛  یاپنج مرحله "نديفرآ " کي قياز طر اطلاعات

   .گرددمیريزی پی ( و به شرح زير1مطابق شکل) موقع به یریگمیو تصم یانتشار به منظور آگاه

 
 اطلاعات  ندي: فرآ1شکل

                                                           
1 : Computer vision (CV) 

2 : Matsuzaka & Yashiro 

3 : Interest clustering method 

4 : content-based methods 

5 : collaborative filtering methods 

6 : Hybrid Filtering methods 

7 : Hou, et.al 
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ند تي و اولو يیاستتتاشتتتن  ،یزيرهمان طرح  اي اطلاعات   ند يگام از فرآ  نیدر نخستتتت اهداف و    یب

  یبه عنوان هستتته اصتتل  ديتهد یوهايستتنار نيترکه معمولاً محتمل گرددیانجام م یاطلاعات یهایازمندین

  یها، ابتدا داد  نديدر گام دوم فرآ .(23: 2013، 2 1انتشتتارات مشتتترکشتتود)یاستتتفاد  م یزيرطرح نيتدو

  یدر الگوها  ها داد ، اين  در گام ستتتوم و متعاقباً   شتتتوند یم یآورجمع مرتبطخام متعدد و متنوع از منابع    

و   بیاخبار، ترک لی. تکمشتتوند ليتبد ازیتا به اخبار مورد ن شتتوندیم یو غن یپردازش، ستتازمانده ،خاص

  یندهايدر فرآ تیکه قادر به کاهش عدم قطع گرددیمستتاز تصتتمیماطلاعات   دیمنجر به تول شتتتریب لیتحل

در   یکیها، اخبار و اطلاعات به صتتتورت گرافداد  نی. رابطه ب(17-18: 2023، 2لويااستتتت) یریگمیتصتتتم

 نشان داد  شد  است   2شکل

   
 (20: 2013، 2انتشارات مشترک) و اطلاعات یاتیعمل طی: رابطه مح 2 شکل

کنند،  یمخف خواهندیرا که مخالفان م یها و اخبارداد  دياطلاعات بابخش  ت،یکاهش عدم قطع یبرا

، 4، اطلاعات سنجش و علا(م3)از جمله اطلاعات منبع باز گرياطلاعات را با منابع د نيکند، ا یآورجمع

ابزار  یهاگنالیو اطلاعات س  7یکی، اطلاعات الکترون6)مشتمل بر اطلاعات ارتباطات 5گنالیاطلاعات س

 هست(( زین 11ري)که مشتمل بر اطلاعات تصاو 10یو اطلاعات مکان 9ی(، اطلاعات انسان 8یخارج قیدق

اطلاعات در  یو بررس یآورجمع ی. اثربخش(70: 2019، 12کلارککرد  و آنها را پردازش کند) بیترک

                                                           
1 : Joint Publications 2.0 (JP 2.0) 

2 : Loia 

3 : Open-Source Intelligence (OSINT) 

4 : Measurement and Signature Intelligence (MASINT) 

5 : Signal Intelligence (SIGINT) 

6 : Communications intelligence (COMINT) 

7 : Electronic intelligence (ELINT) 

8  : Foreign instrumentation signals intelligence (FISINT) 

9 : HumanIntelligence (HUMIT) 

10 : Geospatial Intelligence (GEOINT) 

11 : Image Intelligence (IMINT) 

12 : Clark 
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کامل تا حد  یابيارز کيبه دست آوردن  یبرا یبصورت منسجم از منابع موجود اطلاعات  1اطلاعات بیترک

اطلاعات نقاط قوت چون  بی. ترک(101: 2019، 2کمینسکی)باشدیاست م شد يیشناسا تیامکان از فعال

منبع را به حداقل  کيبر  هیاز تک یناش یریو نقاط ضعد اطلاعات چون سوگ نهیدقت و کامل بودن را به

 شودیم يینها یمحصول اطلاعات کيها منجر به آن بیاطلاعات از منابع متعدد و ترک آوریجمع.رساندیم

 (60: 2013، 2انتشارات مشترک. )دهدیارا(ه م قیدرک عم یممکن را برا ريتصو نيترو کامل نيترقیکه دق

 اطلاعات   لیتحل
سبتاً محدود  یخام به خود یهاداد  قابل فهم   یها به شکل داد  یحال، وقت نيدارند. با ا یخود کاربرد ن

ارزش را   نيشتر یب ی. اخبار زمانکنندیم دایپ یشتر یو کاربرد ب شوند یم ليتبد 3به اخبار شوند، یپردازش م

 کنند.  میکمک  یریگمیتصم نديفرآ  به ند يآ یهاتیموقع اي طيدر مورد شرا یمنطق نشیدارند که با ارا(ه ب

قابل   گرددیم دی تول 4یها، اطلاعات  آن لی اخبار و تکم  لی و تحل یابي با ارز      ینیبشیو پ نیتخم تی که 

ضع  شمن را دارد. ا    هايیتوانا ،هاتیو صد د ست که آن را از انبو  اخبار    ینیتخم تیماه نيو مقا اطلاعات ا

  یلیتکم یهابا داد  موجوداخبار  ،اطلاعات لیدر تحل .(19: 2013، 2انتشارات مشترک کند)یم زيمتما گريد

ش  ،و اعتبار نانیاز منظر اطم ست يبایم ديهر خبر جد ،گرددیمرتبط م اخبار   ل،یتحل نیگردد. در ح 5یابیارز

  6یابيارز ،اتیفرضتتبر استتاس شتتد  و  یابیارزشتت، با حقايق شتتناخته شتتد   ها داد ريمرتبط شتتد  با ستتا 

 .  (19-20: 2023، 27يی هوا یروین ني)انتشارات دکترگرددیم

  "ل،یپردازش و تحل ب،یترک يی، اما بدون تواناشتتتریب یهابه داد  یبالقو  در دستتترستت  تيمز رغمیعل

مهم   هي ستتترما گرينامنستتتجم غرق خواهند شتتتد و به همرا  د  8یهاداد  اچهي در در "یاطلاعات گرانلی تحل

  عاز مناب کيهر  در یاطلاعات چرخهو نامنستتجم مستتتقل استتتمرار  باآن را  نهيهز "زمان" یعنيستتازمان 

   .دينمایپرداخت م «هاروزها و هفته» یط (3ی مطابق شکل)اطلاعات

                                                           
1 : Fusion Intelligence 

2 : Kamiński 

3 : information 

4 : Intelligence 

5 : Evaluate 

6 : Assessment 

7 : Air Force Doctrine Publication 2-0 (AFDP2.0) 

8 : Data Lake 
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 (یوش مصنوعهدر چرخه اطلاعات متداول )بدون استفاد  از  یانسان یروینقش قابل توجه زمان و ن :3 شکل

 تحقیق شناسيروش
تحلیلی است که در زمر  تحقیقات  -و از منظر روش، توصیفی تحقیق از حیث هدف کاربردی اين

ای . همچنین روش گردآوری اطلاعات در آن مطالعات اسنادی و کتابخانهگرددمیکیفی محسوب 

برداری و در نهايت اطلاعات مورد استفاد  بندی، پالايش، فیشآوری، دستهباشد که شامل جمعمی

 است. 

تحلیل  انجام پژوهش، شامل تمامی متون مرتبط با موضوع تحقیق، رويکرد اسنادی پژوهش جامعه

 یهادواژ یکل از استفاد  مطالعه با نيا درلذا؛ . باشدمی مقوله و گزار  آن لیلتح واحد و محتوا

که  یمقالاتو جستجو شدند  کلیه اسناد« اطلاعات یآورجمع»و«اطلاعات لیتحل»،«یمصنوعهوش»

پس از اعمال  در ادامه و .دنديشدن و ارجاعات بودند انتخاب گرد هياعتبار بالاتر از نظر نما یدارا

 کيکتاب و  9مقاله،  25سند،  2متشکل از:  ی، فهرستیو حذف مقالات تکرار یابيارز یارهایمع

و « محتوا لیتحل»روش در اين مرحله با استفاد  از به دست آمد.  شتریب لیتحلی برا یرساله دکتر

بندی آنها، محتواهای مرتبط با موضوع تحقیق در جداول مربوطه تعیین واحدهای معنا(ی و دسته

های حاصل از تحلیل محتوای متون در قالب واحدهای معنا(ی مبنای اصلاح بندی شدند. گزار تهدس

 با تئوريک روايی از محتوا، تحلیل کفايت ارزيابی همچنین برایمدل مفهومی تحقیق قرار گرفت. 

شامل د  نفر از اعضای هیئت علمی دانشگا  و مديران اجرايی  نظرات متخصصان دريافت رويکرد

شد   استفاد  کوهن کاپای ضريب سطوح بالا متناسب با موضوع تحقیق به صورت تمام شمار و

 . است
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 هادادهوتحلیل تجزیه
 1و لوندمن ميتوسط گرانها افتهيتوسعه و مرسوم  یمحتوا لیبا استفاد  از روش تحلدر اين بخش، 

و  يیمعنا یواحدها نیی، ب( تعانتخاب محتوای مورد نظر برای تجزيه و تحلیلکه شامل: الد( 

مرور هر  ، د(تجزيه و تحلیل ترجامع یهامشابه به دسته هیاول یبندی کدهاج. ( طبقه ه،یاول یکدها

، 2)اشرفی و نوبهارهاموجود در داد  یمحتوا یریگجهینتهای مربوطه و ی(متن و کدگذاری همه داد 

رد تجزيه و تحلیل قرار گرفته است. در ها و اطلاعات گردآوری شد  مو، داد  باشدمی( 2-3: 2023

همان ادامه پس از نظرخواهی و اعمال نظرات جامعه نحبگانی تحقیق، واحدهای معنا(ی که 

به شرح جدول  دکنیم دیها را توصکه آن هستند يیهاو کلمات و عبارت مصنوعیکاربردهای هوش

 . تعیین و سازماندهی گرديدند 1
 لیو تحل هيتجز یهایبندو دسته ی معنا(یواحدها: 1جدول 

 واحد معنائی دسته بندی

 بتدی اهداف اطلاعاتیشناسا(ی اهداف اطلاعاتی، اولويت ريزیطرح

 آوری، افزايش داد  )کلان داد (خودکارسازی جمع آوریجمع

ی، خودکارسازی تولید اخبار جديد از صوت و ويد(و، شکاف خبری، يکپارچگی خبر پردازش

 تکراریاخبار 

بینی، خودکارسازی شکاف اطلاعات، ترکیب اطلاعات، شناسا(ی و رديابی، پیش تحلیل

 يادگیری، هشدار زودهنگام

 گیریتصمیم انتشار

بعد متن اسناد، مقالات و ... منابع تحقیق را مرور و اطلاعات مرتبط با واحدهای معنا(ی  گامدر  

 استخراج و ثبت گرديدند: 2 جدولبندی مشخص به شرح در دسته
آوری و تحلیل های مربوطه به هوش مصنوعی و فرآيندجمعبندی و تجزيه و تحلیل داد : دسته2جدول 

 اطلاعات 

 های متنگويه رديف

واحدهای 

معنائی 

 )کدگذاری(

 منبع

: 2019کلارک،  داد وجود کلانهای اطلاعاتی با تنوع، حجم و سرعت امروز  سازمان 1

                                                           
1 : Graneheim and Lundman 

2 : Ashrafi & Nobahar 
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 مجموعه" عنوان داد ( بهتولید بالايی از داد  )کلان

 داد  پايگا  ظرفیت از فراتر آنها انداز  که هايیداد 

 و مديريت ذخیر ، آوری،جمع برای معمولی

 اندشد  مواجه "است وتحلیلتجزيه

269 

2 

ن مهمترين کار در نخستین گام از چرخه اطلاعات يا هما

اهداف و بندی ريزی، شناسايی و اولويتطرح

ها ديتهد های اطلاعاتی است که معمولاً مبتنی برنیازمندی

 گرددهای شناسا(ی شد  انجام میپذيریو آسیب

شناسا(ی و 

بندی اولويت

 اطلاعات

انتشارات مشترک 

2 ،2013 :23 

3 

های مصنوعی فناوری قدرتمندی برای انجام فعالیتهوش

و ها پذيریتکراری چون شناسا(ی تهديدها، آسیب

مصنوعی با های هوشبندی آنها است.الگوريتماولوی

ها مبتنی پذيریشناسا(ی زودهنگام انواع تهديدها و آسیب

هايی را ها، گزارشبر رفتارهای پرخطر و مظنونیت

بندی شد  تهیه و بصورت خودکار ارا(ه بصورت دسته

 دهند.می

مصنوعی در هوش

شناسا(ی و 

بندی اولويت

 اطلاعات

کاور و 

، 1کارانهم

2023 :9 

4 

 یمحاسباتی و دست ديوظا قادر است یمصنوع هوش

 بالا یحجم را با دقت و سرعتی در مقیاس ماشین و انسان

بندی و خوشه طبقه هایها با الگوريتمداد در میان کلان

و در تمام طول ساعات خودکار اطلاعات، بصورت  یبند

 روز انجام دهد.

 در یمصنوعهوش

 خودکارسازی

 آوریجمع

چاکرابورتی و 

: 2022، 2همکاران

252 

5 

 و یزيرآفرينی در مراحل طرحی با نقشمصنوع هوش

 کارآمدتر و خودکار راآنها  هاداد  آوریجمعهدايت 

 اطلاعات یبندتياولوگیری از . اين مفهوم با بهر کندیم

کند که چه کاری انجام دهد تا اطلاعات انتخاب می

بر کدام  نیدوربمفیدتری را ايجاد نمايد به عنوان مثال: 

 نیسرنش بدون یمایهواپ کي کجا ،هدف متمرکز شود

 سرنخ کدام اي کند،می پرواز يیشناسا و ینظارت ،یاطلاعات

اين ظرفیت . شودیم ارسال پروند  افسر کي به ديجد

 تواندیم ی؛انسان گرانتحلیل حجم کاریضمن کاهش 

 کند تحلیل و یآورجمع ترعيسر اریبس یسرعت با را هاداد 

ايش و همکاران: 

2021 :37-38 

                                                           
1 : Kaur, et.al 

2 : Chakraborty, et.al 
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 کند ريپذامکان را ترعيسر یریگمیتصم و

6 

 را "1داد  خزش" جاديا لیپتانس نیهمچن یمصنوع هوش

 ها،داد  پردازش تیظرف شيافزا با که یطور به دارد،

 خودکار گردد زین هاداد  آوریجمع یها و یش

، تاد(و و بلانچارد

2023 :5-6 

7 

ابزارهای تقويت شد  با هوش مصنوعی با خزش در میان 

ع ها و انواع سکوهای رسانه اجتماعی و ساير منابگا وب

ها را در قالب اطلاعاتی، اخبار مرتبط را جدا کرد  و آن

کنند. اين قابلیت منجر به میساختار مشخص ذخیر  

آوری و ذخیر  زمان و منابعی که در شیو  دستی جمع

 گرديد، شد  استسازماندهی اخبار صرف می

: 2021، 2خدر

154 

8 

های مورد نیاز به کمک آوری داد با خودکارسازی جمع

 اطلاعاتمصنوعی از منابع مختلد اطلاعات چون هوش

 سیگنال اطلاعات، (مسنجش و علا اطلاعات ،باز منبع

الکترونیکی(،  اطلاعات ارتباطات، )مشتمل بر اطلاعات

شاهد  (و تصاوير مکانی اطلاعاتو انسانی  اطلاعات

 5و سريع 4، حجیم3های متنوعتشکیل کلان داد  با ويژگی

و افزايش  مربوطههای تولید و بروز شد ، در سازمان

 دسترسی به انواع داد  خواهیم بود

 به یدسترس افزايش

 هاداد 

همیلتون و 

، 6همکاران

2018 :6 

9 

ملی  امنیت و مصنوعی هوش»بابوتا در تحقیقی با عنوان 

 وتحلیلتجزيه برای مصنوعی هوش از ، استفاد «بريتانیا

با هوش مصنوعی  افزود  اطلاعات "اطلاعات را با عنوان
ها، بهبود کارا(ی و کسب بینش از انبو  داد  نام برد  7

کارهای اطلاعاتی و کاهش حجم محتوای مورد گردش

بازبینی انسانی را از مزايای بکارگیری هوش مصنوعی در 

 عنوان نمود  است تحلیل اطلاعات

هوش مصنوعی در 

پردازش و تحلیل 

 اطلاعات

، و همکاران بابوتا

2020 :11 

10 
 پیچید  وظايد با انجام مصنوعی هوشهای الگوريتم

 و توانايی از و فراتر کنند بینیپیشاطلاعات  تحلیل

هوش مصنوعی در 

پردازش و تحلیل 
پیزی و 

                                                           
1 : data creep 

2 : Khder 

3  :Variety 

4  :Volume 

5 : Velocity 

6 : Hamilton, et.al 

7 : AI-augmented intelligence 
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 بینايی طبیعی، زبان چون پردازش انسان، سرعت

 دهند  انسان استياری صدا، و گفتار پردازش کامپیوتری،

، 1همکاران اطلاعات

2020 :6 

11 
مصنوعی به جای تضعید اطلاعات افزود  مبتنی بر هوش

 دهدرا افزايش می آن منافع انسان،
 3همان: 

12 
 سرعت توانندیم یمصنوع هوش هایسیستم

 .بخشند بهبود را یاطلاعات وتحلیلتجزيه

 و سرعت بهبود

خودکارسازی  دقت

شناخت )دانش( در 

 پردازش و تحلیل

، و همکاران بابوتا

2020 :10 

13 
 وتحلیلتجزيه دقت توانندیم یمصنوع هوش هایسیستم

 .بخشند بهبود را یاطلاعات

ايش و همکاران: 

2021 :14 

14 

 پردازش چون هاماشین به هاوظايد انسان واگذاری با

 د ،نويسند  وگوين انتساب گفتار، الگوهای انتخاب زبان،

صوتی و  هایداد  تبديل و چهر ، تطبیق و بندیطبقه

 با افزايش سرعت و دقت، زمان و ... تصويری به متن

 انسان توسط هاداد  از زيادی حجم تفسیر برای نیاز مورد

 دهدمی کاهش را

، و همکاران بابوتا

2020 :11 

15 

 تا دهدمی اجاز  اطلاعات گرانتحلیل به یمصنوع هوش

 به هاانسان به نسبت یشتریب دقت و نانیاطم با را هاداد 

 محج ادغام امکان نيا. کنند بندیطبقه داریمعن اطلاعات

 وتحلیلتجزيه یبرا را مختلد منابع از هاداد  از یمیعظ

 کندمی فراهم جامع

، و همکاران بابوتا

2020 :13 

16 

 ،2های هوش مصنوعی چون پردازش زبان طبیعیفناوری

های شناختی و نقش مهمی در توسعه مهارت 3بینا(ی رايانه

های پیچید  داد  دارد. دانش حاصل از تحلیل مجموعه

ای از هوش طبیعی به عنوان شاخه زبان هدف پردازش

 گفتاری کلمات و زبان نوشتاری درک مصنوعی که توانايی

 .دهدرا همانند انسان به ماشین می

اخبار جديد،  دیتول

خلاصه و يکپارچه 

در خودکارسازی 

شناخت )دانش( در 

 پردازش و تحلیل

شمبری و 

، 4همکاران

2023 :1721 

 

17 

چون  ها(یروشدانش شناختی از طريق استخراج 

 صی، تشخهای گفتاریها و رسانهمتن یسازخلاصه

 گرددی( و ترجمه فراهم مند يو گو سند ي)نو

و  انیخوش

: 1399همکاران، 

118-121 

ماتسوزاکا و  ینا(یهمانند ب طیمح ریدرک و تفس نیز با انهيرا يینایدر ب 18

                                                           
1 : Pizzi, et.al 

2 : Natural language processing (NLP) 

3 : Computer vision 

4 : Schembri, et.al 
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 یريتصو یهااز رسانه یداریچشم انسان، اطلاعات معن

و مبنای ( استخراج یبصر یهاداد  ريعکس و سا لم،ی)ف

 گیردشناخت قرار می

 2: 2023، 1ياشیرو

19 

ترجمه انواع  با که دارد را لیپتانس نيا یمصنوع هوش

شبانه  در طول های ويد(و، صوت، عکس، متن و ...فايل

 2سازیو يکپارچه به متن اخبار جديد بصورت خلاصهروز

ها و تکمیل يک ديگر داد  آن اخبار با  3بندیو گرو 

تصوير اطلاعاتی بزرگتر ضمن توسعه آگاهی و اشراف 

 به و  دیبخش بهبود را اطلاعات لیتحل اطلاعاتی،

اخبار با  آن بیترک بر تا دهد اجاز  اطلاعی گرانتحلیل

اخبار  کردن یسفارش اي تربزرگ یروندها در هاساير داد 

 کنند تمرکز خاص رندگانیگمیتصم یازهاین با

: 2022احمد، 

 و بلانچارد،  14

 :2023، تاد(و

بابوتا و ، 6

: 2020همکاران، 

-کاردنانس، 11

 ،25: 2022کانتو، 

ايش و همکاران: 

2021 :35 ، 

 نيانتشارات دکتر

، 2يی هوا یروین

2023 :19-20. 

20 

 اخیر، هایسال در مصنوعی هوش در غالب روند يک

و  GPT-3 مانند 4زبانی بزرگ هایمدل توسعه

ChatGPT  برای هاماشین توانمندسازی بر است که بود 

 سازی متون وترجمه، خلاصه انسان، زبان تولید و درک

 دارد تمرکز هاداد  وتحلیلتجزيه

 1: 2023، 5ری

21 

 با يا خارجی زبان به مطالب ترجمه با 6های زبانیمدل

 از برداریبهر  و پردازشتوانند به متون، می خلاصه تولید

 بررسی برای نیاز مورد زمان نتیجه کمک کنند و در هاداد 

. يابدمی کاهش اطلاعاتی گرانتحلیل توسط مطالب

 از زياد احتمال به شناختی خودکارسازی مهارت بنابراين

 اطلاعات، چرخه داد  در از برداریبهر  و پردازش مرحله

 ممکن شناختی خودکارسازی در پیشرفت گردد.آغاز می

هپنستال و 

، 9همکاران

2020 :1 

                                                           
1 : Matsuzaka & Yashiro 

2 : Integrated 

3 : grouped 

4 : Long language models(LLMs) 

5 : Ray 

6 : Language models 

9 : Hepenstal et.al 
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 نیز اطلاعات سازماندهی در انسانی گرانتحلیل به است

 فناوری آزمايشگا  در محققان مثال، عنوان به. کند کمک

 ساد  برای را 2مکالمه عامل يک 1بريتانیا دفاعی علوم

 وتحلیلتجزيه طول در اطلاعاتی جوهای و پرس سازی

 عامل يک از استفاد . اندکرد  ايجاد جنايی اطلاعات

 کارهای از تعدادی تواندمی  مصنوعی هوش مکالمه

 حذف نمايد را اطلاعات مکرر جستجوهای مانند روزمر 

22 

 اطلاعات، وتحلیلتجزيه در یمصنوع هوش رشيپذ

 حجم پردازش با تا سازدیم قادر را یاطلاعات یهاآژانس

های انبو  را و داد  یاضافتکراری،  اخبار ،هاداد  از یاديز

 نمايند.شناسا(ی و مديريت 

مديريت اخبار 

در  4اضافی

 خودکارسازی

، و همکاران بابوتا

2020 :2 

23 

در ترکیب  اطلاعات بررسی و آوریجمع اثربخشی

موجود اطلاعاتی  از منابع بصورت منسجم 5اطلاعات

 علا(م ( برای)آشکار، ارتباطات، انسانی، مکانی و سنجش 

 فعالیت از کامل امکان حد تا ارزيابی يک آوردن دست به

 باشدمی شد شناسايی

ترکیب اطلاعات در 

خودکارسازی 

شناخت )دانش( در 

 پردازش و تحلیل

: 2019کمینسکی، 

101 

24 

قوت اطلاعات چون دقت و کامل  ترکیب اطلاعات نقاط

اطلاعات چون سوگیری  ضعد نقاط و بهینه را بودن

رساند. می حداقل به را ناشی از تکیه بر يک منبع

 ها منجرآن ترکیب متعدد و از منابع آوری اطلاعاتجمع

 و تريندقیق که شودمی نهايی اطلاعاتی محصول يک به

 .دهدمی ارا(ه عمیق برای درک را ممکن تصوير ترينکامل

انتشارات 

: 2013، 2مشترک

60 

25 

 امکان تعیین و يافتن مصنوعی به کمک فناوری هوش

فراهم  اطلاعاتی منابع ها و اطلاعاتداد  بین همبستگی

تواند به کمک فناوری می اطلاعاتی جامعه و گرددمی

تصاوير)تبديل فیلم و  وتحلیلتجزيه برای 6ایرايانه بینايی

 تشخیص مانند) بیومتريک هایفناوری عکس به متن(،

 توابع و طبیعی، زبان پردازش ،(رفتن را  و صدا چهر ،

اشمیت و 

: 2021همکاران، 

111 

                                                           
1 : UK’s Defence Science Technology Laboratory 

2  :conversational agent 

4 : information overload 

5 : Fusion Intelligence 

6 : computer vision 
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 هایپايگا  برای الگوريتمی جو و پرس و جستجو

 آوریجمع و گیریهدف هایماموريت و .. در داد کلان

 همه، از ترمهم عمل نمايد. مؤثرتر و کارآمدتر تر،دقیق

 داد  هایجريان از را هاداد  ترکیب مصنوعی هوش

 کندمی پذيرامکان ترکیبی تصوير يک ايجاد برای غیرمشابه

26 

از اهداف، دشمنان و ساير  1های خبری و اطلاعاتیشکاف

 پردازش اخبار و تجزيه طول های محیط عملیاتی درمولفه

توسط کارکنان  های مرسومکه در روشتحلیل اطلاعات  و

شناسا(ی و به عنوان ارزيابی و بازخورد جهت تکمیل يا 

آوری ريزی يا جمعبه واحدهای طرحتولید اخبار جديد 

 گردداعلام می
رفع شکاف خبری و 

اطلاعاتی 

خودکارسازی 

شناخت )دانش( در 

 پردازش و تحلیل

انتشارات 

: 2013، 2مشترک

24 

27 

فرآيند ارزيابی و  2هوش مصنوعی ضمن خودکارسازی

های اطلاعاتی و بازخورد، با شناسايی خودکار شکاف

خبری و تکمیل اخبار از منابع موجود و در دسترس، به 

های های خبری و يا شکافکاهش هر چه زودتر شکاف

های تحلیل کلان داد ، با استفاد  از ظرفیت 3اطلاعاتی

حلیل پردازش زبان طبیعی، بینا(ی رايانه هوش مصنوعی، ت

دانش کمک بینی مبتنی بر تشخیص الگو و اشتراک پیش

 نمايد.

چاکرابورتی و 

: 2022، 4همکاران

252 

28 

 آنها رفتار در 6هایناهنجار يیشناسا و ایاش و افراد 5یابيرد

 کار کدفاعی و امنیتی ي چالشپر یها طیمح در ژ يو به

 قیعم یریادگي های.معمولاً از الگوريتم است، د یچیپ

 انحرافيا همان  8یناهنجار صیتشخ یبرا 7نظارت بدون

استفاد  از  حال، نيا با گردد.می استفاد  یعاد حالت از

 از شتریب یعاد یهاتیفعال آن در که يیهاداد  مجموعه

 به منجر توانندیم دهند،یم رخ یرعادیغ یهاداد يرو

شناسا(ی و رديابی 

در خودکارسازی 

شناخت )دانش( در 

 پردازش و تحلیل

، 10جان و خان

2023 :158-

159 

                                                           
1 : information gaps  and Intelligence gaps 

2 : automatize 

3 : intelligence gaps 

4 : Chakraborty, et.al 

5 : Tracking 

6 : anomalies detection 

7 : unsupervised deep learning 

8 : anomaly detection 

10 : Jan & Khan 
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و  یعاد یهاتیفعال ینیبشیپ به نسبت مدل یریسوگ

. شوندبه کارشناسان اطلاعات  غلط هشدار یاديز تعداد

 یریادگي یهاتميالگور برای رفع اين مشکل استفاد  از

 یهاداد  مجموعهکه در آن  1شد  نظارت قیعم

 یخاص گرو  صیتشخ یبرا یمختلف شد یگذاربرچسب

 کاربرد بیشتری دارند شودیم استفاد  هاتیفعال از

29 

 بر روی توان ادراک، دانش، تفکر و بهبودهوش مصنوعی 

ای بر اساس داد  و تجربه، های رايانهعملکرد سیستم

گری و غربال پردازش برای از آن توانمیکند و مطالعه می

آوری جمعهای داد انتخاب(  و وجوپرس کردن، )فیلتر

 برای هم ها وداد  خودکار حجم توام با کاهش شد 

 .کرد استفاد  اطلاعات وتحلیلتجزيه

گری با غربال

در  يادگیری ماشین

 پردازش و تحلیل

، 3اريکسون

2020 :3 

30 

  کارايی تواندمی هاسیستم اين در مصنوعی هوش

 میناناط و بخشد، بهبود را گری انبو  داد غربال فرآيندهای

 اطلاعاتی به تنها انسانی اپراتورهای که کند حاصل

نها آ تحلیلی کار با را ارتباط بیشترين که دارند دسترسی

 هاگیهمبست و ارتباطات تواندمی، مصنوعی هوش دارند.

 ورط را به انبو  هایداد  مجموعه بین و داخل در را

آوری های جمع) که اکثر داد  انسانی اپراتورهای از موثرتر

 فرآيند  دقت و کند کنند( شناسايید  را بررسی نمیش

 هوش هایسیستم. بخشد بهبود را فیلتر و غربالگری

 به کنند،می خلاصه را هاداد  از ایمجموعه مصنوعی

 را احساسات وتحلیلتجزيه گردند،می کلمات تطبیق دنبال

  زا بخشی عنوان به را اشیا تشخیص و دهندمی انجام

ها در اد د گذاری علامت دهندمی انجام کردن فیلتر فرآيند

 بررسی يا کمک به جلب توجه يادگیری ماشین برای

 هوش هایاستفاد  اين. است انسانی گرتحلیل توسط

 تحلیلی کار يک از بخشی عنوان به» که زمانی مصنوعی

 هترينب احتمالاً شوند، انجام «ماشین و انسان تیم» تعاملی

 دارند را عملکرد

، و همکاران بابوتا

2020 :12 

                                                           
1 : supervised deep learning 

3 : Eriksson 
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31 

 با اي شد  بيتخر یهاطیمح در ژ يو به ،1یکیتاکت لبه در

را  خام هایداد  "هوشمند" یحسگرها ؛کم باند یپهنا

 ر یذخ و انتقال یبرارا  هاآن ونمود   پردازش شیپ

 هایالگوريتم ،یآورجمع از پس نمايند.ی میبندتياولو

 ،کرد  بندیاولويت را اخبار مصنوعیهوش پردازش

 را یدیکل یامدهایپ ،نمود  يیشناسا را الگوها و روندها

 ینیبازب یبرا را تياولو نيبالاتر با اطلاعات و خلاصه

 نمايند.و ارسال می )علامت گذاری( آماد  یانسان

اشمیت و 

: 2021همکاران، 

111 

32 

 اطلاعات لیتحل که دارد را لیپتانس ناي یمصنوع هوش

 بودبه کارآمدتر و قیدق یهاینیبشیپ ارا(ه با را بینیپیش

 حجم توانندیم یمصنوع هوش یهاتميالگور. بخشد

 وتحلیلتجزيه دقت با و سرعت به را هاداد  از یاديز

 فوراً است ممکن که کنند يیشناسا را يیالگوها و کنند

تامین  ظرفیت مستلزم نيا. نباشد آشکار انسان یبرا

 یفرآيندها  از تا است یترجامع یهاداد  مجموعه

از  یمصنوع هوش .کند یبانیپشت ترآگاهانه یگیرتصمیم

 جينتا بینیپیش و هاداد  وتحلیلتجزيه یبرا يیهاتميالگور

در تحلیل  بینیپیش کندمی استفاد  ند يآ

 اطلاعات

کانتو، -کاردنانس

2022 :30 

33 

بر اساس  که ردیگیم ادي رايانه ،2شد  نظارتيادگیری  در

بزند و  3تخمین ،انسان توسط شد گذاریبرچسب یهاداد 

 برچسب رايانه بدون 4ارتبدون نظ یریادگدر الگوريتم ي

پنهان در مجموعه  یالگوگیرد که ها، ياد میزنی به داد 

بینی و رويدادی را پیشها کشد تميداد  را توسط الگور

 کند

کوهن و 

: 2021، 5همکاران

62 

34 

دهی شکل و نوظهور داتيتهد درک زودتر و ینیبشیپ

 بيفر و انکار هایطرح يیشناسا نیهمچن و طیمح فعال

تحلیل  یهامهارت یخودکارسازاز مزايای کلیدی  دشمن

 باشداطلاعات می

اشمیت و 

: 2021همکاران، 

111 

                                                           
1 : tactical edge 

2 : supervised learning 

3 : Estimation 

4 : unsupervised learning 

5 : Chouhan, et.al 
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35 

 یبرا د یچیپ یهاتميالگور از استفاد  با یمصنوع هوش

 نشیب استخراج به یفرد سطح در هاداد  لیتحل و یبررس

 در که کندیم کمک محتمل ند يآ در 1یرفتار ینیب شیپ و

، دهايتهد ینیبشیپ و يیشناسا در یاطلاعات یهاسازمان

 یهاتیفعال ینیبشیپ و بالقو  یاطلاعات منابع يیشناسا

 یهاسرنخ سکير یابيارز، وقوع از قبل خرابکارانه

 به راجع گريد موارد و ديجد یهاسرنخ کشد، یاطلاعات

 .دارد کاربرد  نیمظنون

رفتار در  بینیپیش

 تحلیل اطلاعات

، و همکاران بابوتا

2020 :13 

36 

 کاربر رفتار لیتحل با یمصنوع هوش هیتوص یهاتميالگور

 نيترمناسب شنهادیپ به اقدام، علا(ق یبندخوشه روش به

 یرفتارها با مرتبط( …و کالا اطلاعات، داد ،) نهيگز

 بخش سه به گرهیتوص ستمیس انواع. دينمایم او یبعد

 بر یمبتن گرهیتوص هایسیستم: شوندیم یبندمیتقس

 هایسیستم و  یمشارکت لتریف گرهیتوص هایسیستم، محتوا

 لاعاتاط از محتوا بر یمبتن یهاروش. یبیترک گرهیتوص

 هدف، یرو بر مشخص کاربر یرفتارها اي کاربر اي هدف

 یمشارکت لتریف تميالگور در. سازدیم را هیتوص مدل

 رکارب با مشابه حاتیترج و قيسلا با کاربران از یگروه

 انکاربر گريد علاقه مورد موارد و د ،يگرد يیشناسا هدف

. گرددیم هیتوص یفعل کاربر به خوشه نيا در

 هیتوص کرديرو نيچند از یبیترک هیتوص یهاتميالگور

 برندیم بهر  هیتوص تیفیک و جهینت ارتقاء یبرا

هو و همکاران، 

2023 :2-3 

37 

نوعی محصول اطلاعاتی  2هشدار زودهنگام اطلاعاتی

است که از تحلیل اطلاعات و ارزيابی احتمال اقدامات 

تهیه  هامقابله با اثرات آن اي یریجلوگ یبراخصمانه 

در  زودهنگام هشدار گرددمی

 تحلیل اطلاعات

 نيانتشارات دکتر

، 2يی هوا یروین

2023 :22 

38 

 منابع همه به یدسترس با یمصنوع هوش گرلیتحل ربات

 با سهيمقا و افراد  تیشخص هينما لیتشک و یاطلاعات

 به متخصصان توسط مرور به که مجرم هينما یهامدل

 است شد  داد  آموزش انهيرا

 78: 2022احمد، 

                                                           
1 : Behavioural analytics 

2 : early warning intelligence 
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39 

 و ،بالق یاطلاعات منابع دها،يتهد ینیبشیپ و يیشناسا با

 یابيارز وقوع، از قبل خرابکارانه یهاتیفعال ینیبشیپ

 و  ديجد یهاسرنخ کشد ،یاطلاعات یهاسرنخ سکير

 یآمادگ هشدار ارسال و نیمظنون به راجع گريد موارد

 آوردیم فراهم را یریگشیپ و موثر مقابله

، و همکاران بابوتا

2020 :13 

40 

 و موثر یریگمیتصم یبرا اطلاعات اطلاعات، دیتول از بعد

 اطلاعات چرخه از انتشار مرحله وارد اتیعمل یاجرا

 گرددیم

 در یمصنوع هوش

و  اطلاعات انتشار

 یریگمیتصم قدرت

 نيانتشارات دکتر

، 2يی هوا یروین

2023 :20 

41 

 هاداد يرو ینیبشیپ مستلزم قیدق و عيسر یریگمیتصم

 توسعه و داد کلان به یدسترس جاديا با که باشدیم

 از قبل مرحله در که - یمصنوع هوش یهاتميالگور

 است د يگرد فراهم - لیتحل یعني انتشار

کانتو، -کاردنانس

2022 :30 

42 

 از استفاد  با یمصنوع هوش بر یمبتن یریگمیتصم

 هانهيگز نیب از انتخاب یبرا یمصنوع هوش یهاتميالگور

 ريسا و هامدل ها،داد  اساس بر اقدامات انجام اي

 لیتحل و هيتجز اساس بر. شودیم انجام هایورود

 توانندیم یمصنوع هوش یهاتميالگور ،ینیبشیپ

 انتخاب را عمل ریمس نيترمناسب کنند، جاديا يیهاهیتوص

 ندده انجام مستقل طوربه را یاقدامات یحت اي کنند،

، 1ماری-سانچز

2022 :160 

43 

 را یمصنوع هوش یریگمیتصم یکردهايرو یکل طور به

 ینمبت و مدل بر یمبتن: کرد بندیطبقه نوع دو به توانمی

 یبرا مدل بر یمبتن هایسیستم. داد  از یریادگي بر

 هیتک شد ديتعر شیپ از منطق و نیقوان به یریگمیتصم

 از یریادگي بر یمبتن هایسیستم که یحال در کنند،یم

 هااد د لیتحل و هيتجز یبرا نیماش یریادگي یهاتميالگور

 و ینیبشیپ یبرا روندها و الگوها از یریادگي و

 کنندیم استفاد  یریگمیتصم

اری، م-سانچز

2022 :160 

44 

 یانسان قضاوت با یمصنوعهوش یهاتیقابل که یهنگام

 دهد،یم شيافزا را یاطلاعات اشراف و یآگاه شود، همرا 

 یهاچرخه به موقعبه یریگمیتصم اي و یسازمیتصم با

 شود،یم منجر ترآگاهانه و ترقیدق یریگمیتصم

اشمیت و 

: 2021همکاران، 

111 

                                                           
1 : Sànchez-Marrè 
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 دهدیم ارا(ه اقدام مختلد یهادور  یبرا را يیهاهیتوص

 .دهدیم را متخاصم اقدامات با عيسر مقابله امکان و

 و نظرات متخصصان دريافت رويکرد با تئوريک، روايی از محتوا تحلیل کفايت ارزيابی برای

های ، حکايت از برخورداری يافته93/0محاسبه اين ضريب به میزان . شد استفاد  کوهن کاپای ضريب

 .باشدمی لازم اعتماد و اعتبار قابلیت تحقیق از

فرايند  در کنند  مشارکت اعضای تأيید و بازبینی بانتايج تحلیل محتوای منابع تحقیق  سرانجام

)مبتنی بر واحدهای  یهوش مصنوع گانه15 یهاتیقابل در قالب مدل مفهومی شاملاعتبارسنجی، 

  ( جمع بندی و ارا(ه شد  است.4معنا(ی( در فرآيند جمع آوری و تحلیل اطلاعات به شرح شکل )

  اطلاعات چرخه در یمصنوع هوش از استفاد  : الگوی مفهومی4شکل 

 پیشنهاد گیری ونتیجه

 گیری:نتیجه -الف
ضر،  پژوهش صنوعی در بهبود فرآيند جمع آوری و تجزيه     هدف با حا سی کارکرد هوش م برر

به شتتترح  در قالب مدل مفهومی و    پژوهش  اين از حاصتتتل  نتايج . شتتتد انجام  و تحلیل اطلاعات  

ارا(ه ترستتیم و  4به شتترح شتتکل  )مبتنی بر واحدهای معنا(ی( یهوش مصتتنوع گانه15 یهاتیقابل

بر  یمبتن یهاتیقابل ديبا یجامعه اطلاعات؛ که داد نشان  خصوص  اين در پژوهش نتايج شد  است.  

 دازاناز چشم  یبه عنوان بخش ، کپارچهيرا در تمام اجزاء چرخه اطلاعات بصورت   یهوش مصنوع 

شمند  ند يآ ساز  یساز اد یپ ،هو و کاهش نقش کاربران در کل چرخه اطلاعات،  یکند تا با خودکار

 قید با جامعه اطلاعاتی کاهش دهد. «ها تا روزهاستتاعت» یزمان انجام چرخه را به طور قابل توجه

 و دهد قرار تياولو در ممکن حد تا را یاطلاعات چرخه از مرحله هر یخودکارستتتاز دي با ،يتفور
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 از قبل یمصتتنوع هوش به مجهز یلیتحل هایستتیستتتم  قيطر از را موجود اطلاعات و هاداد  تمام

س  سان  گرتحلیل یبرر صولات  نیهمچن. کند پردازش یان شین  سرعت  با ديبا اطلاعاتی مح   توزيع ما

  سراسر در هاسامانه و - باشند نیماشتوسط  خواندن قابل یهاقالب در ديبا که یمعن نيا به - شوند

 . کنند استفاد  آنها از یدست دخالت بدون بتوانند ديبا جامعه اطلاعاتی

 املاًک یکرديرو ازمندین ،روش نيا به یمصنوع هوش به مجهز هایی سامانهسازنهیبهالبته 

کل چرخه  یبرا ديبا ند يآ یاطلاعات هایسامانه. است يینها محصولات یبررس و جاديا یبرا متفاوت

 .شوند نهیهب یمصنوع هوش بر یمبتن ، تحلیل تا انتشار،پردازش ی،آورجمعريزی، از طرح اطلاعات

های مصنوعی با ارا(ه قابلیتريزی اطلاعات(، هوشدر نخستین مرحله از چرخه اطلاعات )طرح

تری جستهبندی اهداف اطلاعاتی نقش برو اولويت(  7*24مستمر) خودکار و يادگیرند  در شناسا(ی 

ا تمايز انداز  ب 4فزايش سهمِ تاثیر، در شکلنمايد که اين اعامل انسانی ايفا میزمان محدود نسبت به 

 نماد رايانه و انسان نمايش داد  شد  است. 

به کمک  گانه راپنج یاطلاعات آوری داد  از منابعجامعه اطلاعاتی فرآيندهای جمع که یهنگام

 .گرددنمايد با افزايش دسترسی به حجم قابل توجهی از داد  مواجه می خودکارمصنوعی هوش

 کي در راآوری داد  از منابع مختلد مستقل جمع یفرآيندها ديبامصنوعی هوش مرحله سوم،در 

. در اين گام ضمن کند بیترک د،نشویم پردازش وستهیپ رند یادگي یموتورها قيطر ازکه  لوله خط

با افزايش سرعت و دقت در پردازش، اشیاء، رفتار و الگوهای  1های خبریشناسا(ی خودکار شکاف

های های خبری جديدی از فايلگردد. همچنین گزارشها شناسا(ی و رديابی میلد در داد مخت

با اتصال و  گردد.سازی شد  و با حذف اخبار تکراری، ارا(ه میصوتی و تصويری تولید و خلاصه

 یناش نشیبو رويداد، قدرت شناخت و  مرتبط به هر موجوديت 2های خبریيکپارچه نمودن گزارش

و اشراف  شناختدر  یکنون یهاتيمحدود از فراتر اين کهيابد ارتقاء می نیماش و انسان یسازمیت از

مرحله چهارم تجزيه و تحلیل اخبار و تولید . است مصنوعیهوش کمک بدونپايه و انسان اطلاعاتی

 4و ترکیب اطلاعات 3های اطلاعاتی. با خودکارسازی تشخیص شکافآوردیم ارمغان بهاطلاعات 

و ارسال  داتيتهد ترمطمئن و ترقیدق ینیبشیپ رخ مجرمانه وترسیم نیم امکانمشترک با يکديگر، 

سامانه اطلاعاتی مجهز به  .گرددیم فراهمگران اطلاعاتی هشدارهای زودهنگام به تحلیل

                                                           
1 : Information gap 

2 : Information integration 

3 : intelligence gap 

4 : Intelligence fusion 
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 های گذشتهمصنوعی به طور خودکار نسبت به شناسا(ی اهداف خصمانه و رديابی آنها در داد هوش

 نمايد.سازی اطلاعاتی را فراهم میو آيند  اقدام و با ترکیب اطلاعات زمینه تصمیم

م، مصنوعی و يادگیری ماشین به چرخه اطلاعات و خودکارسازی اقدابطور کلی با ورود هوش

ضعیتی وضمن کاهش تعداد نیروی انسانی مورد نیاز و زمان چرخه اطلاعات، زمینه افزايش آگاهی 

گیری بهبود موقع تهديدات، فرآيندهای تصمیمبینی بهحظه فراهم گرديد  و با پیشمستمر و در ل

 يابد.می

 :  پیشنهاد -ب
 گردد که:با عنايت به کاربردی بودن اين پژوهش پیشنهاد می 

يادگیری  یژگيمخازن وی مرتبط در سطح داد  و هاسازمان نیب یهمکار و یهماهنگ بهبود -1

و مبتنی بر  خودکار یهمکار تیقابلارتقاء به عنوان يک الزام و دستور اجرا(ی برای  1ماشین

 . ( در دستور کار قرار گیردداد  منيا و عيسر تبادلماشین )

 حال نیع در ی،تکرارلاش برای به حداقل رساندن کارهای تی مرتبط ضمن هاسازمان -2

 به را یمصنوع هوش یهاتیقابل استقرار ،یابيارز و شيآزما توسعه، یبرا جيرا یکردهايرو

 یگذار اشتراک ابلق و استفاد  قابل یابزارها و منابع تا کنند کار هم با ديبا آنها. برسانند حداکثر

 را یمصنوع هوش با شد  فعال یهاتیقابل همه یگذاراشتراک به فرهنگ ديبا .کنند جاديا را

 .کنند جاديا امکان صورت در

ی هاسازمان درافزار علم داد  و نرم ،یهوش مصنوع یانسان یهاهيسرماو نگهداشت  جذب -3

عامل با دانشگا  ت ايجاد زمینه ،کارشناسان ارتقاء منزلتمرتبط با اولويت بالا(ی دنبال گردد. ضمن 

  گردد. دنبال جديت اب لازم اعتباراتتامین و 

                                                           
1 : Feature Store 
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