
 

 

   رانی ا  ياسلام یجمهور ارتش سایبری  قدرت راهبردی  ساز  ارکان جهت مقاله پژوهشي: 
 

   2، حسین مسلمی 1داود آذر 

 1403  / 08/ 09  : تاريخ پذيرش                                                                                                 1403  / 06. / 02  : تاريخ دريافت 

 چکیده 
از به   ، سايبری   رت قد  يکی  گذشته،  د   چند   ر نوظهو   های ار بز ا   ن ي تر مهم   عنوان  م هه  عوامل  تدو ؤ از    ن ي ثر 

ا   د ي جد   ی ها ی فناور   ، نظامی   جديد   ی ها رهنامه  توانمند   ها ت ی قابل   ، ها ی فناور   ن ي و نوظهور است.    ی ها ی و 

اخت   ی د ي جد  در  داده   ار ی را  هم   قرار  مح و  تغ   ی راهبرد   ط ی زمان  م یی را  د   دهند؛ ی ر  دوران    گر ي از طرف  در 

مفاه  قدرت هوشمند ق   مانند   ی م ی معاصر، ظهور  و  نرم  و چرخش    يی جا جاب   انگر ی ب   درت سخت، قدرت 

به  سا   ی سو قدرت  برا   ی راهبرد   ی ها ت ي اولو   ی ر ی گ جهت   . است   ی بر ي قدرت  قدرت    ل ی ن   ی کشورها،  به 

بهره  به سمت  فناور   بر ي سا   ی فضا   ی حداکثر   ی بردار برترساز،    د ي تجد   ساز نه ی زم   ، ی بر ي سا   شرفته ی پ   ی ها ی و 

و    حتمی   عامل   ، سايبر   رت قد   ، عه ز منا   ح سطو   م تما شده است. در   ی بر ي در قالب قدرت سا  ی قدرت مل   ی بنا 

  ک ي  ران ي ا  ی اسلام  ی ارتش جمهور   ی در ساختار نظام  ی بر ي . مراکز سا ست ا  نظامی  ی ها ی توانمند   گريزناپذير 

به  مهم  م سازمان  نتا   ند ي آ ی حساب  ح ي و  نقش  آن  عملکرد  کارآمد   ی ات ی ج  و  عملکرد  خواهد    ی در  ارتش 

انجام شده    ران ي ا .ا. ارتش ج   ی بر ي قدرت سا   راهبردی   ساز ت با هدف احصاء ارکان جه   ق ی تحق   ن ي داشت. ا 

اجرا  بن   ی ل ی تحل -  ی ف ی توص   ، ق ی تحق   ی است. روش  داده  از روش  الهام  با  که  و  مقوله   ، م ی مفاه   اد، ی است  ها 

تحق   . است   ن ی مضام  ک   ق ی تحق   ی ها داده   . است   ی کاربرد   ، ق ی نوع  منابع  و  اسناد  مصاحبه،  از  استفاده    ی ف ی با 

گرديد   محتوا   ل ی روش تحل   ا ب و    گردآوری شدند  نفر    12با     رو، ازاين   . د ي گرد انجام    ی ف ی ک   ل ی تحل   تلاش 

نتا صاحب  و  شد  مصاحبه  تجز   ج ي نظران  از  برا   12احصاء    ق، ی تحق   ن ي ا   ل ی وتحل ه ي حاصل    ی شاخص 

  راهبردی   ساز ت ارکان جه   ی برا  ی و ارائه مدل مفهوم  ی بر ي راهبردها و اهداف قدرت سا  م، ی مفاه  ها، ت اس ی س 

 است.     .ا.ايران ارتش ج   ی بر ي قدرت سا 

 . ايران ، قدرت ملی، ج.ا. ساز قدرت سايبری، ارکان جهت   فضای سايبر،   : ها کلیدواژه 

 
 )نويسنده مسئول(   و ستاد ارتش جمهوری اسلامی ايران مديريت دفاعی دانشگاه فرماندهی  ی  دانشجوی دکتر   . 1

d.azar@casu.ac.ir . 
 ستاد ارتش جمهوری اسلامی ايران. و    عضو هیئت علمی دانشگاه فرماندهی  .2

 راهبردی ای دانش رشته فصلنامه علمی مطالعات بین 

   111-131صفحه    ، 1403پايیز    ، 56  ، شماره چهاردهم   سال 
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 مقدمه  .  1
  حاضر  لحا در باشد. گذشته ههد چند رنوظهو  اربزا نيترمهم شايد  ،یسايبر رتقد ،نظامی ظلحا به

  چنین   برابر  در  دخو   یبري فراسا  و  سايبر  هایزمر  یسازمنيا  یابر   هارکشو   مسلح  یروها ین  غلب ا

  در   .شوندیم  ينوتد  سايبر  فضای  سساا  بر   نظامی  جديد  یهارهنامه.  شوندیم  دهماآ  جديدی  لتحو 

  و   حتمی  عامل  ،سايبر  رتقد  رف،متعا  جنگ  تا  گرفته  خلیدا  یها شورش  از  ،عهزمنا  حسطو   متما

  ست. ا  گرفته  شکل  رنمد  یهایفناور   پايه  بر  نمندیاتو   ينا  ؛ست ا  نظامی  یهایتوانمند  گريزناپذير

  از  ملی   یها حوزه  یگذاراست یس   در   رگذاریتأث  عامل   يک  عنوانبه  را  د خو   روز روزبه  سايبر   قدرت

ترور  تمااقدا   ،هارکشو   ساير  با  بطروا  حتی  و   دقتصاا  ،سیاست   دادن  نساما  تا   گرفته  يستیضد 

   .(53:  139۷ ،زادهبلیزا) دهدیم توسعه

  ای سامانه  هستند.  دسترس  صورت يکسان دربرای همه بهو    راحتیبه  ضای سايبردر ف  اطلاعات

  ارتباط،   برقراری  توانايی   رفتنازبین  يا  تداخل  صورت   در  است،   الکترونیکی متکی   ارتباطات  به  که

به  حمله  است،  کلی  بسیار  اتکا  اين  ازآنجاکه .  شود  فايدهبی  تواندمی   های زيرساخت   سايبری 

  حملاتی   چنین  ؛باشد  داشته  جامعه  برای  هم   و  ارتش  برای  هم  ایگسترده  تأثیرات  تواندمی  اطلاعاتی

 ،1)زک  است   غیرممکن  يا  دشوار  هاآن   از  برخی  شناسايی  شود،  انجام  مختلفی  منابع  از  تواندمی

2021: 83 .) 

  توانندیم  که  دنکنیم  جاديا  یبري سا  یفضا  در  یتوجه  قابل  یمنف  اثرات  یبريسا  هایحمله 

  ی برا  که   یبر يسا  یبرداربهره  یها ت یفعال  خلافبر.  گردد  ی کيزیف  ی هاحوزه  در  یرگذاریتأث  به  منجر

 کارکرد  در  اختلال  به  منجر  که  آنجا  از  یبريسا  هایحمله  شوند،  داشته  نگه   یمخف  بايد  ،یرگذاریتأث

  ات یح  ،یدکنندگ يتهد  ل یپتانس.  بود  خواهند  قابل مشاهده  هاسامانه  کاربران  یبرا  گردند،یم  هاسامانه

 کندیم استفاده  ی بريسا یفضا از یاضطرار نظم کي  جاديا ی برا و  دهدیم نشان را یبري سا حملات

  .(54 :2021 ،2)تروسیلو

و    فقدان سايبری  جهت   تبعبهقدرت  ارکان  فعالیت آن  بهبود  و  توسعه  سازمان  ساز،  يک  های 

زمینه و  کرده  غیرممکن  را  بحرانسايبری  بروز  آن های  در  را  مديريتی  میهای  افزايش  و ها  دهد 

جا  دنبال داشته باشد. مراکز سايبری آها را به  نتیجه تداوم آن ممکن است انحلال و شکست سازمان

ها نقش آيند و نتايج عملکردی آنحساب میايران يک سازمان مهم بهساختار نظامی ارتش ج.ا.در  

 
1. Zac Rogers 

2. Daniel Trusilo and Thomas Burri 



 

 

113 

ت 
جه

ن 
رکا

ا
ران 

ی اي
لام

اس
ی 

ور
مه

 ج
ش

ارت
ی 

يبر
سا

ت 
در

ز ق
سا

 

جهت ارکان  بايستی  اول  درجه  در  که  داشت  خواهد  ارتش  کارآمدی  و  عملکرد  در  ساز  حیاتی 

 مشخص گردد. ها و مفاهیم(،سیاست )

و    مفاهیم سیاست   هایبرداشت تعاريف  از  و مختلف  بودن  نامشخص  و  سايبری  قدرت  های 

ويژگی کارکردها،  در  ناهماهنگی  میبروز  موجب  سايبری  قدرت  ماهیت  و  تا  ها    ضرورت گردد 

 احصاء اين ارکان احساس شود.  

آنروينازا کارکرد  پايش  عالی  ها،  فرماندهان  مهم  وظايف  از  میبه   رتبهيکی  از حساب  آيد. 

ايران و گسترش روزافزون آن در همه ابعاد، لازم است  اکز سايبری در ارتش ج.ا.طرفی با تشکیل مر

ابزارهای دقیقی در خصوص   با قدرت سايبری ارتش ج.ا.  یاثربخشمعیارها و  ايران تعیین شود و 

... منجر به شناسايی مناسب گويی به مسائل موصوف ومشخص نمودن مفاهیم و اهداف و پاسخ

 شود.  

اول شناخت  قدم  جهت   در  ارکان  شناسايی  مستلزم  سايبری  و  راهبردی  ساز  قدرت    با است 

فرماندهی و  قرارگاه  تشکیل  در  وجود  مختلف  سايبری  سازمان  آجاهای  گسترش  و  و  تابعه  های 

 . تولید نشده است  سايبریقدرت  مفاهیمروزافزون آن در همه ابعاد، 

است   لازم  مفاهیم  ها سیاست بنابراين  سايبری    و  قدرت  برای   عنوانبه  يرانج.ا.ا  ارتشدقیقی 

اصلی    گردد.  ارائهراهبردی  ساز  ارکان جهت  که  تحقیقسؤال  است  اين    ساز ارکان جهت   ؛حاضر، 

در جهت احصاء    تحقیقاين    درواقع،  کدام است؟  .ا.ايرانج  ارتش  راهبردی  سايبری  قدرت  راهبردی

 . انجام شده است  رانيا.ا.ج ارتشسايبری   قدرتراهبردی ساز ارکان جهت 
 

 تحقیق   شناسي  مباني نظری و پیشینه .  2

 تحقیق   شناسي پیشینه   . 1-2

ابتدا در  تحقیق  پیشینه  قسمت  بین   در  تطبیقی  مطالعه  و  منابع  ساير  سپس  و  بالادستی  اسناد 

 . گرفت کشورهای ديگر مورد بررسی قرار 

 

 . اسناد بالادستي1-1-2

اسناد    مترينمهبا مقوله قدرت و قدرت سايبری برخی از    بالادستی  اسنادارتباط    جهت نشان دادن

 آمده است.  (1در جدول ) اين اسناد بندی شدهدسته شد. بررسی
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 . موارد احصاءشده از اسناد بالادستی در مورد قدرت سايبری1جدول شماره 

عنوان سند و منبع )مرجع   رديف

 و سال تصويب( 

 موارد مرتبط احصاءشده 

حکم  مقام معظم رهبری  1

در انتصاب اعضای دوره 

دوم شورای عالی فضای  

 (1394مجازی )شهريور 

و  هاتيمأمور جاری  وضعیت  رصد  جمله  از  نگری  يندهآيی 

مواجهه   مجازی  فضای  ملی  مرکز  جايگاه  تثبیت  تحولات، 

هوشمندانه و مقتدرانه با تحولات پرشتاب فضای مجازی در اين 

 قرار گرفته است.  مدنظرحکم 

برنامه ششم توسعه   2

)مجلس شورای اسلامی  

 (1395اسفند 

دولت   توسعه  در  منطقه  برتر  جايگاه  کسب  به  برنامه  اين  در 

ظرفیت افزايش  و  سايبری الکترونیک  دفاع  و  نرم  قدرت  های 

است.   شده  در    عنوانبهتوجه  ب  105ماده  مثال  از هرهبر  برداری 

عمومی کارآمد روش  ،ديپلماسی  و  نوين  ابزارهای  و  ها 

برای تبیین داطلاع ايران  .ا. ج  هایيدگاهرسانی در گستره فرامرزی 

افکار   در  ايران  جايگاه  ارتقای  و  معنايی  و  گفتمانی  ابعاد  در 

جهان ماده    دیتأک  عمومی  در  است.  جامع    10۷شده  طرح  نیز 

توسعه قدرت نرم دفاعی و سايبری با مشارکت ستاد کل نیروهای  

ماده  در  است.  عالی فضای مجازی مطرح شده  مسلح و شورای 

به منظور  109   ارتقاء ، ايجاد سامانه پدافند سايبری در سطح ملی 

و   تشخیص  پايش  رصد،  دهقدرت  و  هشدار  ی سازمصونی 

موارد  اين  است.  شده  برشمرده  دولت  وظايف  از  تهديدات 

 قرار گیرد.  مدنظرهايی از قدرت سايبری بايد مؤلفه عنوانبه

 

 ی مطالعه تطبیقي سایر کشورها در حوزه قدرت سایبر .  2-2-2

. از میان کشورهای  گیردمی  مورد بررسی قرار  قدرت سايبری،  اسناد  ين بخش مطالعه تطبیقیادر  

 :انتخاب شدند با توجه به دلايل زير  روسیهو  ، انگلیسمختلف آمريکا

 ، مرتبط بودن اسناد منتشره با موضوع تحقیق الف.

 ب. در دسترس بودن اسناد، 

 .موردنظر هایاهمیت نظامی و امنیتی کشور ج.
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تمامی موارد احتمال دارد  و  صورت گرفته    ،بديهی است اين بررسی بر اساس اسناد منتشر شده

به باشند.مذکور  نگرديده  ذکر  اسناد  در  شرح    صراحت  به  کشورها  از  تعدادی  راهبردی  مضامین 

 .(2013 ،1لتون یهم و )بوز، آلن ( است 2) جدول
 

 تطبیقی قدرت سايبر ساير کشورها   مطالعه  یبندجمع . 2شماره  جدول

 کشور اهداف راهبرد اقدامات  ساختار

  دفاع سايبری زير نظر ارتش است

و برخی هم در حیطه امنیت  

ی نزديک دفاع و  همکار-داخلی

وابسته بودن امنیت    -امنیت داخلی

 آمريکا به هوش مردم 

ی  گذارشاخص

سلامت فضای  

ايجاد   -سايبر

ملی   رساختيز

 هشدار 

توجه به  

پروری از  نخبه

سوی وزارت  

دفاع در حوزه 

 سايبری 

ی اهداف آفند 

 نیز ذکر شده 

کا  
مري

آ
 

ارتقا استانداردهای راهنمای  

 عملکردصنعت برای کیفیت 

ها در امنیت سايبر و ارتقا  شرکت

 اطلاعات 

ايجاد يک مرجع  

برای 

ی به رسانیآگاه

 مردم 

دولت نقش  

هماهنگی و  

همراهی  

را دارد   راهبردها

تا دخالت  

 مستقیم 

توجه ويژه به  

امنیت فضای  

و   وکارکسب

عدم ذکر  

های سیاست

 دفاعی

س 
گلی

ان
 

  جادياحضور بخش خصوصی در 

 های امنیتی همراه با بخش امنیت

 مديريت ريسک 

ی بین  همکار

ارتش )نیروهای  

مسلح( و ديگر  

های  سازمان

 امنیتی 

کنترل واردات 

 رمزنگاری 

توجه به نقش 

جدی مردم در  

 ايجاد امنیت 

سیه 
رو

 

 

 . مباني نظری 2-2

  ی حد آن    از  بیش  بتواند  عاملی  چنانچه  اساس،براين  ؛کنندمی  تعريف  تأثیرگذاری  برحسب   را  قدرت

از  .  است   قدرت  واجد  میزان  همان  به  دهد،  قرار  تأثیر  تحت   را  ديگران  گیرد،می  قرار  تأثیر  تحت   که

به  .  است   قدرت  صاحب   از  تابعیت   جهت   ديگران  اراده  بر  اثرگذاری  توانايی  ،، قدرت«والتر»نظر  

  و   زمان   به  محدود  که   است  جهانی  امری  قدرت،  کسب  برای  کشمکش« نیز  مورگنتا  هانساعتقاد »

 
1. Booz, Allen, Hamilton 
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»است   عبارت  قدرتراين  بناب.  است   تجربی   انکارغیرقابل  واقعیت   يک  امر   اين  و  نیست  مکان  از: 

  قدرت   صاحب   خاص  مقاصد  مطابق   که  وجهی  به  ديگران  روش  و  راه  در  تأثیر  و  نفوذ  توانايی

  .«باشد

  از   زيادی  بسیار  تعاريف.  شودمی  مطرح  ملی  قدرت  کشورها،  سطح  در  قدرت  از  بحث   در

 تعريف  خود،  نگرش  و  ديدگاه  مبنای  بر  سیاستمداران  و  انديشمندان  و  دارد  وجود  ملی  قدرت

  يک   کنترل  اعمال  و  نفوذ  مفهوم  به  الملل بین  روابط   در  قدرت  اند.کرده  بیان   ملی   قدرت  از   خاصی

  های توانايی از ایمجموعه را ملی قدرتکالینز«  . ام.جان» است. شده تشريح ديگر هایملت  بر ملت 

  فرهنگی،   اجتماعی،   اقتصادی،  سیاسی،  هایتوانايی  از  که   کندمی  تعريف  کشور  يک  بالفعل  و   بالقوه

ديگر،  به  .«شودمیناشی    کشور  آن  نظامی  و   فناوری  علمی،   : از  است  عبارت   ملی  قدرتعبارتی 

  اقتصادی،   سیاسی،  موجود  منابع  از  ناشی  که  ملت   يک  معنوی  و   مادی  نیروهای  از  ایمجموعه»

 .«ملی منافع و اهداف به  نیل برای فناوری و علمی اجتماعی، جغرافیايی، نظامی،

پردازان را به خود يهنظرهای اخیر، توجه  نوع متأخر قدرت است که در سال  «قدرت سايبری» 

های گذشته در حوزه قدرت و قدرت ملی، رهبری در سال  معظم  بیانات مقام  جلب نموده است.

می  نشان  را  سايبری  قدرت  به  سنتی  قدرت  ابزارهای  و  منابع  از  ايشان  نظريات  تکامل  دهد. سیر 

مؤلفه تمامی  بودن  دارا  خاطر  به  سايبر  اجتماعی،  فضای  اقتصادی،  سیاسی،  ابعاد  در  قدرت  های 

فرهنگی، علم و فناوری، دفاعی/ امنیتی و حقوقی/ قضايی فرصت مناسبی را برای تداوم و افزايش 

است.   نموده  فراهم  ملی،  از  گ بهره  حالیندرعقدرت  سايبر،  یفناوریری  فضای  نوين  يژه  وبههای 

شبکهرسانه و  سايبری  کارگشاست؛  های  نرم  قدرت  افزايش  در  که  میزان  همان  به  اجتماعی  های 

فضای سايبر    . (183  :139۷آبادی،  )نصرتری برای کاهش قدرت ملی تبديل شود  تواند به ابزایم

مقام  های  يدگاهد   ؛ طبقهديدات و مخاطرات فراوانی است خود، منشأ ت  بديلیبهای  در کنار فرصت 

 محور رامحور و هم رويکرد تهديدهم رويکرد فرصت بايد  برای مديريت اين فضا،  معظم رهبری  

 .مورد توجه قرار داد

در بند سوم از حکم اعضای دوره دوم شورای عالی فضای    1394در سال    مقام معظم رهبری

بر آن   «های تأثیرگذار جهانیايران به قدرت سايبری در تراز قدرتا اشاره به »ارتقای ج.ا.مجازی، ب

با ديگر کشورها در   تعامل  ابتکار عمل و قدرت  از  ايشان، برخورداری  از ديدگاه  صحه گذاشتند. 

رويکردهشکلجهت   با  در عرصه جهانی  مجازی  فضای  با  مرتبط  قوانین  و  قواعد  به  اخلاق ی  د 

 قدرت سايبری بايد سرلوحه عمل قرار گیرد.  مدار و عادلانه در ارتقا
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دستیابی به قدرت سايبری در نگاه ايشان، مبتنی بر مبانی دينی و جهت اعتلای فرهنگ و تعالی 

برای   در تلاش  که  پرهیز  اهستهبه قدرت  دستیابی  بشريت است  و  به چشم  اهستهسلاح  از  ی  ی 

ايجاد اختلال ، قدرت سايبری ايران به منظور انجام جنگ سايبری،  انخورد؛ اما از ديدگاه دشمن یم

القا ايرانو همچنان    ... است ، فرماندهی و کنترل وهای موشکیدر سامانه   هراسی را در اين حوزه 

 کنند.  یم
 

   تحقیق   شناسي مفهوم .  3-2

 قدرت سایبری .  1-3-2

شکل  سايبر،  فضای  ش در  جوامع  سلسله بکه گیری  ساختار  تغییر  موجب  محوريت  ای،  با  قدرت  مراتبی 

شود.  نام برده می   « پراکندگی قدرت » ای قدرت شده که از آن، تحت عنوان  ها و ايجاد ساختار شبکه دولت 

ها از پیامدهای اين  لت تغییر موازنه قدرت، تقسیم قدرت میان بازيگران مختلف و کاهش قدرت مرکزی دو 

و با تغییر در مفهوم   شکسته درهم های پیشرفته فضای سايبر، الگوهای قدرت سنتی را  فناوری .  پديده است 

ها را به چالش کشیده است. اين شکل جديد از قدرت، از  و کارکردهای قدرت، بنیان اقتدار رايج در دولت 

دست نیامده بلکه ناشی از تحول در شیوه ارتباطات و تعامل میان افراد  الگوهای سیاسی و اقتصادی رايج، به 

رسانه  شبکه است.  و  اينترنتی  دادن  های  تن  و  تسلیم  در  را  خود  کارايی  امروزه  مجازی،  اجتماعی  های 

خواسته دولت  به  و  ها  خود  موجوديت  حفظ  برای  کشور،  هر  است.  داده  نشان  مردم  عمومی  های 

و    مؤثر ينی  آفر نقش  تعامل  از  ناگزير  جهانی،  عرصه  محیط  پذ انعطاف در  با  تطبیق خود  برای  لازم،  يری 

و   ق خود با شرايط جديد نباشند، بقا ها قادر به تطبی الملل در مقاطع زمانی مختلف است. چنانچه دولت ین ب 

 . ( 139۷،  و همکاران   )هلیلی   رو خواهد شد ه با چالش روب   ها آن دوام  

سیاست  و  بازی  قواعد  درک  سايبر،  فضای  بهره در  جهت  مناسب  فرصت گذاری  از  و  برداری  ها 

تلقی می قابلیت  قدرت  مهم کسب  اهداف  از  سايبر،  و می های فضای  قدرت  شود  قالب  در  را  آن  توان 

 سايبری مورد توجه قرار داد.  
 

 اهداف قدرت سایبری .  2-3-2

ت فناوری و اصالت بخشیدن به حاکمی   ز ای جنتیجهاست که  فناوری افسارگسیخته    ،فضای سايبر

فردفناوری   زندگی  انساندر  اجتماعی  و  بردرا    ی  است اند  ر  .  (396:  1399  ،خواهکیان)  شته 

ها فراهم چالش  ها برای مديريت روی دولت ی نوينی را پیشهاافق  ،های نوين فضای سايبریفناور

ی دولتمردان و انديشمندان برای توجیه حقانیت  هادغدغهين  ترمهماز    ،ه است. تحقق کارآمدیکرد
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مفهومی انتزاعی نیست بلکه مفهومی عملی است که   ،و مشروعیت قدرت سايبری است. کارآمدی

در   قانونی  و  لازم  اقدامات  انجام  است.هاحوزهنیازمند  شده  مطرح  قدرت    ی  اهداف  ديگر  از 

در نوع خود بیانگر نوعی از اقتدار  یبازدارندگ است که همچون ساير عوامل   «بازدارندگی» ، سايبری

کلی قدرت سايبری ترسیم شده  ( اهداف  3جدول )در    .(29-148:  1394  )قیصری و قربانی،است  

 است. 
 

 سايبری  کلی قدرت اهداف. 3شماره  جدول

 توصیف  اهداف کلی

شرايط نامطلوب احتمالی، وضعیت آمادگی  باعملکرد مأموريت  مواجههبرای جلوگیری از  1ی نی ب شیپ

 . آگاهانه را حفظ کنید

 . عملکردهای اساسی مأموريت را باوجود شرايط نامساعد ادامه دهید 2مقاومت 

 .آن بازيابی کنید از عملکردهای مأموريت را در طی شرايط نامساعد و بعد 3بازيابی 

های پشتیبانی را تغییر دهید تا تأثیرات نامطلوب ناشی از يا قابلیت عملکردهای مأموريت و 4بهبود 

 . شده به حداقل برسدبینیشرايط نامطلوب واقعی يا پیش

 

منظور تسهیل ارزيابی  به  کهتری از نتايج موردنظر است  مشخص  هایعبارت  مدتانیم  اهداف

اما ممکن    ؛واحد شناسايی کرد  نهايی   توان با يک هدفرا می  مدتانی م  . يک هدفاست   شده  انیب

اهداف به  دستیابی  را    نهايی   است  بین  به  مدتانیم  اهداف.  کند  پذيرامکانمتعدد  پلی  عنوان 

اهدافتکنیک و  می  نهايی  ها  میآن   ند؛کنعمل  بیان  آنها  کنند.  تسهیل  را  ارزيابی  تا  ها شوند 

د. های مختلف خود را بر اساس مأموريت اعلام کننتا اولويت   سازندینفعان مختلف را قادر مذی

 .کندمی بیانسايبری را   قدرت مدتانیم اهداف (4) جدول
 

 سايبری  قدرت مدتان ی م اهداف .4شماره  جدول

 توصیف  اهداف جزئی 

های مأموريت و وضعیت منابع را با توجه به مشکلات وابستگی ی ازمفید  هایشنماي درک

 
1. Anticipate 

2. Withstand 

3. Recover 

4. Evolve 
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 . احتمالی حفظ کنید

نشده بینیشده يا پیشبینیبینانه را حفظ کنید که مشکلات پیشای از اقدامات واقعمجموعه آمادگی 

 . کندرا برطرف می

 . آمیز حمله يا تحقق شرايط نامطلوبجلوگیری از اجرای موفقیت اجتناب/ جلوگیری 

 . زمان و دوام عملکردهای اساسی مأموريت در شرايط نامطلوببه حداکثر رساندن مدت تداوم 

 . آسیب ناشی از شرايط نامساعد را محدود کنید مهار کردن 

به حال اول  

 برگرداندن 

های مأموريت به دلیل  ای از قابلیتعنوان رقابت مجموعهمجدداً منابع را برای ارائه به

 . کار گیريدهشرايط نامطلوب، مجدداً ب 

های رفتار سازمانی را در پاسخ به شرايط نامطلوب قبلی، فعلی يا احتمالی يا حمله  جنبه انتقال 

 . تغییر دهید

 آوری تاب ارتقااصلاح ساختارها برای   بازطراحی 

 

 شده است.  مشخص و تعريف  ( 5) در جدول  ارچوب مهندسی سايبری  چ  سايبری در دفاع   فنون 
 

 در چارچوب مهندسی سايبری سايبری رابطه بین اهداف و فنون .5شماره  جدول

 توصیف  فن

حوادث غیرمترقبه   خاص پاسخ دهید، با استفاده از  یهاتی طور مناسب و پويا به موقعبه پاسخ انطباقی 

توانايی حداقل  حفظ  برای  جايگزين  و  چابک  بهعملیاتی  عملیاتی،  محدود های  منظور 

 . ثباتی، اقدامات پیشگیرانه را در صورت لزوم انجام دهیدکردن عواقب و جلوگیری از بی

هايی از شرايط ها، يافتن نشانهپذيریمداوم برای استفاده از هوش تهديد، شناسايی آسیب نظارت تحلیلی 

بالقوه و شناسايی آسیب يا  نامطلوب  بالقوه  آوری،  ها جمعدادهطور مداوم  موجود بههای 

 کنید.  وتحلیلو تجزيهتلفیق 

برای محافظت از منابع حیاتی، در میان    را عمق(  در سازوکارهای چندگانه و متمايز )دفاع دفاع هماهنگ

 هماهنگ کنید.  هاها و سازمانها، سامانهها، لايهزيرسامانه

 . دشمن را گیج، فريب و گمراه کنید فريب 

خرابی تنوع  رساندن  حداقل  به  از برای  سوءاستفاده  حملات  )ازجمله  معمول  های 

مجموعهرايجهای  پذيریآسیب از  فناوری(  از  ناهمگن  مکانای  داده،  منابع  های  ها، 

 .پردازش و مسیرهای ارتباطی استفاده کنید

 هاتوزيع و جابجايی پويا عملکردها و دارايی يابی پويا موقعیت

نمايش نمايندگی پويا  از  استفاده  با  را  مأموريت  وضعیت  به  پاسخگويی  و  از  آگاهی  پويا  ،  اجزاء های 

های نامطلوب و اثرات اقدامات و ساير موقعیت  خصمانههای  ها، خدمات، فعالیتسامانه

 .جايگزين پشتیبانی کنید
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عدم ثبات و  

 پايداری 

برا را  ارتباطات  و  کن  یزمان محدود  مدت  یاطلاعات، خدمات  قرار   د،ی حفظ  درنتیجه 

 . دی را کاهش دهدخل و تصرف ، خرابی گرفتن در معرض

اختصاص محدوديت امتیاز  امتیازات  کردن  محدود  برای  نهادهای  طراحی  و  کاربران  به  و    سايبریيافته 

 تنظیم شرايط لازم برای امتیازات بر اساس اهمیت 

سازد تا با وظايف اصلی مأموريت هماهنگ شوند )دوباره تنظیم شوند(،  منابع را قادر می تجديدنظر 

احتمال خرابی و  ناخواسته  عواقب  احتمال  حمله،  کاهش  بنابراين سطح  را  ناگهانی  های 

 . دهدمی

نمونه محافظت افزونگی  تلفات  چندين  از عواقب  تا  کنید  منابع حیاتی فراهم  از اطلاعات و  شده 

 . کاسته شود

بندی/ تقسیم

 سازی جدا

و   بر اساس حساسیت  را  فیزيکی(  يا  )منطقی  اجزا  آسیب،  برای محدود کردن گسترش 

 . اعتبار جدا کنید

يکپارچگی  

 شدهثابت

مهم،  مکانیسم خدمات  خرابی  از  اطمینان  برای  را  جريان بانکهايی  اطلاعاتی،  های 

 . اطلاعات و اجزای سازنده فراهم کنید

بینی  پیشغیرقابل

 بودن 

 . بینی شودپیشطور تصادفی تغییراتی ايجاد کنید تا سطح حمله غیرقابلمرتباً و به

  

 . دهد می   ارچوب مهندسی سايبری را نشان چ   سايبری در   فنون بین اهداف و    رابطه   ( 6)   جدول 
  

 جزئی  اهدافسايبری با  بین فنون  . ايجاد ارتباط6شماره  جدول

تحمیل   پیشگیری  آمادگی  درک 

 کردن

 بازطراحی  انتقال  بازيابی  تداوم 

   * * *    مناسب پاسخ 

   *  *  * * نظارت تحلیلی 

   * * * * *  دفاع هماهنگ

    *  *  * فريب 

 *   *  *   تنوع 

 *   *  *  * يابی پويا موقعیت

  *     * * نمايندگی پويا 

عدم ثبات و  

 پايداری 

  * * *   * 

     * *   محدوديت امتیاز 

  *   *    تجديدنظر 

   * *     افزونگی  
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     * *   سازی جدا 

يکپارچگی  

 شدهثابت

*   * * *   

    *  *  * بینی  پیشغیرقابل 

 

 :اند ازعبارت اقدامات سايبری در راستای اجرای راهبردهای سايبری نظامی

 ؛ آماده برای انجام عملیات فضای سايبری یها يیتواناساخت و حفظ نیروها و  (1)

شبکه   (2) از  دادهاطلاعاتدفاع  اطمینان  خطرات  ،  کاهش  و  امريکا  دفاع  وزارت  های 

 اين کشور؛ وزارت دفاع   یهات يمأمور

متحد (3) ايالت  میزبان  کشور  از  دفاع  برای  حمآمادگی  از  ما  با  او  حیاتی  منافع  و  ت  لاه 

 ؛ سايبری مخرب

گزينه (4) حفظ  و  برنامهساخت  و  قبول  قابل  سايبری  اين    شده   ريزیهای  از  استفاده  برای 

 ؛ کنترل تهاجم و ايجاد محیط جنگ در تمام مراحلجهت  ها  گزينه

همکاری (5) و  اتحادها  حفظ  و  بینساخت  قوی  تهديدات   جهت المللی  های  از  جلوگیری 

 .(۷6: 1401 ،دفرمن)محمدی المللیمشترک و افزايش امنیت و ثبات بین

 

 ی بر سای  قدرت   ساز ت ارکان جه .  3-3-2

آن مستلزم    یبرا  کانار  نيتدو  ؛است  یو مل  یسازمانموضوع فرا  ک ي  یبريقدرت سا  موضوع ارتقا

حوزه است.    ن يا  یو اسناد بالادست  یقانون اساس  ، یابلاغ  یهااست یمرتبط با س   یهاشناخت مؤلفه

همکارانش  یلیهل تحق  و  جهت   ی قی در  راهبردارکان  سا  یساز  شامل  یبريقدرت  و    نیفرام   را 

 ندندایم  یاسناد بالادست  ی وبريقدرت سا  ،در مورد قدرت  (یالعال)مدظلهیمقام معظم رهبر  یرهنمودها

   .(139۷ ،و همکاران یلی)هل
 

 مدل مفهومي تحقیق .  3
ستوان فقرات    ،قدرت سايبری  ساز ارکان جهت   .است   «استخوان ماهی»مدل مفهومی به روش    اين

ها از اين  هرکدامهستند و    یرگذارتأثها  است و بر اين ستون اهداف، مفاهیم و سیاست   مفهومی  مدل

بر   که  هستند  اجزايی  شامل  ماهی،  یرتأث  هامؤلفهنیز  استخوان  مدل  اين  در  ارکان    دارند.  حرکت 

نظیر سیاست جهت  اجزای خود  از  برگرفته  مفاهیم است و هم  ساز هم  اهداف و  بر   یرگذارتأثها، 

است  سايبری  بر  .قدرت  پرداخته   آنچه  بنا  آن  به  تحقیق  ادبیات  از  برگرفته  مفهومی  مدل  در  که 
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حرکت کرد که در    شدهارائهبرای دستیابی به قدرت سايبری بايد بر اساس مدل مفهومی  ،  شودیم

 .اندکرده تلاش هامؤلفهآن بر ابعاد و  یرتأثها و محققین با تعیین شاخص های تحقیق،ادامه يافته
 

 
 جا آ قدرت سايبری راهبردی ساز ارکان جهت (برگرفته از ادبیات)مدل مفهومی .1 شکل شماره

 

 تحقیق  شناسي روش .  3
اجرای   (1) و  -توصیفی  ،تحقیقروش  مفاهیم  بنیاد،  داده  روش  از  الهام  با  که  است  تحلیلی 

 .ها و مضامین احصاء گرديدمقوله

  ، گیری در مسائل قدرت سايبریتصمیم  ساز جهت از نظر شناسايی ارکان جهت وع تحقیق  ن (2)

 . است  کاربردی

اسناد و منابع کیفی  داده (3) از مصاحبه،  با استفاده  اين تحقیق  آمده  بههای  که به روش  دست 

 .تحلیل شدند ،تحلیل محتوا

های زير  ی از ويژگینظران مصاحبه گرديد که حداقل يکنفر از صاحب   12در اين تحقیق با   (4)

 :را دارا بودند

  ،در حوزه سايبری و عملیات نظامی یراهبردمشاغل   •

 به بالا، 18جايگاه شغلی   •

 رک تحصیلی دکترا. دم  •
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مسئولین و متخصصین آگاه در   همگی از فرماندهان،  شدهانتخابنظران  صاحب   در اين تحقیق (5)

دارند؛ سؤال کامل  آشنايی  تحقیق  موضوع  به  که  هستند  سايبری  بهحوزه  طراحی  گونهها  ای 

 شده است که تمام ابعاد موضوع را پوشش دهد و محقق را در دستیابی به هدف تحقیق ياری 

صاحب   سؤالات  .رساند از  گروهی  به  زمانمصاحبه  در  و  نظران  شده  ارائه  متفاوت  های 

 مصاحبه مقايسه شدند.  سؤالاتسنجش روايی  منظوربه شدهارائههای پاسخ

 

 ها وتحلیل داده تجزیه و   ی تحقیق ها افته ی .  4

 های تحقیق . یافته1-4

ی ظاهری  هااستعارهمفاهیم و    العالی()مدظله مقام معظم رهبری  فرامین و رهنمودهای  ،هاسیاست   لیتحل

افزار مکس.کیو.دا اختصاص  يک نشانگر با کمک نرم ،به هر کد آمد؛ دست بهآوری و و مکنون جمع

در شد.  احصاء  داده  کدهای  اساس  بر  بعد،  سازمانمرحله  و  پايه  مضامین  استخراج  شده،  دهنده 

دهنده، درک بهتری ايجاد کرده و در  مضامین سازمان برحسب با مرتب کردن مضامین پايه  ،شوندیم

برای   بعد  مضامین  سازشبکهمراحل  در جد  ترمناسب ی  )۷)  ولااست.   ،)8( و  بیانات    (9(  تحلیل 

 در مورد قدرت سايبری آمده است.  العالی()مدظله مقام معظم رهبری

 

 در مورد قدرت سايبری  العالی()مدظلهفرامین مقام معظم رهبری  -ها. تحلیل مضمون سیاست 7شماره  جدول

مضمون                 مضمون پايه  مفاهیم  نشانگرها 

 سازمان دهنده

 مضمون فراگیر 

94111902 

94061401 

مهم  تأث - مسائل  در  یرگذاری 

 جهانی، 

در - سايبری  قدرت  به  دستیابی 

 ی جهانی هاقدرتتراز 

 مؤثر ديپلماسی -

 المللی ینب قدرت -

برای   عاملی 

به قوانین  دهشکل ی 

فضای   قواعد  و 

 سايبر 

های  يژگیو

اساسی قدرت  

 سايبری 

 

 در مورد کارکرد قدرت سايبری  العالی()مدظله. تحلیل مضمون بیانات مقام معظم رهبری8جدول شماره 

مضمون               مضمون پايه  مفاهیم  نشانگرها 

 سازمان دهنده

مضمون 

 فراگیر 

94061402 

93010101 

 مقدم   خط  در  گرفتن  قرار  -

 دانش 

 قدرت  اصلی -

 پیامدهای علمی-

 خط مقدم دانش -

های یفناور بستر 

 جهشی 

کارکرد 

قدرت 

 سايبری 
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 ( در مورد ماهیت قدرت سايبری العالیمدظله. تحلیل مضمون بیانات مقام معظم رهبری)9جدول شماره 

مضمون            مضمون پايه  مفاهیم  نشانگرها 

 سازمان دهنده

مضمون 

 فراگیر

940۷1501 

95032502 

93010101 

 

ارعاب   - و  ترساندن  برای  ابزاری 

 دشمن

زورگويی   - با  مقابله  برای  آمادگی 

 ی ظالم هاقدرتتجاوز و تحقیر 

 عناصر  علم  و  فرهنگ   اقتصاد،  -

 قدرت اصلی

ترساندن - و  ارعاب 

 دشمن

و - تجاوز  از  پیشگیری 

 تحقیر 

دخالت  - کاهش 

 طلبانقدرت

  بازدارندگی 

 

 

 

 

 

 

ماهیت  

قدرت 

 سايبری 

82042901 

82112401 

95032502  

 

صورت   - در  قدرتمندان  زورگويی 

 نداشتن پیشرفت علمی 

 آمادگی برای مقابله با زورگويی -

 ی ظالم ها قدرتتجاوز و تحقیر  -

توقعات  - با  مقابله 

 مستکبران 

 مقابله با زورگويی-

مقابله با سلطه 

 جهانی 

94061401 

94111902 

 تراز  در  سايبری  قدرت  به  دستیابی  -

 جهانی یرگذارتأث  یهاقدرت

 یرگذاری در مسائل مهم جهانی تأث  -

 دستیابی به استقلال -

مسائل  تأث - در  یرگذاری 

 جهانی 

 دادن کارايی نظام نشان-

تعاملات 

 المللیینب 

 

 ها . تجزیه و تحلیل داده 2-4

   العالي( )مدظله تحلیل  قدرت سایبری در بیانات مقام معظم رهبری .  1-2-4

رهبری در حکم انتصاب اعضای شورای عالی    مقام معظم  از بیانات   شده لیل مضامین استخراجبا تح

  « تعامل با کشورها در فضای سايبر»،  «ی به قوانین سايبریدهشکل» سه محور اصلی    ،فضای مجازی

ها اساسی قدرت سايبری  يژگیو توان  یمرا    هاآنرا مطرح فرمودند که    «مدارانه»رويکرد اخلاقو  

بیانات،   ساير  در  گرفت.  نظر  ديگری  يژگیودر  از    قرارگرفته  مدنظرهايی  پس   وتحلیل يهتجزکه 

است. اين سه   استخراج قابل، سه ويژگی کارکردی نیز برای قدرت سايبری منتشرشدهتفسیری متون 

 از:   اندعبارتويژگی کارکردی  

 برای نیل به سعادت و تعالی است؛ سازیینهزم ❖

به   ❖ دستیابی  برای  شکوفايییفناوربستری  و  رشد  برای  جهشی  کشف    های  و  علمی 

 مرزهای دانش و است؛ 

 تواند محسوب شود.  عاملی مهم برای رسیدن به اقتدار که اقتدار نظامی هم می ❖
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احصاء دستاوردهای  قدرتهمچنین  برای  سازمان  شده  مضمون  سه  قالب  در  دهنده  سايبری 

ارعاب،   شامل  دخالت  یشپبازدارندگی  کاهش  و  تجاوز  از  پیشگیری  علمی،  ، طلبانقدرتدستی 

از طريق روحیه   با سلطه جهانی  تعاملات  یمتسلمقابله  با زورگويی و  المللی  ینبناپذيری و مقابله 

رساندن پیام انقلاب اسلامی به گوش جهانیان و نشان دادن کارايی نظام اسلامی، دستیابی   منظوربه

یرگذاری در مسائل مهم جهانی در  تأثمنفعلانه و  ودکفايی و مواجهه هوشمندانه، غیربه استقلال و خ

 ير است. پذامکانسايه قدرت سايبری 
 

 تحلیل اسناد بالادستي  .  2-2-4

اين اسناد،    که  آنجا  ازمستقیم به قدرت سايبری اشاره نشده است. اما    صورتبهدر اسناد بالادستی،  

توان با مطالعه  ی م  ،دهندیمو نقشه راه رسیدن به قدرت سايبری را نشان  راهبردی  ساز  ارکان جهت 

د.  کرمرتبط با موضوع قدرت و فضای سايبر را استخراج  شدهمطرحیدات تأک عمیق روی اين اسناد، 

بخش اين  و    ،در  که  ها مقولهمفاهیم  پنهان  و  ظاهری  در یرمستقغ  طوربهی  سايبری  قدرت  با  یم 

ها، پیامدها و دستاوردهای قدرت سايبری را  يژگیواحصاء شده است. در اين روش    ارتباط هستند،

ی مهم، استنتاج هاگزارهآورد. بدين منظور با بررسی نکات کلیدی اسناد بالادستی    دست بهتوان  یم

از   پس  تا  شد  مرور  کدها  اين  مرتبه  چندين  در  بعد  مرحله  در  و  هاآنی  بنددستهشد.  مفاهیم   ،

های  يژگیوی اصلی در اينجا،  هامقولهآيد.    دست به  هاآنی مهم مرتبط با قدرت سايبری از  هامقوله

 مورد انتظار از قدرت سايبری و دستاوردهای قدرت سايبری فرض شده است.  
 

 ها . کدها، مفاهیم و مقوله 11جدول شماره 

 ها مقوله مفاهیم  کدها 

 مقابله با جنگ نرم -

 تعامل فرامرزی   -

 نفوذ سیاسی -

 ديپلماسی سايبری -

 ترويج گفتمان انقلاب اسلامی   -

 مواجهه هوشمندانه و مقتدرانه   -

 

 

 قدرت نرم جهانی 

 

 

 

 

ماهیت مورد انتظااار از 

 قدرت سايبری
 مديريت تحولات اجتماعی -

 افزايش درک اجتماعی   -

 صیانت از حاکمیت و اقتدار ملی -

 هاآرمانصیانت از منافع ملی و  -

 

 

 قدرت نرم ملی 



 

 

126 

ین 
ت ب

لعا
طا

ی م
لم

 ع
امه

صلن
ف

شته 
ر

ره  
ما

 ش
ی،

رد
اهب

ش ر
دان

ی 
ا

56  ،
یز  

پاي
14

03
 

 صیانت از حريم خصوصی -

 دستاوردهای نظام  حفظ -

 ساماندهی امنیت سايبری   -

 تدوين نظام حقوقی قضايی  -

 توسعه محتوا و خدمات کارآمد -

 زادروناقتدار عدالت بنیان و   -

 ترويج روحیه دفاع از منافع ملی -

 ارتقا رقابت صنعتی   -

 اهتمام به انتقال فناوری -

 ی شبکه ملی اطلاعاتاندازراه -

 های پیشرفتهیفناوردستیابی به علوم و    -

 سامانه رصد، پايش، تشخیص و هشداردهی -

 ی در برابر تهديداتسازمصون -

 

 

 قدرت سخت جهانی 

 

 

 

 

 

ويژگی مورد انتظار از 

 تولید محصولات بومی - قدرت سايبری 

 ی سامانه پدافند سايبریاندازراه -

 اقتصاد متکی به فناوری -

 گرابروناقتصاد پويا و   -

 یانبن  دانشاقتصاد   -

 دسترسی به توان آفندی -

 های نوينیفناورتوسعه   -

 

 

 قدرت سخت ملی

 ارتقای جايگاه ايران در افکار عمومی  -

 جايگاه اول اقتصادی، علم و فناوری در منطقه -

 در جهان اسلام  بخشالهامجايگاه  -

 ی اسلامی  هاارزشترويج هنجارها و  -

 المللینب در روابط    مؤثرتعامل سازنده و  -

 ی به قواعد فضای سايبریدهشکل -

 ارتقا توان بازدارندگی -

 ی در برابر تهديدهاآورتابمقابله و    -

 جايگاه برتر در توسعه دولت الکترونیک -

 

 

 

 

 

 کارکردهای جهانی 

 

 

 

 

 

کارکردهای مورد  

 انتظار از

 قدرت سايبری 

 دستیابی به امنیت، استقلال و اقتدار -

 های دفاعییتوانمندارتقا   -

 حفاظت از منابع حیاتی -

 افزايش امنیت ملی -

 

 کارکردهای ملی 
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 در اسناد بالادستي راهبردی ساز  های ارکان جهت تحلیل سیاست .  3-2-4

ساله، سه سند راهبردی پدافند غیرعامل  یست ب  اندازچشمدر اين بخش، اسناد بالادستی شامل سند  

سايبری، نظام جامع فناوری اطلاعات کشور و امنیت فضای تولید و تبادل اطلاعات )افتا(، سیاست  

ابلاغی در علم و فناوری، حکم انتصاب اعضای شورای عالی فضای مجازی و سه برنامه توسعه  

ی چهارم، پنجم و ششم توسعه، مورد بررسی قرار گرفت. بر اين اساس  هابرنامهاخیر کشور شامل  

ها مورد انتظار قدرت سايبری از اين اسناد در قالب قدرت سخت و قدرت نرم و کارکرد  يژگیو

ی، مضامین پايه مرتبط با  کدگذارو    آمدهدست بهی  هاگزارهی شد و از روی  بنددستهجهانی و ملی  

  شناسايی شد. هرکدام

شاخص مهمی در قدرت    عنوانبهدر اسناد بالادستی جايگاه برتر در توسعه دولت الکترونیکی   

  شده از اسناد بالادستی رت سايبری منطبق بر مفاهیم احصاءدستاوردهای قدشود.  یمسايبری ديده  

  اند از:عبارت

 الملل،ینبدر روابط  مؤثرامکان تعامل سازنده و  ❖

 فضای سايبر،    یی به قواعد و مقررات حقوقی و قضايدهشکل  ❖

 ،ی اسلامیهاارزشو  هافرهنگترويج  ❖

از   ❖ حفاظت  توانايی  و  استقلال  قدرتمند،  سايبری  دفاع  سامانه  نیز  ارتش  سطح  در 

  ی و ارتقای امنیت و اقتدار نظامی.های حیاتيرساخت ز
 

 ی   گیر نتیجه .  5

 ها سیاست .  1-5

ها و دستاوردهای قدرت سايبری در رهنمودها و  ، ويژگیبنیاددادهاز طريق روش تحلیل مضمون و  

بالادستی   سیاست   عنوانبهاسناد  سايبری    یهاارکان  نتايج حاصل    دست بهآجا  قدرت  است.  آمده 

 آمده است.  ( 13) خلاصه در جدول صورتبه
 

 ها. خلاصه سیاست13جدول شماره 

 

 

های اساسی و  ويژگی

 کارکردی 

توان به دو دسته  را می  العالی()مدظلههای قدرت سايبری از منظر مقام معظم رهبری ويژگی

تقسیمويژگی کارکردی  و  اساسی  شکلهای  مانند  مباحثی  کرد.  قوانین  بندی  به  دهی 

ديپلماسی   طريق  از  جهان  فضای   مؤثرسايبری  در  کشورها  ديگر  با  تعامل  سايبری، 

اخلاق رويکرد  با  همراه  و  سايبری،  اصول  بر  تکیه  و  هدايت  انتشار  برای  مدارانه 

های اساسی قدرت سايبری هستند. همچنین استفاده از قدرت سايبری  ها، ويژگیارزش
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های جهشی و اقتدار علمی از  سازی تمدن نوين اسلامی، دستیابی به فناوریبرای زمینه

 له است. های کارکردی قدرت سايبر از ديدگاه معظمويژگی

 

های مورد ويژگی

انتظار در اسناد  

 بالادستی 

مستقیم به قدرت سايبری اشاره   طوربهدهد  بررسی و واکاوی اسناد بالادستی نشان می

است؛   میوجودنيباانشده  ويژگی،  بهتوان  را  سايبری  قدرت  از  انتظار  مورد  طور  های 

با جنگ نرم، مديريت تحولات فرهنگی در   تلويحی در اين اسناد مشاهده کرد. مقابله 

سازی پرسنل در برابر تهديدها، توان آفندی و پدافندی سايبری  فضای سايبری، مصون

ويژگی جمله  قدرت از  سايه  در  که  است  بالادستی  اسناد  بر  منطبق  انتظار  مورد  های 

 سايبری در سازمانی همچون آجا قابل حصول است. 

 

 

 دستاورد و پیامدها 

رهبری معظم  مقام  بیانات  مضمون  می العالی(  )مدظلهتحلیل  قدرت نشان  دستاوردهای  دهد 

عبارت از سايبری  پیشگیری  دشمن،  ترساندن  و  ارعاب  طريق  از  بازدارندگی  از:  اند 

تأثیرگذاری  . علاوهطلبانقدرتتجاوز و کاهش دخالت   آن، قدرت سايبری موجب  بر 

منطقه مسائل  در  فرامنطقه بیشتر  و  دادنای،  ای  سلطه    نشان  با  مقابله  و  نظام  کارايی 

تواند پیامدهايی مانند ارتقا جايگاه ايران جهانی خواهد شد. همچنین قدرت سايبری می

افزايش  و  سايبری  دفاع  توانمندی  افزايش  منابع حیاتی،  از  عمومی، حفاظت  افکار  در 

 امنیت ملی را به همراه داشته باشد.

 

 ویژگي( -کارکرد -مفاهیم )ماهیت   .  2-5

  عنوان بههای قدرت سايبری  ، ماهیت، کارکرد و ويژگیبنیاددادهاز طريق روش تحلیل مضمون و  

خلاصه برای جواب    صورتبهآمده است. نتايج حاصل    دست بهآجا  ارکان مفاهیمی قدرت سايبری  

 آمده است.  (14) در جدول نخست  سؤالبه 
 

 ها. خلاصه سیاست14جدول شماره 

 

 

 

 

 ماهیت 

می را  سايبری  قدرت  مبنای  ماهیت  عملکردها،  و  مفاهیم  شناسايی  طريق  از  توان 

قابلیتشکل و  منابع  گیری  به  سايبری  قدرت  ساخت.  مشخص  آن  محوری  های 

فناوری و  امری اطلاعاتی  آن  به  دستیابی  امروزه  که  است  متکی  مخابراتی  های 

صورت   ريناپذاجتناب در  سنتی  قدرت  همانند  قدرت  نوين  شکل  اين  ماهیت  است. 

داشتن توان تحمیل اراده و بروز آن به شکل جلوه و مصداق ظاهری، نمود عینی پیدا  

گیرد و کند. قدرت سايبری همانند يک قرارداد اجتماعی در اختیار حاکمیت قرار میمی

بینبینی میپیش کانونی در روابط  نقطه  ثقل و  به مرکز  آينده  الملل و سیاست شود در 

 خارجی تبديل خواهد شد.  

 

 کارکرد

نیمه نرم،  سخت،  کارکرد  دسته  چهار  شامل  سايبری  قدرت  هوشمند  کارکرد  و  سخت 

ارعاب و  تهديد،  سايبری،  تهاجم و جنگ  شامل  سايبری  قدرت  کارکرد سخت  است. 
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القای   با  سايبری  نرم  قدرت  کارکرد  در  است.  سايبری  فضای  طريق  از  زور  اعمال 

های فرهنگ از طريق اقناع و جذابیت علايق و ادراک ديگران و حتی  هنجارها و ارزش

می انجام  قدرت  اعمال  روانی  و  رسانه  جنگ  فرهنگی،  مانند  استحاله  اقداماتی  شود. 

توان در تحريم اقتصادی و مشروع جلوه دادن اقدامات سیاسی در فضای سايبری را می

سخت در نظر گرفت و ترکیبی از اجزای فوق قدرت هوشمند سايبری  قالب قدرت نیمه

 کند. را ايجاد می

 

 

 ويژگی

ويژگی قدرت سايبری شامل مادی و غیرمادی است. ويژگی مادی قدرت سايبری شامل  

های سايبری و  افزاری، اقتصادی در فضای سايبری، رسانهافزاری و نرمتجهیزات سخت

علاوه اما  است.  سايبری  ارزشقلمرو  راهبردها،  آن،  آرمانبر  اراده ها،  و  فرهنگ  ها، 

توان از ويژگی غیرمادی  گذاران و فرماندهان يک کشور و ارتش را می رهبران و سیاست

انسانی   نیروی  از  همچنین  کرد.  محسوب  سايبری  و تر مهم  عنوانبهقدرت  ين 

 نبايد غافل شد. يرانا یاسلام یجمهورقدرت سايبری در رکن ترين برجسته

 

 ( بلندمدت  -مدت ان ی م   -مدت کوتاه )   اهداف   .  3-5

 اهداف قدرت سايبری آجا به شرح زير است:

بلندمدت سايبری با ايجاد زيست  ❖ م سايبری بومی، امن و پايدار  بو تحقق اهداف و راهبردهای 

 .جادر آ

پیاده ❖ اجرای  طراحی،  و  در  مدتمیانسازی  مؤثر  تأثیرگذاری  با  آجا  سايبری  جامع   نظام 

 . های نبردصحنه

های سايبری  دستیابی به خودکفايی و خوداتکايی در تسلیحات، تجهیزات، مهمات و زيرساخت  ❖

 . مدتکوتاهدر 

نام  های خصوصی صاحب های مختلف سايبری نیروهای مسلح و بخشتعامل سازنده با بخش ❖

 .مدتمیاندر 

 .بلندمدتبرخورداری از افزارهای سايبری در تراز افزارهای سايبری برتر جهانی در  ❖

های رزم سايبری، سايبر در رزم و اشراف اطلاعاتی  دستیابی به قدرت آفند و پدافند در حوزه ❖

 .مدتمیاندر 

 . مدتکوتاهدستیابی به قدرت نرم حداکثری در مواجهه با جنگ شناختی دشمن در  ❖

های حیاتی و حساس سايبری و وابسته به سايبر  آوری و تداوم کارکردهای ضروری دارايیتاب ❖

 .مدتمیاندر مقابل جنگ سايبری در 



 

 

130 

ین 
ت ب

لعا
طا

ی م
لم

 ع
امه

صلن
ف

شته 
ر

ره  
ما

 ش
ی،

رد
اهب

ش ر
دان

ی 
ا

56  ،
یز  

پاي
14

03
 

های نیروهای متعهد سايبری آجا در سطح تراز منطقه تربیت، آموزش و بهبود مداوم توانمندی ❖

 .مدتکوتاهو فرامنطقه در 

ی مدل مفهومی تحقیق هابندی منابع کیفی و کمی شاخصهای پژوهش و جمعيافته  از طريق

و   تأيیدشده را نیز  های احصاءشاخص  ،دل مفهومیم  تأيید، ضمن  های پژوهشيافته  احصاء گرديد.

 ر مدل نهايی زير الحاق گرديد.د
 

 
 )برگرفته از ادبیات و مدل مفهومی(  مدل نهايی تحقیق  .2 شکل شماره
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