
 

 

 ران یج.ا.ا ی مل  یدر حکمران یمجاز  ینقش فضا :پژوهشیمقاله 

 2مهدی روحانی ،  1ابوالفضل روحانی 

 1402/ 06/ 06    : تاريخ پذيرش                                                                                          1402/ 01/ 24  : تاريخ دريافت 

 چکیده 
سال ا  هیاول  یهادر  کارکردايرانبه    نترنت ي ورود  ا   یها ،  م  ی حت  ی فناور  ني مختلف  جامعه    انیدر 

نبود.شناخته  زین  یدانشگاه دلیل،    شده  ا  یانفعال  ی برخوردبه همین  م  نترنت يبا  و    گرفت یصورت 

  ی کوتاه  عمر نسبتا    نکه ي. اکنون با اشدیم  اد ي  زیدآميتهد  ی عنوان فناورهاز آن ب  فرض شیصورت پبه

و    ی مجاز  یفضا  یریگاست، گسترش روزافزون و شکل  شده  یو توسعه آن سپر  نترنت يورود ا  زا

  ی فناور   نيو فرصت( ا  ديدوگانه )تهد  ت یافراد در تمام ابعاد و وجوه، ماه  یآن با زندگ   شدنختهیآم

 ی. هدف اصلکندیم يیخودنما شی از پ شیآن ب يیزا فرصت  یهااز جنبه یمندتر شده و بهرهپررنگ

 ی در حکمران  یمجاز  یفضا  یتی و امن  یاجتماع-یفرهنگ  ،یاقتصاد  ،یاسینقش س  نییتب  مقاله حاضر

های  های مذکور برگرفته از مطالعات صورت گرفته در اين حوزه و مدل. مولفهاست   رانيج.ا.ا  یمل

-ی انهیبوده و به روش زم یکاربرد-ی اهزمینپژوهش از نوع  نيااست. بوده PESTELمرجعی نظیر 

آماراست   دهيانجام گرد  یمورد با جا  37  ی. جامعه  از نخبگان    ی که حداقل دارا   یتيريمد  گاهينفر 

تحص ل  یلیمدرک  جمع  سانسیفوق  روش  م  یآورهستند.  کتابخانه  یدانیاطلاعات  و   یاو  بوده 

 یآن است که فضا  انگریب  قیتحق  جياست. نتا شده  لیتحل  SPSS  افزارنرم  با استفاده از روش  هاافتهي

س  9  یدارا  یمجاز اقتصاد  10  ، یاسیکارکرد  فرهنگ  9  ،یکارکرد  کارکرد    9و    یاجتماع-یکارکرد 

 . است  یتیامن

 . ت ی امن   ، فرهنگ   ، اقتصاد   ، ت اس ی س  ، ی مل   ی حکمران   ، ی مجاز  ی فضا  واژگان کلیدی: 

 
و   .1 دانشگاه  ملی،  امنیت  دانشکده  سايبری،  مديريت  گرايش  سايبر  فضای  راهبردی  مديريت  دکتری  دانشجوی 

 rohani@majazi.irپژوهشگاه عالی دفاع ملی و تحقیقات راهبردی )نويسنده مسئول(. 

سیستم2 گرايش  صنايع  مهندسی  ارشد  کارشناسی  دانشجوی  و  .  علم  دانشگاه  صنايع،  مهندسی  دانشکده  کلان،  های 

 صنعت ايران. 

 راهبردی ای دانش رشته مطالعات بین   می فصلنامه عل 

 61-84صفحه    ، 1402، زمستان  53سیزدهم، شماره  سال  
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 مقدمه .  1
 شمندانيم وابسته بوده و اندهبه  کاملا   «ت یامن»و    «قدرت»دو مفهوم    ،یاس یدر علوم و مطالعات س

بر وابستگ  نيا به    نی ب  یحوزه همواره  از  ریاخ  یهااند. در سالکرده  دیتاک   گريکديدو مفهوم   بعد 

 را در  یاریبس  راتیی، تغکه به تبع خود  در مقوله قدرت رخ داد   ی قیانقلاب اطلاعات، تحولات عم

که   یمجاز  یبه فضا  یگسترش دسترس  است.  وجود آوردههو تحولات وابسته به آن ب  ت ی امن  زمینه

کارکردها از  استفاده  موجب  م  یبالتبع  آمارها  شود؛یآن  است   یجهان  یدر    که   یطورهب؛  مشهود 

هزار به    875هستند و روزانه    نترنت ينفر( کاربر ا  اردی لیم  4.66جهان )  ت ی درصد از جمع  60حدود  

   (8: 2021، 1)کمپ گرددیتعداد آن اضافه م

  ی حوزه سع  نيا  یاهيپا  میمفاه  ینظر  یو بسط مبان  نیشیپ  العاتاز مط  یمندمقاله با بهرهاين  در  

در شدن  ماهیت، شکل و غايت تغییر و به اصطلاح مجازی  ،یاقتصاد  ،یاسیس   یاست کارکردهاشده

هايی  گیری موانع و چالش. اين تغییر اساسی و روزافزون موجب شکلبررسی شود  یمل  یحکمران

 گردد. زای حکمرانی کشورها میدر استحکام درون

های اقتدارافزای حکمرانی، نه تنها موجب  عدم شناسايی عوامل تاثیرگذار در افزايش توانمندی

مهندسی فرهنگی  و  رفتاری  الگوی  سلطهپذيرش  گسترش  باعث  بلکه  غربی  منحط  و  شده  افکنی 

اين   اجرای  صورت  در  اساس  اين  بر  شد.  خواهد  کشور  حکمرانی  در  راهبردی  تهديدات  بروز 

 تحقیق: 

مبتنی1) تهديدات  با  مقابله  در  مجازی  فضای  نقش  و  (  سايبری  جرايم  از  اعم  فضا  اين    بر 

 شود.  جاسوسی علیه ج.ا.ايران بررسی می

اقتصادی،  ( باعث شبکه2) ابعاد سیاسی،  به اطلاعات در  ای شدن اطلاعات و دسترسی سريع 

 گردد.  فرهنگی و امنیتی می

دهی به علايق و سلايق مردم که  های ناهنجار و شکل( تاثیر فضای مجازی بر القای ارزش3)

گرايش ايجاد  و  مردم  فريب  و جنبشموجب  ارزشها  مخالف  اجتماعی  ايرانیهای  اسلامی  -های 

 گیرد.شود، مورد بررسی قرار میمی

 های فضای مجازی در حکمرانی ملی ج.ا.ايران چگونه است؟ سوال اصلی تحقیق: مولفه

مولفه  نقش  تحقیق:  فرعی  در سوال  مجازی  فضای  امنیتی  و  فرهنگی  اقتصادی،  سیاسی،  های 

 حکمرانی ملی ج.ا.ايران چگونه است؟

 
1. Kemp 
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 مبانی نظری و پیشینه شناسی تحقیق .  2

 پیشینه پژوهش .  1-2

به شرح    منتشر گرديدند که  پژوهش  نيبا ا  مرتبطکتاب    يکو    ی پژوهش-یتعداد چهار مقاله علم

 : است  ريز

د  یتوپچ  ،یافتخار تأث» کتاب  در    وسالاري و  اطلاعات:  نظر  ریقدرت  بر  از    «توسعه  هياطلاعات 

»فناور  راتییتغ  تمامی  ی اصل  ادیبن عنوان  به  دانش تحولات    عنوانبه  «یو  اعمال  موثر  ياد  ابزار 

 . (37:  1391 ،افتخاری و ديگران)است کرده

بررس درجمهوراست ي ر  کياستراتژ  یهایمرکز  عنوان    یامطالعه  ی  مثابه    یمجاز  یفضا»با  به 

حکمران الزاماتیعرصه  و  ابزارها  اهم  «:  و  حکومت  مفهوم  بر  تمرکز  در صورت  تیبا    ی بندآن 

  ی هادگاهيبر د  زیدرباره قدرت و ن  «ماکس وبر»  دگاهيد  یبه بررس  ،یمجاز  ی فضا  یمسائل حکمران

ابزار آن   نيترمهمرا که    یحکمران  یدر فضا  "هژمون"خصوص اشاره کرده و مفهوم    نيدرا  ديجد

  مرکز ).  کندیم  یاست، معرف  ی«ساز ارزش»و    «یاستانداردساز»  ،« یهنجارساز، »اعمال قدرت  یبرا

 . (2-1:  1399 ،جمهوری رياست  استراتژيک هایبررسی

فضا  یحکمران  یراهبرد  ی هاچالش»  مقالهدر    خواه انیک  گسترش    ی هژمون  « مجازی  یبا 

مد  يیکايآمر فضا  ت يريدر  کنترل  فراحاکم   يیشناسا  ،مجازی  یو  نظارت  توانمند  یتیو    ی هایبر 

و    یفرامل یو سبک زندگ   یرفتار یگو ال رشيپذ ،یبري و تهاجمات سا داتيجامعه، تهد  یاقتدارافزا

به  یفرافرهنگ چالشرا  ايران   یحکمران  یراهبرد  یهاعنوان    ، خواهکیان)است    کرده  یمعرف  ج.ا. 

1398 :153-174) . 

فناور»  مشترک   مقاله   در   و همکارانش  ینور  نژادیمهد دفاع   ینقش  در  ارتباطات  و  اطلاعات 

کارکردها   «ایبندانش احصاء  مولفه  یبا  کارکردها  یاصل  یهافاوا و  از  استفاده  در حوزه    یآن،  فاوا 

تاث   جاديا»  ،«ازین  ارتقاء دانش مورد»از آن را مشروط به    یمندو مهم دانسته و بهره  رگذاریدفاع را 

در«  میبو   یهارساخت يز ديگران  نژادمهدی)  نددانست   «هاسامانه  ت ی امن  نیتام»  ت ي نها  و  و   ،نوری 

1398 :107-124) . 

مقاله  ای نحافظ فضا  نترنت ي ا  کیتیژئوپل  یسازمفهوم »  در  بررس  «یمجاز  یو    کیت یژئوپل  یبا 

ژئوپل  ،یمجاز  یفضا مد  نيا  یکیتیابعاد  بعد  شامل:  را  هو   یتيريفضا  کنترل،  و    يیهمگرا  ،یتيو 

  است  دانسته  یو کنترل مل  یتیقدرت و بعد حاکم  دیتول  سعه،شکاف تو   ز،یو ست  یرقابت  ،یهمکار

 . (13-1: 1390 ،نیاحافظ)
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علانجام  مطالعات سخت   رغمیشده،  از  قدرت  منابع  تحول  به  نرم  یافزاراشاره  و    ی افزاربه 

عنوان  به  یمجاز  ینمودن توجه خود بر مقوله فضاو معطوف  یبر دانش و فناور  یظهور قدرت مبتن

تاث  ،یبر حکمران  رگذاریاز عوامل تاث  یکي  . فضا اشاره دارند  نيا  زیدآميو عوامل تهد  یمنف  راتیبه 

با مدنظر قرار ابع  نيا  یدادن کارکردهامقاله حاضر  و    یتیامن   ،یاقتصاد  ،یاسیمختلف س  ادفضا در 

ارتباط    می پرداخته و مدل مفهو   ران يج.ا.ا  یآن بر حکمران  یاثرگذار  یو بررس  یفرهنگ  -یاجتماع

 .دينمایرا ارائه م یبا قدرت مل   یمجاز یابعاد مختلف فضا یکارکرد یهاشاخص انیم
 

 مبانی نظری .  2-2

 فضای مجازی .  1-2-2

و ارتباطات )فاوا( است که    و مبتنی بر فناوری اطلاعات  1«فناوری پايه»  يک فضای  فضای مجازی

متعددی را ايجاد    2ضمن تولید، پالايش، ذخیره، پردازش و توزيع داده در تعامل با انسان، سپهرهای

گیرد  ها از فناوری اطلاعات و ارتباطات کمک میکند. اين فضا با غايت انتقال دانش میان انسانمی

محور و مبتنی  تا زبان مشترک صفر و يکی را میان فرستنده و گیرنده ايجاد کند؛ ايجاد ارتباط داده

انسان میان  فناوری  شکلبر  باعث  مجموعهها،  میگیری  يادشده  سپهرهای  از  شناخت  ای  گردد. 

  مجازی  فضای  شناخت   محور  و  لاينفک  جزء  فضا  پايه اين  عنوان  به  فناوری اطلاعات و ارتباطات

  از  که  ست ا  به اين معنا  فاوابرای    منظوره  چند  است.  3«منظوره  چند  هایفناوری»  نوع  از  فاوا  است.

فناوری  ایدسته  سويی اينترنت 4هوشمندی  پردازش،  هایفناوری  مانند  هااز  فناوری  ،  5اشیا   ، 

 در   ها،فناوری  از  برخی  نیز  ديگر  سويی  از  و  هستند  فناوری  اين  مولود  7شناختی   فناوری  و  6ارتباطی

 و  11زيستی  ،10نانو   ،9، فیزيکی8مکانیکی   هایفناوری  مانند  گیرند؛می  قرار  با فاوا  تعامل  و  همکاری

؛  دارد  قرار  قلب آن  در  فاوا  که  گرفت  نظر   در  را  هاای از فناوریشبکه  توانمی  بنابراين  .12شیمیايی 

 
1. Technology Based 

2. Sphere 

3. Multi-Purpose Technology (MPT) 

4. Intelligence 

5. Internet of Things (IoT) 

6. Communication Technology 

7. Cognitive Technology 

8. Mechanical Technology 

9. Physical Technology 

10. Nano Technology 

11. Bio Technology 

12. Chemical Technology 
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  به   مجازی  فضای  گیرد.می  قرار  ديگر  هایفناوری  کنار  در  موارد  برخی   در  و  مولد  برخی موارد  در

  حقیقی   فضای  ورود کرده،  زندگی انسان  شئون  میتما  در  منظوره  چند  فناوری  از  برخورداری  علت 

:  1399 ، فیروزآبادی)دهد می حرکت  شدن ایشبکه  سمت  به  را جوامع و  داده  توسعه را اثرگذاری و

99-120)  . 

. نمايندمی  عمل  يکديگر  با  تعامل  با  و  آمده  وجود  به  بسیاری  هایسامانه  مجازی  فضای  در

تعريف شده و همه ابعاد زندگی انسان اعم    فضا  اين  قالب   در  کشورها  هایزيرساخت   اغلب   امروزه

فرهنگی امنیتی،  اقتصادی،  نظامات سیاسی،  را -از  و...  محیطی، حقوقی  زيست  فناوری،  اجتماعی، 

ب  متحول کرده به عقیده    طوریهاست.  مجازی    فضای  -نرم  قدرت  نظريه  مبدع-  «نای  جوزف»که 

 (. 8: 2004، 1)نای  است   بیست و يکم قرن در قدرت کلید
 

 قدرت »سخت«، »نرم« و »هوشمند« .  2-2-2

  در   و  الهی  قدرت  طول  در  هاقدرت  میتما  و  ست وند اخدا  آن  از  اصلی  قدرت   اسلام،  مکتب   در

مشیت    تحقق   مسیر  در  جامعه  هدايت   برای  انسان  اختیار  در  امانتی  قدرت.  گیردمی  قرار  او  پرتو 

. پس است   اخلاقی  کمالات  کسب   و  اجتماعی  مصالح  تأمین  ،عدالت   برپايی  سیاسی،  اهداف صحیح

 . (5: 1383 ،اسکندری و دارابکلايی) نیست  «غايی هدف» قدرت

  گوناگون   تحلیلگران  .دانست   یم ک   قدرت  توانمی  را«  سخت   قدرت»  ،نای  انديشه جوزف  در

دستیابی  هاسال  آن   سنجش  و  جهانی  مناسبات  در  قدرت  کردنیم ک   برای  هايیفرمول  به  برای 

  و   شرايط  مورد  در  رئالیستی  ديدگاه  که  است   دورانی  به   متعلق،  سخت   قدرت  مفهوم  .اندکوشیده

 سرد   جنگ  منطق  و  دوقطبی  نظام  حاکمیت   پايان  از.  داشت   وجود  المللیبین  بر محیط  حاکم  اوضاع

بین  بر ه  عُد   و  هعدِّ  میزان  و  داشت   چیرگی  قدرت،  از  رئالیستی  افزارانهسخت   تفسیر  الملل،محیط 

و  مینظا مهمترين  می  شماربه  آنها  قدرت  محک  سنگ  نیز  هايشانزرادخانه  غنای  بازيگران  آمد. 

 .(10: 1398 ،نژادصالح)است  آن منابع بودن نمايان و عريان  سخت، قدرت ويژگی

 «رفتار  تغییر  توانايی»  را   آن  که  گیردمی  سرچشمه  جايی  از  المللروابط بین  در  قدرت  تازه  مفهوم

 در   بتواند  که  است   کسی  آن  آينده از  در   قدرت.  داندمی«  اجبارکنندگی»  يا  کار  انجام  توانايی  برابر  در

  عريان   اجبارکنندگی  از  و  داشته باشد  خودش را  دلخواه  تغییرات  ايجاد   توانايی  بازيگران  ديگر  رفتار

  .کندمی پیدا دست  خود هایمطلوبیت  دولت به آنها از هرکدام نتیجه در هرچند شود؛ دور

 
1. Nye 
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 در  مثبت   جاذبه  و  رغبت   ايجاد  طريق  از  ديگران  بر  اثرگذاری  توان   از  است   عبارت  نرم«  قدرت»

  جاناتان . »(46:  2011  )نای،   محسوس  آشکار و  تشويق   و  تهديد  بدون  نتايج دلخواه   کسب   راستای 

 کند که عبارتند از: می تقسیم مقوله پنج به های قدرت نرم رامولفه 1«کلوری مک

 ، های سیاسی کشور : ارزش 2حکومت  (1)

 ، ها و اعمال معنادار برای جامعه ای از کنش : مجموعه 3فرهنگ  (2)

 ، : سیاست خارجی کشور 4ديپلماسی  (3)

 ، آموزش  (4)

 . 5کار و نوآوری   کسب و  (5)

اولین  «هوشمند  قدرت»  مفهوم »  بار  برای  معنای  6« ناسل  سوزانتوسط   و  هدفمند  ترکیب   به 

  و   اجباری  منابع»:  بود  معتقد  وی.  رفت   کاربه  تهديدات  با  مقابله  در  نرم  و  سخت   خردمندانه قدرت

  جهت  يک  در  بايد  ايدئولوژيک  و   فرهنگی  اقتصادی،  نظامی،  هایبرتری  و   ها توانايی  اقناعی شامل

 (. 2-5: 2004« )ناسل،کند تضمین را کشور برتری تداوم آن برآيند تا شوند هماهنگ

انواع   از ساير  را  هوشمند  قدرت  می  قدرتآنچه  بمتمايز  و  زايش  آن کند،  در  قدرت  ازتولید 

چه به اوج    که عناصری در درون قدرت )نوع سخت و نرم آن( وجود دارد که هراست. درصورتی

فراهم مینزديک را  مقابل، قدرت هوشمند  تر شوند، موجبات سرنگونی و سستی خود  در  نمايد. 

یافته  نتوسعهافتگی است. اين قدرت در جوامع  يو محصول روند توسعه  های پیچیدهيکی از قدرت 

کار رود؛ زيرا در قدرت هوشمند تمام امکانات نهادی، فکری، اقتصادی و غیراقتصادی  هتواند بنمی

جدي قدرت  تولید  جهت  به در  مید  گرفته  )  .(12:  1399  ،تائب )شود  کار  های  شاخص(  1شکل 

 دهد. کردی قدرت هوشمند را نشان میکار

 
1. Jonathan McClory 

2. Government 

3. Culture 

4. Diplomacy 

5. Business/Innovation 

6. Suzanne Nossel 
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 ( 10:  1398  ، نژاد صالح )   های کارکردی قدرت هوشمند شاخص   . 1  شماره   شکل 

با استفاده از قدرت هوشمند و همچنین    های بزرگ جهان همانند آمريکاحال حاضر قدرت  در

اهداف خود را    برای کلیه کشورهای دنیا«ارمغان دموکراسی  »و    «شدنجهانی»،  «توسعه»ابعادی نظیر  

می جايگاهدنبال  در  هستند  تلاش  در  و  رياست   کنند  با  گرچه  گیرند.  قرار  »دونالد  جمهوری  برتر 

ک   ترامپ« آمريکا  در  روند  اين وجود،  میاين  با  کرد؛  بهرهرگه  افول  اين  از  مشاهده هايی  برداری 

   .(12: 1399 ،تائب ) شودمی

 شود:  بندی میروند سیر قدرت در اعصار مختلف چنین جمع

 ساز برتری اسپانیا بودند؛ های طلا سبب قرن شانزدهم مستعمرات و شمش درالف. 

هلند از تجارت و امور مالی و در قرن هجدهم فرانسه از جمعیت  کشور  در قرن هفدهم  ب.  

 بردند. بیشتر و ارتش بزرگتر خود سود می

نوزدهم انقلاب صنعتی و گستره    پ. در قرن  اين کشور در  بريتانیا ريشه در فرادستی  قدرت 

 ناوگان دريايی آن داشت.  

نظا قدرت  بزرگترين  که  است  کشوری  همواره  پیروز  عمومی،  باور  عصر    میدر  در  دارد.  را 

از   بازيگرانی غیر  است.  گفتمان  بهترين عملکرد و  با  کشورهايی(  )يا  کشوری  برنده  اما  اطلاعات 

فرايند  دولت  در  نیز  اطلاعات»ها  زده   «سازیجهانی»و    «انقلاب  نوين قدرت  منابع  به  در  نقبی  اند. 

فضای   در  سفر  با  سايبری  اطلاعات  کشورمجازی  حقیقت  مردم  جذب  نرم  و  قدرت  ديگر،  ی 

 (. 46: 2011)نای،  سازندمی

 

 . قدرت سایبری 3-2-2

مفاهی ظهور  معاصر  دوران  بیانگر   میدر  هوشمند  قدرت  و  نرم  قدرت  سخت،  قدرت  مانند، 

قدرت سايبری به میزان توانايی  است.    «قدرت سايبری»سوی  گر قدرت بهجابجايی و چرخش نشان

حوزه تقويت  و  میحفاظت  تعبیر  مجازی  فضای  درون  و  طريق  از  دولت  يک  قدرت  شود.  های 
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ب دهنده  گر و شتابعنوان يک تسهیلهتوجه به اين نکته ضروری است که قدرت سايبری نه تنها 

  آيد.برای ابعاد مختلف قدرت ملی، بلکه ابزاری برای آشکارسازی قدرت کشورها نیز به شمار می

قدرت سايبری به معنای توانايی استفاده از فضای سايبر برای ايجاد برتری    »دانیل کوهل«از ديدگاه  

  (27: 2009، 1)کوهل  های عملیاتی ديگر است محیط و تاثیرگذاری روی

»ونتز» »استار«باری«،  و  سامانه  «  کنترل  قابلیت  را  سايبری  و  قدرت  اطلاعات  فناوری  های 

میشبکه سايبر  فضای  ماموريت های  انجام  برای  که  حوزهدانند  از  پشتیبانی  و  نظامی  های  های 

است  استفاده  قابل  سیاسی  و  استار   اقتصادی  و  باری  نای  (119:  2009،  2)ونتز،  قدرت   ، جوزف 

  .(46: 2011)نای،  داندهای ارتباطی میاطلاعاتی فناوری سايبری را قدرت مبتنی بر منابع

قدرت سايبری توانايی دستیابی به اهداف راهبردی و کاهش توانايی دشمن    »شلدون«از ديدگاه  

بهره زيرساخت در  به  حمله  يا  ابزار  برداری  يک  را  سايبری  قدرت  وی  است.  سايبر  فضای  های 

می ملی  قدرت  برای  میمکمل  که  دولت داند  توسط  استفاده  برای  جذاب تواند  کشور  يک  مردان 

    (95-112: 2011)شلدون،  باشد

پذيری« و »وابستگی »ثبات«، »مقاومت«، »انعطاف   بازيگران قدرت سايبری دارای چهار ويژگی

 دست بگیرند:هسازد قدرت سايبری را بهستند که آنها را قادر می متقابل«

 ثبات الف(  

ثبات يک نهاد سايبری در صورتی قابل قبول است که بتواند موجوديت خود را حفظ کرده و به فعالیت    

 خود ادامه دهد.  

 مقاومت ب(  

های مهم قدرت سايبری است. میزان مقاومت  مقاومت يا تداوم موجوديت يک نهاد، يکی ديگر از ويژگی 

نهادها در فضای مجازی، برگرفته از اهمیت آنها در فضای فیزيکی است. بطور کلی دو جنبه برای مقاومت  

 وجود دارد که عبارتند از:  

کار    عمل کردن در سطح مناسب توسط نهاد دارای قدرت سايبری جهت تحقق دستور  (1)

 خود،  

ای  افزارها و اطلاعات پايه ت سايبری و به تبع آن نرم حفظ تداوم حیات يک موجودي   (2)

 آن. 

 
1. Kuehl 

2. Wentz, Barry & Starr 
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 پذیری انعطاف پ.  

تواند زيرساخت را قطع کرده و  حوزه بسیار پويا و ناپايداری است. بطور مثال قطع برق می مجازی  فضای    

بخش  مخرب  اعمال  و  انسانی  خطاهای  حوادث،  طبیعی،  سازد.  بلايای  غیرفعال  را  زيرساخت  از  هايی 

ويژگی انعطاف  از  ديگر  يکی  » ه پذيری  عنوان  به  که  است  سايبری  قدرت  برای  ای  سیستم  يک  توانايی 

شود. برای اينکه يک  تعريف می   ت در صورت تغییر در محیط و شرايط« مقاومت، جذب، بهبود يا موفقی 

 پذير باشند. دهنده آن انعطاف های تشکیل برسد، بايد تمام مولفه پذيری  قدرت سايبری به انعطاف 

   وابستگی متقابل ت.  

زيستی يک نهاد با سايرين، امری است که به نهادهای حقیقی اعم از دولت و همچنین  به معنی روابط هم 

برای  می بازيگران غیردولتی کمک   به ويژه  امر  اين  گیرند.  قرار  مراتب قدرت جهانی  که در سلسله  کند 

نظا  اقتصادی، ديپلماتیک و  پراکنده و توزيع مهم است   می روابط  ماهیت  دلیل  به  و  مجازی  شده فضای  . 

 ای برخوردار است. همبستگی بین جوامع در اين فضا، وابستگی متقابل در معادله قدرت از اهمیت ويژه 

 

 ی مجاز   ی در عصر فضا   ی حکمران .  4-2-2

  ی کل  یبنددسته  کياست. در    « یتحول در حکمران»  ،یمجاز  یتحول در عصر فضا  نيتربرجسته

  سه دسته کاملا    نيا  انیرا سه نوع دانست. اگرچه مرز م  یمجاز  ی و فضا  ت ینسبت حاکم  توانیم

ن هم  از  تحل  باشدمیجدا  امکان  پ  یخوب  یِلیاما  تصو   گذاردیم  روشیرا  بتوان  از    یترقیدق  ريتا 

 داشت.  اریدر اخت یمجاز ی در عصر فضا یموضوع حکمران
 

 آن  یهایژگيو و یمجاز  یدر عصر فضا یسه دسته حکمران .1شماره جدول 

در  یانواع حکمران

 ی مجاز  یعصر فضا
 ی مجاز یاز فضا  یمندنوع بهره

  یاصول حکمران

 ی فعل

  یبا فضا تی حاکم

 ی مجاز

در   تیو اعمال حاکم یرسانبه عنوان ابزار خدمت

 یقی حق یفضا
 ر ییبدون تغ 

  یبر فضا تی حاکم

 ی مجاز

  یمل تی از قلمرو حاکم یبه منزله بخش یمجاز  یفضا

 و تحت قوه آمرانه آن

 نیقوان  یسامانده

 موجود 

در عصر  تی حاکم

 ی مجاز  یفضا

  یفضا تی تحول در کل  جاديباعث ا یمجاز  یفضا

 د يجد یافق تمدن جاديمردم و ا یزندگ

تحول در   جاديا

 ساختارها 
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های غیرحکومتی در کنار استفاده از ظرفیت نهادها و گروه  ها،حکمرانی يعنی توجه به خواست 

به حکومتی  حکمرانی،  نهادهای  لذا  است.  حاکمیتی  اهداف  به  دسترسی  تسهیل  »حکومت  منظور 

ارزشاجتماعی هنجارها،  بر  مبتنی  جامعه،شده«  کم  های  و  هوشمندانه  نرم،  اعمال   تنششیوه 

سابقه حکمرانی،  در  تحول  و  ديده  خود  به  را  زيادی  تحولات  حکمرانی  است.  به حاکمیت  ای 

شکل در قدمت  حکمرانی  تحول  مقیاس  و  کیفیت  نوع،  اما  دارد.  انسانی  اجتماعات  اولین  گیری 

فناوری گسترش  و  بسط  بنتیجه  نوين،  تنوع  ههای  و  پیچیدگی  موجب  مجازی،  فضای  خصوص 

شدهبی تحول  در  مدل نمونه  .(1399  ،فیروزآبادی) است    نظیری  از  از  هايی  متاثر  حکمرانی  های 

 عبارتند از:  فضای مجازی

 1ای حکمرانی شبکه (1)

 2تعاملی حکمرانی  (2)

 3سیال حکمرانی  (3)

 4مشارکتی حکمرانی  (4)

 5شرکتی حکمرانی  (5)

  6ويی سک حکمرانی  (6)

  7.ذينفعی حکمرانی چند (7)

که به يک ساختار راهبری با کنار هم آوردن کلیه    «ذينفعی  حکمرانی چند»با توجه به تعريف  

تصمیم و  مباحثات  در  مشارکت  منظور  به  گفته گیریذينفعان  مشترک  اهداف  حصول  برای    ها 

 شده است.   رويکردها و انواع حکمرانی ذکر میشود؛ به نوعی پشتوانه تمامی

چند رويکرد  انديشمندان  از  می  برخی  مشارکت  ابزار  و  چارچوب  را  تايید  ذينفعی  نه  دانند 

سازگاری با    ،صورت خلاصههگیرد. ببین مردم صورت می  تايید قانونی از سوی مردم و در  .قانونی

از جمله    لات، پويايی بالا در موضوعاتجويانه، تسريع روند تحو د بازيگران، اهداف مشارکت تعد 

 
1. Network Governance 

2. Interactive Governance 

3. Liquide Governance 

4. Participatory Governance 

5. Corporative Governance 

6. Platform Governance 

7. Multi-stakeholder Governance 
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اند که ذينفعی است. در مقابل معايبی نیز برای اين نوع رويکرد برشمردهمزايای مدل حکمرانی چند

 ند از: اعبارت

دارانه  های لیبرالیستی و سرمايهها در حکمرانی به سمت و سوی بنیانگیری مشارکت جهت  (1)

 در عمل، 

 عدم وجود توازن بین ذينفعان به منظور اِعمال حکمرانی،   (2)

   .(40-55: 1399 ،فیروزآبادی)های اقتصادی بر ساير ذينفعان سلطه ابرقدرت (3)
 

 ی حکمران امنیت ملی و  .  5-2-2

 تمامیت  و  استقلال  حفظ  به  نیاز  از  حاکی  کشورها  از  بسیاری  برای  «ملی  امنیت »  مفهومی،  نظر  از

  پس .  است   کشورها  داخلی   امور  در  بیگانگان  مداخله  از   جلوگیری  و  ملی  زندگی  شیوه  حفظ  ارضی،

  به ديگران تعرض از را کشور که  است  شرايطی تأمین معنای به اول درجه در کشور يک ملی امنیت 

چند بعدی بودن مفهوم امنیت  .  دارد  نگه  دور  اقتصادی  رفاه   و  فرهنگی  هایارزش  سیاسی،  استقلال

 باشد.  یار متنوعی راجع به آن وجود داشتههای بساست ديدگاهملی سبب شده

راستا همین   «کشور  حیاتی  هایارزش»  با  معادل  را  ملی  امنیت   پردازاننظريه   از  برخی ،در 

داند.  می  "اکتسابی  هایارزش  برای  تهديد  نبود"با    برابر  را  آن  «ولفرز  آرنولد»  که  گونهبدان   دانند.می

  و   مستقل  هويت   حفظ  برای  جوامع  و  دولت   توانايی  و  تهديد  از  رهايی"  نیز امنیت را  «ری بوزان»با

: 1391  ،وندنوعلی  و  پورخلیلی)   کندمی  تعريف  "تغییردهنده  نیروی  مقابل  در  کارکردی  يکپارچگی

8).  

ويژگیبه و  مفهوم  در  بنیادين  تغییر  قدرت،  با  ملی  امنیت  متقابل  رابطه  در  دلیل  قدرت  های 

امنیت ملی بهمجازیفضای   از طرف ديگر،  ، مخاطرات و تهديدات جديدی برای  وجود آورده و 

فضای  فناوری با  مرتبط  تبديل    مجازیهای  ملی  امنیت  تامین  و  قدرت  کسب  برای  عاملی  به  را 

فضای  نموده نفوذ  عمق  از  حاکی  مساله  اين  حوزه  مجازیاست.  تمامی  کشور  در  راهبردی  های 

اين.  است  شناخت  از  ملی،  امنیت  بر  سايبر  فضای  تاثیرات  درک  برای  فضا    هایمولفهرو  اين 

 نمايد. ضروری می
 

 های فضای مجازی نقش مولفه .  6-2-2

مندی از آن در مفاهیم امنیت و دفاع  شناخت انواع کارکردهای فضای مجازی از الزامات اولیه بهره

می محسوب  محقق  ملی  راه  نقشه  و  راهبردها  تبیین  امکان  درک،  اين  ايجاد  واسطه  به  و  شود 
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انسان روابط  و  تعاملات  تغییر  شد،  اشاره  نیز  پیشتر  که  همانگونه  فضای  خواهدشد.  بستر  در  ها 

کرده  ايجاد  واقعی  فضای  امتداد  در  و  بستر  اين  در  را  اجتماعی جديدی  نظامات  است.    مجازی، 

زيرساختی بود،  -فنی  برخلاف تصور رويکردهای اولیه در توصیف پديده فضای مجازی که صرفا 

-بايستی رويکردهايی مبتنی بر نظامات اجتماعی و مسائل متنوع برآمده از آن نظیر رويکرد فنیمی

 صتها و تهديدات مدنظر قرار گیرد.اجتماعی برای تحلیل اين فضا بصورت تحلیل فر
 

 سیاسی . حوزه  1-6-2-2

می تاثیر  که  مواردی  از  سیاست  پست حوزه  به  مدرنیته  از  تاريخی  تحول  است.  پذيرد،  مدرنیته 

می تعريف  قدرت  روابط  تنظیم  و  مديريت  مدرنیته،  در  متمرکزسیاست  قدرت  است،    شود. چون 

جهت دستیابی به آن است. لذا های سیاسی در  نزاع احزاب و گروههای سیاسی مخصوصا   تمام نزاع

. اما مطابق نگاه پسامدرن، قدرت متمرکز نیست بلکه  «کرو»مااست و سیاست نیز    قدرت »میکرو«

دوانده نامشخص  در جامعه ريشه  کدر و  با  است. چنین وضعیتی موجب  میان سیاست  مرز  شدن 

 گردد.  میها ساير حوزه

مطروحهتوجه    با توضیحات  و  به  سیاست  با  موثقی  نسبت  مجازی  فضای  که  است  بديهی   ،

های مختلف و  های اجتماعی، قدرت را در حوزهمجازی، بالاخص شبکه  باشد. فضای  قدرت داشته

کنند و بدين طريق سازوکارهای کلاسیک قدرت و تحولات آن را  در سطوح خرد جامعه تکثیر می 

میدست  تغییر  نیز  .(111-99:  1398  ،فیروزآبادی)کنند  خوش  سیاسی  تحولات  عمده  چهار    از 

استقلال»  ،«قدرت»موضوع   مرز و  پرداخته  شدنجهانی»و    «حکمرانی،  آنها  به  ادامه  در  که  « است 

   شود.می

 قدرتالف. 

  قدرت   روابط  و  خرد   هایقدرت   شکل   به  هاقدرت  مدرن،پست   دوران  در  مجازی  فضای  گسترش  با

»اطلاعات«  .است   يافته  تغییر  ایشبکه  و  افقی  صورتبه حقیقت،  و    در  است  قدرت  اصلی  منبع 

بهره آگاهی  و  اطلاعات  از  اندازه  هر  به  خواهدکشوری  قادر  اندازه  همان  به  باشد،  در    مند  بود 

 های مختلف ايفای نقش کند. عرصه

 ب. حکمرانی 

 توان از دو زاويه تحلیل کرد: ا میتاثیرات حکمرانی ر

ذی (1) روابط  مديريت  و  تنظیم  به  که  مجازی؛  فضای  در  مجازی حکمرانی  فضای  ربطان 

 پردازد.می
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 پردازد. حکمرانی ناشی از فضای مجازی؛ که به آثار فضای مجازی در زندگی مردم می  (2)

 مرز و استقلالپ. 

ديدگاه استقلال  مرز و  در  در خصوص موضوع  مرز  بر وجود  برخی  که  دارد  های مختلفی وجود 

 های لامکانی و لامرزی اين فضا معتقدند. فضای مجازی و گروهی بر ويژگی

 شدن جهانیت. 

بودن جزء ذات فضای مجازی است و اگر اين خصايص از   ایبودن و شبکه بودن، جهانی اجتماعی

بروز جهانیشوندآن حذف   بنابراين در مقابل ظهور و  ندارد.  شدن که  ، فضای مجازی ديگر معنا 

است، بايد حافظ هويت و مرزهای خود در    ها، دولت، ملت و مرز آنها به چالش کشیدهحاکمیت 

   .(120-99: 1399 ، فیروزآبادی) فضای مجازی باشند

می تهديدات  دسته  در  که  مجازی  فضای  کارکردهای  ديگر  رسانهاز  فضای ایگنجد،  شدن 

کرده بسزايی  کمک  آن  سريع  رشد  به  مجازی،  فضای  بستر  که  است  ديدگاه    سیاست  از  است. 

 « است.  هاسیاست رسانه» سیاست به معنای  ی کنونی نیز»امانوئل کاستلز« در جامعه

حوزهپس  هارسانه و  سیاست  بازی  همیشگی  عمو زمینه  به    میهای  قدرت  آن،  در  که  هستند 

شود. نمونه بارز تداخل فضای سیاست با دنیای مجازی را  میآيد و درباره آن داوری  نمايش درمی

های اجتماعی مجازی دانست. از  های انتخاباتی از طريق شبکهتوان در نوع ورود اوباما به مبارزهمی

های جديد توان به هدايت و راهبری جنبشمیديگر کارکردهای فضای مجازی در حوزه سیاسی  

 . (124-107: 1398 ،و ديگران نژادنوری مهدی)  اجتماعی و مردم فريبی سیاسی اشاره نمود-سیاسی 
 

 . حوزه امنیتی 2-6-2-2

شود و در مقام اهمیت،  زيربنای توسعه پايدار تلقی می  از ديدگاه راهبردپردازان جديد، »جامعه امن«

با هم  امنیت  مقوله  است.  ملی  منافع  و  قدرت  فناوری  نشین  توسعه  و  رشد  به  فضای  توجه  های 

ای  مجازی و بسیاری از خدمات و امکاناتی که در دنیای مجازی فراهم شده، اهمیت و جايگاه ويژه

کرده جايی  پیدا  تا  برجستهاست؛  از  می که  مجازی  فضای  عصر  در  امنیت  تحولات  به ترين   توان 

طور مستقیم ساير  هکه ب  مجازی با امنیت در فضای غیرمجازی«وابستگی متقابل امنیت در فضای  »

میوزهح قرار  تاثیر  تحت  را  ويژگیها  کرد.  اشاره  نظیر:  دهد،  فضای  هايی  در  اقدام  بالای  سرعت 

ماندن بازيگران، دامنه اثرگذاری گسترده و... استفاده  اشناسو ن  مینا، هزينه و زمان کم، بیمجازی

فضای   از  ايدئولوژيکی،  مجازی  سوء  اجتماعی،  اهداف  تحقق  در  کشورها  امیال  پیشبرد  برای 

نظا زيان  میسیاسی،  مالی،  مهمو  جمله  از  دارد.  دنبال  به  را  ناپذيری  جبران  تهديدات  و  ترين  ها 
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  آشفتگی سايبری.   جاسوسی،جنگ سايبری، تروريسم سايبری، جرايم سايبری،    اهداف عبارتند از:  

از جمله مهمبههای منحصر تهديدات سايبری ويژگی که  از:  اها عبارتترين آنفردی دارند  (  1)ند 

سرعت بالای اقدام،   صرف زمان کم و (  3)هزينه کم ورود،  (  2)،  مجازیتعدد بازيگران در فضای  

ناشناس(  4) رديابی امکان  قابلیت  عدم  و  بازيگران  )5)،  1ماندن  تاثیرگذاری شگرف،    کمرنگ (  6( 

جغرافیا،   نقش  فضای  پايین(  7)شدن  در  مجرمانه  اقدامات  بازخواست  احتمال  مجازی  بودن 

 .(8: 1391 ،وندنوعلی و پورخلیلی)
 

 . حوزه اقتصادی 3-6-2-2

با   مجازی،  فضای  نمودنتحولات  کسب   فراهم  از  بسیاری  گسترش  بر  وزمینه  مبتنی  کارهای 

فرصت پلتفرم تحقق  ديجیتالی،  را  های  اقتصادی  رشد  بسترهای  خوداشتغالی،  و  کارآفرينی  های 

رفتن  ناوری اطلاعات و ارتباطات و بالاهای اقتصادی مبتنی بر فاست. رشد شاخص  موجب شده

ناخالص داخلی  سهم فناوری تولید  ارتباطی و اطلاعاتی در  کارکردهای مثبت فضای    ازجملههای 

ها حاکی از آن است که فضای مجازی با ظهور و گسترش  بینیمجازی در حوزه اقتصاد است. پیش

تحولیبرهم  اصطلاحبههای  فناوری و  اقتصاد   زن  رسانه،  )اقتصاد  ديجیتال  اقتصاد  اصلی  بستر  به 

 و...( تبديل گردد.  میپلتفر

 مقاومتی،  اقتصاد  اهداف  تحقق  برای  کشور  مجازی  فضای  انکارناپذير  ریتأثنکته حائز اهمیت،  

  انرژی   مصرف  مديريت   وری،بهره  بهبود  داخلی،  تولید  افزايش  بنیان،دانش  اقتصاد  توسعه  ؛ازجمله

  عنوان به  اطلاعات  ملی  شبکه  اجرای   و  ريزیبرنامه  که  است،  برخوردار  بالايی  ظرفیت   از...  و

  دارای   اجتماعی،  و  اقتصادی  فنی،  سیستم  يک  عنوانبه  و  کشور  مجازی   فضای  ارتباطی  زيرساخت 

 از  و  بوده  کشور  اجتماعی  و  فرهنگی  امنیتی،  اقتصادی،  هایبخش  در  وسیعی  اثرگذاری  دامنه

 کند.   ايفا مقاومتی اقتصاد اهداف پیشبرد در بسزايی نقش تواندمی که  است  اقداماتی ترينمهم
 

 فرهنگی -. حوزه اجتماعی 4-6-2-2

فرهنگی  ازجمله حوزه  اصلی  مجازی،  -مسائل  فضای  در  رسانه   مسئلهاجتماعی  اقتصاد  و  رسانه 

رسانه(120-99:  1399  ، فیروزآبادی) است   گسترش  و  ايجاد  فضای  .  ثمرات  از  که  اجتماعی  های 

به   را  افراد  و  جامعه  است،  ابعاد  می   پیش  شدن  یاشبکه  یوسو سمت مجازی  ساير  امر  اين  برد. 

 
بودن منشاء تهديد يا حمله    شود؛ بدين معنی که به واسطه نامشخصاز اين ويژگی با عنوان »عدم انتساب« ياد می.  1

 (. 252-225: 1397محمدی، گردد )احدی و شاهفرايند انتساب دچار چالش می
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سیاسی، ابعاد  نظیر  نیز    جامعه  را  و..  امنیتی  از  میقرار    ریتأثتحت اقتصادی،  برخی    راتیتأثدهد. 

فرهنگی عبارت اجتماعی و  بر حوزه  از:افضای مجازی  ارزش  ند  فرهنگ،  بر  القای  ها و هنجارها 

ايجاد هويت جديد و تغییر   ،دهی به ادراک، ترجیحات و علايق ديگرانشکل  ،بستر فضای مجازی

افراد جامعه اجتماعی جديدايجاد جنبش  ،هويت  اعتماد عمو   ،های  يا تضعیف  ملی  میتقويت    ،و 

 . های اجتماعی و فرهنگیايجاد و تقويت گسست 
 

 
 ی مل   ی در حکمران   ی مجاز   ی مختلف فضا   های شاخص   و   ها مؤلفه ابعاد،    ن ی ب   ارتباط   ی مفهوم مدل  .  2  شکل شماره 

اساس و    بر  تحقیق  نظری  )فرعی  سؤالاتمبانی  شکل  ابعاد،  (  2،  بین  و   هامؤلفهارتباط 

 دهد:میهای مختلف فضای مجازی را در حکمرانی مل ی نشان شاخص

 نرم و هوشمند است.   در اين شکل قدرت ملی دارای سه بُعد سخت،الف. 

نرم شامل    مؤلفهبُعد سخت شامل  ب.   بُعد  فرهنگی    یهامؤلفهامنیتی،  اجتماعی و  سیاسی و 

 اقتصادی است.   مؤلفهاست و بُعد هوشمند شامل 

امنیتی   مؤلفهشاخص،    9فرهنگی دارای    -اجتماعی  مؤلفهشاخص،    7سیاسی دارای    مؤلفهپ.  

 شاخص است.  10اقتصادی دارای  مؤلفهشاخص و  9دارای 
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 تحقیق   ی شناس روش .  3

 نوع و روش تحقیق .  1-3

گذاران کشور  گیرندگان و سیاست تواند مورد استفادۀ تصمیماست و می  «کاربردی»  حاضر  پژوهش

در اين تحقیق، پژوهشگر صرفا  کارکردهای    کاربردی است.  -ایهنوع پژوهش زمینقرار گیرد. لذا  

امنیتی فضای مجازی اقتصادی، فرهنگی و  بنابراين روش تحقیق   را   سیاسی،  بررسی نموده است، 

 و کیفی( است.   میصورت آمیخته )ک موردی و به -ایزمینه
 

 جامعه آماری و نمونه .  2-3

صاحب  از  تحقیق  اين  آماری  که  جامعه  مجازی  فضای  نخبگان  و  مدرک  نظران  دارای  حداقل 

سال  بو   ارشد  یکارشناستحصیلی   سه  و  بالاتر    18مدير سطح    عنوانبه ده  اند،  کرده  فهیوظانجام و 

فر  ن  100است. به دلیل اينکه جامعه آماری کمتر از    نفر  37تعداد جامعه نمونه  .  تشکیل شده است 

 باشد. شمار میصورت تمامگیری بهاست، نمونه
 

 ها داده  ابزار گردآوری .  3-3

)کتابخانه مدارک  و  اسناد  »بررسی  و  »میدانی«  روش  دو  از  تحقیق  اين  و اطلاعات  علمی  ای 

ای، ادبیات موضوع و اطلاعات نظری موردنیاز  تخصصی(« گردآوری شده است. در روش کتابخانه

 آمده است.  دست های اطلاعاتی بهاينترنتی و بانکای تخصصی، وجوی کتابخانهبا جست 

پرسش میدانی،  روش  که  نامهدر  شد  تنظیم  پنج    37ای  در  لیکرت  طیف  طريق  از  آن  پرسش 

طبقه پرسشسطح  طراحی  در  گرديد.  نظر صاحب بندی  از  استفاده  با  و  دلفی  با روش  نظران، نامه 

نظامی، شناسايی و سپس   فرماندهان  بین خبرگان   پرسشنامهاستادان و  دو مرحله  تهیه و  مقدماتی 

 نهايی تهیه گرديده است.   پرسشنامهتوزيع شد و پس از تعیین اعتبار و روايی آن، 

نامه استفاده  ای پرسشنامه از روش روايی محتوا و توزيع دو مرحلهبرای تعیین روايی پرسش

بین   اولیه  نمونة  يک  و  شده  استفاده  کرونباخ  آلفای  روش  از  آزمون  پايايی  تعیین  برای  و  شده 

پیش کارشناسان  و  دادهخبرگان  از  استفاده  با  سپس  و  گرديد  بهآزمون  اين  دست های  از  آمده 

نرمنامهپرسش کمک  به  و  آماری  ها  کرونباخ   SPSSافزار  آلفای  روش  با  اعتماد  ضريب    میزان 

از  بزرگ آمد  0/ 8تر  پرسشبه دست  بنابراين  برخوردار  ،  لازم  اعتماد  قابلیت  از  استفاده  مورد  نامة 

 است. 
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 ها تحلیل داده   و   ها افته ی .  4
 شناختی  تحلیل جمعیت   و   تجزیه .  1-4

 از:  اندعبارتشناختی تحقیق  متغیرهای جمعیت

 دمت،  سنوات خ الف.

 . فضای مجازی و حکمرانی ملی با میزان تحصیلات و آشنايیب. 
 سنوات خدمت  یفیآمار توص  .2شماره جدول 

 انحراف استاندارد  میانگین  بیشترين داده  کمترين داده  تعداد  متغیر 

 7.82 17.22 31 7 37 سنوات خدمت 

 

از  به  بیش  نمونه  جامعه  میانگین  سنوات    17طور  در  فراوانی  بیشترين  دارند.  خدمت  سنوات  سال 

 گويان دارد. پاسخ   باتجربه بودن سال بوده است که اين مطلب نشان از    35تا    30خدمت، بین  
 ان يگوپاسخ لاتیتحص زانیم  یجدول فراوان. 3شماره جدول 

 درصد تجمعی  درصد  فراوانی  تحصیلات 

 دکتری 

 کارشناسی ارشد 

 کل 

25 

12 

37 

67.6 

4 /32 

100 

67.6 

100 

 

 های تحقیق تحلیل یافته   و   تجزیه .  2-4

منظور پرسش  یها سؤالوتحلیل  تجزيه  به  اساس  بر  و  تنظیمنامهتحقیق  جامعه    شدههای  بین  که 

  ( 4ها در جدول )برای يافته  آمدهدست مقادير به  ،هااز آن  اخذشدههای  و پاسخ  نمونه توزيع گرديد

  صورتبه   سؤالاتدرج و میانگین وضع موجود، وزن، وزن موزون و امتیاز موزون برای هر يک از  

 جداگانه به شرح زير محاسبه شده است. 

های دريافتی و طبق طیف لیکرت پاسخ هر  نامهعمل آمده از پرسشبه  لی وتحلهيتجزبر اساس  

نمره    کم  یلیخو    2، کم نمره  3، متوسط نمره  4، زياد نمره  5نمره    اديز  یلیخبر اساس گزينه    سؤال

باشد، می  3گزينه حاصل آن عدد    5تقسیم بر    15شود،  می  15نمره    5محاسبه شده است. جمع    1

قبولی   نمره  میانگین  می  3بنابراين  بالا  از  به  بیشتر  آنها  میانگین  که  عواملی  يعنی  باشد   3باشد. 

 گیرد.  تحلیل قرار میوپذيرفته شده و مورد تجزيه

دست آمده همیانگین امتیاز هر عامل از جمع امتیاز هر عامل تقسیم بر تعداد جامعه نمونه بالف.  

بوده که   155اول: فضای مجازی برای کارآفرينی در ج.ا.ايران، امتیاز آن برابر با    سؤالبرای    است.
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 سؤالدست آمده است. اين عدد میانگین امتیاز  هب  4.19میانگین    و  جامعه نمونه شده  37تقسیم بر  

 صورت محاسبه انجام شده است.   نیبه هم هاسؤالاول است. برای مابقی 

مشخص شده    5تا    1با استفاده از نظر خبرگی و بر اساس طیف لیکرت وزن هر عامل از  ب.  

هما به  باشد  زياد  عامل  اهمیت  و  اثرگذاری  میزان  هرچه  زياد  است،  هم  عامل  آن  وزن  اندازه  ن 

اول:   سؤالباشد، بین وزن عامل با میزان اهمیت و اثرگذاری آن ارتباط مستقیم وجود دارد. برای می

وزنی    37محاسبه شده است. اين عدد میانگین    4فضای مجازی برای کارآفرينی در ج.ا.ايران، وزن  

 اند.  وزن داده سؤالاست که جامعه نمونه به اين  

عامل  پ.   هر  موزون  و وزن  تقسیم شده  امتیاز  میانگین  کل  بر جمع  عامل  هر  امتیاز  میانگین 

است.به آمده  میانگین    دست  با    سؤالمثلا   برابر  ج.ا.ايران  در  کارآفرينی  برای  مجازی  فضای  اول: 

 باشد. می 0.029شده و وزن موزون آن  143.35است. اين عدد تقسیم بر  4.19

دست آمده وزن موزون هر عامل ضربدر میانگین کل شده و امتیاز وزن موزون هر عامل بهت.  

موزون   امتیاز  مثلا   با    سؤالاست.  برابر  ج.ا.ايران  در  کارآفرينی  برای  مجازی  فضای    0.113اول: 

 دست آمده است. هب 0.113شده و نتیجه  3.89 ضربدر  0.029است. برای اين کار 

نحوهث.   جدول،  محاسبات  بودن  دقیق  از  اطمینان  طبق برای  توصیفی  آمارهای  ساخت  ی 

 باشد: مراحل زير می 

وزن   (1) و  امتیازات  کل  باشد،  سؤالاتجمع  برابر  عدد   بايد  دو  هر  اين جدول  در 

 است.   144

عدد میانگین کل، وزن و امتیاز موزون هر سه بايد برابر باشد، در اين جدول هر  (2)

 است.  3.89سه عدد 

  1باشد، در اين جدول جمع کل وزن موزون    1جمع کل وزن موزون بايد عدد   (3)

 . است 

های دريافتی  ها و پاسخيافته  طرفکيازگیريم که  مراحل بالا، نتیجه می  بودن  قی دقبا توجه به  

و   جدول    مؤثردقیق  محاسبات  ديگر  سوی  از  و  عوامل  (  4)بوده  امتیاز  میانگین  وزن    –شامل: 

طور دقیق محاسبه شده و دارای روايی و پايايی معتبر  امتیاز موزون به  -وزن موزون عوامل  -عوامل 

 . است و لازم 
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 ران يج.ا.ا یمل یحکمران یبرا  یمجاز یفضا  یکارکردها رامونیپ یافتيدر هایپاسخ نیانگیم. 4شماره جدول 

 کارکردهای فضای مجازی 
میانگین  

 امتیاز 
 وزن 

وزن  

 موزون 

امتیاز  

 موزون 

نتیجه  

 تحلیل 

صادی 
اقت

 

 خ زياد  0.113 0.029 4 4.19 فضای مجازی برای کارآفرينی در ج.ا.ايران 

 خ زياد  0.110 0.028 4 4.05 اشتغالی در ج.ا.ايران فضای مجازی برای خود 

ب  مجازی  شاخص فضای  رشد  در  رای  اقتصادی  های 

 ايران ج.ا.  
 زياد  0.104 0.027 4 3.84

 خ زياد  0.115 0.030 4 4.27 فضای مجازی در اقتصاد ديجیتالی ج.ا.ايران 

 خ زياد  0.109 0.028 4 4.03 فضای مجازی در  اقتصاد پلتفرمی ج.ا.ايران 

 خ زياد  0.107 0.028 4 3.97 بنیان ج.ا.ايران فضای مجازی در توسعه اقتصاد دانش 

 زياد  0.100 0.026 4 3.70 فضای مجازی در اقتصاد مقاومتی ج.ا.ايران 

د  مجازی  داخلی  فضای  ناخالص  تولید  افزايش  ر 

 ايران ج.ا. 
 متوسط  0.091 0.023 3 3.38

 زياد  0.099 0.025 4 3.65 وری ج.ا.ايران فضای مجازی در بهبود بهره 

 زياد  0.093 0.024 3 3.46 فضای مجازی در مديريت مصرف انرژی ج.ا.ايران 

سیاسی 
 

 زياد  0.097 0.025 4 3.59 فضای مجازی در توسعه قدرت سیاسی ج.ا.ايران 

 زياد  0.102 0.026 4 3.78 فضای مجازی در توسعه حکمرانی ملی ج.ا.ايران 

 زياد  0.098 0.025 4 3.62 فضای مجازی در استقلال مرزهای ج.ا.ايران 

 زياد  0.104 0.027 4 3.84 شدن ج.ا.ايران فضای مجازی در توسعه جهانی 

مجاز  جنبش فضای  هدايت  در  اجتماعی  ی    های 

 ج.ا.ايران 
 خ زياد  0.110 0.028 4 4.08

 زياد  0.103 0.027 4 3.81 های سیاسی ج.ا.ايران فضای مجازی در هدايت جنبش 

 خ زياد  0.111 0.029 4 4.11 فريبی ج.ا.ايران فضای مجازی در نفوذ و مردم 

 زياد  0.099 0.026 4 3.68 فضای مجازی در نفوذ به مسئولین ج.ا.ايران 

 زياد  0.092 0.024 3 3.41 فضای مجازی در ارعاب مسئولین ج.ا.ايران 

امنیتی 
 

 خ زياد  0.116 0.030 4 4.30 فضای مجازی در جنگ سايبری علیه ج.ا.ايران 

 خ زياد  0.107 0.027 4 3.95 فضای مجازی در تروريسم سايبری علیه ج.ا.ايران 

 خ زياد  0.112 0.029 4 4.16 فضای مجازی در جرايم سايبری علیه ج.ا.ايران 

 خ زياد  0.120 0.031 4 4.43 فضای مجازی در جاسوسی سايبری علیه ج.ا.ايران 

 زياد  0.104 0.027 4 3.84 فضای مجازی در آشفتگی سايبری علیه ج.ا.ايران 
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عوامل    میهای تحقیق مشهود است، تماتحلیل يافته  و  گونه که در نتايج تجزيههمان  رونيازا

در کارکردهای فضای مجازی    مؤثرعنوان عوامل  به  3نامه با میانگین بیش از  تنظیم شده در پرسش

زير می  رگذار یتأث  زير   هایمقیاسدر  و  قراربوده  توجه  مورد  (  2)اقتصادی،  (  1)  گیرد:   بايستی 

 . اجتماعی -فرهنگی(  4و ) امنیتی، (3) سیاسی،

  باشد. های تحقیق به شرح زير میيافته(  4)  عمل آمده از جدول   به  لیتحل  و  هيتجزبر اساس  

است    انيشا امت   جي نتاذکر  م  ازی ستون  با  امت  نیانگی موزون  )  ازی کل  مقا0.105موزون  و    سهي(  شده 

، «اديز  یلی خ»  یهابرچسب   ران،ي ج.ا.ا  یمل  یبر حکمران  یرگذاریتأثاحصاء شده از منظر    یکارکردها 

 . کنندیم  افت يدر «کم»و  «متوسط»، «اديز»
 
 

 کارکردهای فضای مجازی 
میانگین  

 امتیاز 
 وزن 

وزن  

 موزون 

امتیاز  

 موزون 

نتیجه  

 تحلیل 

از   در  مجازی  دادن فضای  محرمانه    دست  اطلاعات 

 ج.ا.ايران 
 خ زياد  0.109 0.028 4 4.03

 زياد  0.100 0.026 4 3.70 فضای مجازی در ارعاب مردم ج.ا.ايران 

 زياد  0.099 0.026 4 3.68 های ج.ا.ايران فضای مجازی در تهديد زيرساخت 

 زياد  0.093 0.024 3 3.46 ايران   های فضای مجازی در تخريب زيرساخت 

   
فرهنگی 
  

و اجتماعی 
 

 خ زياد  0.115 0.030 4 4.27 های اجتماعی ج.ا.ايران فضای مجازی در رسانه 

 خ زياد  0.107 0.028 4 3.97 های ج.ا.ايران رسانه   شدن   ی ا شبکه فضای مجازی در  

ارزش  القاء  در  مجازی  علیه  فضای  ناهنجار    های 

 ج.ا.ايران 
 خ زياد  0.113 0.029 4 4.19

 خ زياد  0.115 0.029 4 4.24 دهی به علائق مردم ج.ا.ايران فضای مجازی در شکل 

 زياد  0.104 0.027 4 3.86 فضای مجازی در ايجاد هويت جديد در ج.ا.ايران 

 زياد  0.103 0.026 4 3.81 فضای مجازی در تغییر هويت ج.ا.ايران 

 زياد  0.101 0.026 4 3.76 فضای مجازی در اعتماد عمومی ج.ا.ايران 

 زياد  0.099 0.026 4 3.68 فضای مجازی در اعتماد ملی ج.ا.ايران 

 خ زياد  0.110 0.028 4 4.05 های فرهنگی ج.ا.ايران فضای مجازی در گسست 

 - 3.890 1.000 144 143.84 جمع کل 

 - 0.105 0.03 3.89 3.89 میانگین کل 
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. امتیاز موزون کارکردهای فضای مجازی و میزان تاثیرگذاری آنها5جدول شماره   

 ی رگذار ی تأث برچسب میزان   امتیاز موزون کارکردهای فضای مجازی 

 خیلی زياد  0.105  <امتیاز موزون  

 زياد  0.091  <  1امتیاز موزون   ≤ 0.105

 متوسط  0.091  ≥ امتیاز موزون 

 

 گیری و پیشنهاد  . نتیجه 5

 گیری . نتیجه 1-5

دفاع،   ارتباطات،  هایبخش  در  کشور  آن  حیاتی   زيرساختارهای  از  ایمجموعهکشور    هر   بنیاد

 عصبی  سیستم  يک  مثابهبه  مجازی  فضای  که  است   اقتصادی  امور  و  بهداشت   کشاورزی،   انرژی،

اطلاعاتی   نوين  های فناوری  دستاورد  که   مجازی   فضای  از  مندیسازد. بهرهمی  مرتبط  مه  به  را   هاآن 

ارتباطاتی   جبران  برای  فرصت   يک   عنوانبه  توسعه  درحالکشورهای    برای   اگرچه  است،   و 

  که   هافناوری  همین  که  نمود  دقت   بايداست.    پیشرفته  جوامع  به  نسبت   فناورانه  یهایماندگ عقب 

 آن   امنیتی  هایحساسیت   و  نگیرد  برداری قراربهره  مورد  درست   اگر  است،  جوامع  اين  دست   ساخته

به   تهديد  يک  عنوان به  تواندمی  خود  نشود،  واقع  توجه   مورد اعمال   .آيد  حساب   مهم  گذشته  در 

صورت ساختار عمودی و از بالا به پايین بود. اين مدل در ه، بمردمها بر  حاکمیت از سوی دولت 

ملی و فراملی، از حیطه نفوذ   های خصوصیيگران جديد و شرکت عصر فضای مجازی با ظهور باز

داد.    الشعاع خود قرار خواهدها را تحت گذاریتصمیمات و سیاست   ها خارج شده و تمامیدولت 

دولت  تحت  همچنین  ا  ریتأثها  بازيگران،  تعدد  تحولات،  و تسريع  مردم  در  متنوع  نیازهای  يجاد 

و  پذيرای تغییر در ساختارها نباشند،    کهیدرصورتالمللی،  شدن مفهوم مرز در تعاملات بینرنگکم

 خواهند شد.  بزرگ ها و دولت مستعمره شرکشده، المللیه پذيرش سلطه حکمرانی بینمحکوم ب
 

 پیشنهادات   .  2-5

يافته   ی ها مؤلفه   رگذار ی تأث با عنايت به نقش   با  های  فضای مجازی در حکمرانی ملی ج.ا.ايران که مطابق 

 گردد: شده ارائه می احصاء   ی ها مؤلفه پیشنهاداتی ذيل  هستند،    ياد خیلی ز   ر ی تأث پژوهش، دارای  

 
 است.  0.120و بیشترين مقدار آن  0.091کمترين مقدار امتیاز موزون برابر با . 1
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مردم  و  »نفوذ  در  مجازی  فضای  زیاد  خیلی  نقش  جنبش الف.  »هدایت  و  ج.ا.ایران«  های  فریبی 

   اجتماعی«

)بازوی اجرايی شورا(    تثبیت و تقويت جايگاه شورای عالی و مرکز ملی فضای مجازی  (1)

 ، عنوان نقطه کانونی مواجهه هوشمندانه و مقتدرانه فضای مجازی کشور به 

به  (2) اقدام  و  روشنگری  فعالانه،  ارتش  مواجهه  نظیر  نهادهايی  توسعه  و  تقويت  با  موقع 

 ، سايبری ج.ا.ايران 

ارتباطات  فناوری  از  ابزاری  گیری بهره  (3)  اينترنت  جهانی  شبکه  ی ها ت ی قابل  و  اطلاعات و 

 کشورها.  ساير  بر  نفوذ  و  برای سلطه 

  و   ی پلتفرم   ، ی تال ی ج ی اقتصاد د » و    «ی خوداشتغال » ،  «ی ن ی کارآفر » در    ی مجاز   ی فضا   اد ی ز   ی ل ی نقش خ ب.  

 «ان ی بن دانش 

 صورت همزمان، ه تمرکز صنعت داخلی بر تولید، عرضه و کاربری خدمات و محتوا ب  (1)

 باند، سعه صنعت اينترنت و اکوسیستم پهن مبتنی بر تو   ايجاد و تقويت اکوسیستم بومی  (2)

بر داده؛ )اطلاعات يکی از ارزشمندترين    زايی مبتنی توجه ويژه به کارآفرينی و اشتغال  (3)

 . های يک کشور( دارايی 

القاء  » ،  «ها رسانه   شدن   ی ا شبکه » ،  «ی اجتماع   ی ها رسانه » در    ی مجاز   ی فضا   اد ی ز   ی ل ی خ نقش  پ.  

 «ران ی به علائق مردم ج.ا.ا   ی ده شکل » و    «ی فرهنگ   ی ها گسست » ،  «ناهنجار   ی ها ارزش 

ايرانی و استفاده از کارکردهای تبلیغی  -های اسلامی مندی به ارزش ايجاد و تقويت علاقه  (1)

 ، و محتوايی فضای مجازی 

 دهی به آن، ع اخبار، مديريت و جهت مواجهه فعال در انتشار سري  (2)

سا » ،  «ی بر ي سا   م ي جرا » در    ی مجاز   ی فضا   اد ي ز   ی ل ی خ نقش   (3)   سم ي ترور »   ، «ی بر ي جنگ 

 «، حرمانه دادن اطلاعات م ازدست » و    «ران ي ج.ا.ا   ه ی عل   ی بر ي سا   ی جاسوس » ،  «ی بر ي سا 

ايجاد و تقويت نهادهای سايبری با هدف صیانت از ملت در مقابل تهديدات، جرايم،   (4)

 ، جاسوسی و آشفتگی سايبری 

از بهره  (5) عملیات اطلاعاتی    و   رقابت   جنگ،   ستیز،   برای   مجازی   فضای   مندی حداکثری 

 دشمنان.   های معاند و رقبا، گروه   علیه 
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 نابع م 

 فارسی   -الف 

  ران ي ا   ی اسلام   ی جمهور  ی بر ي دفاع سا  ی طرح راهبرد » (.  1397)   حمد م ی، محمد و شاه  حمد؛ م ی،  احد  ▪

-252، صص  ( 31)   8  ی، دانش راهبرد   ی ا رشته ن ی مطالعات ب   ی فصلنامه علم   ی«، در حوزه بازدارندگ 

225 . 

و نحوه مواجهه    کا ي قدرت هوشمند آمر   ی است ی و س   ی راهبرد   ، ی گزارش علم » (.  1399س. )   ، تائب  ▪

آن   ران ي ا   ی اسلام   ی جمهور  راهبرد   «. با  مطالعات  امن   ی گروه  و  جامعه  مطالعات  قابل  ت ی مرکز   ،

 . /http://sssrc.irدسترسی در:  

مجازی   ی ساز مفهوم » (.  1390)   حمدرضا م   ، ا ی ن حافظ  ▪ فضای  و  اينترنت  فصلنامه    «، ژئوپلیتیک 

 . 1-13  ص ص   ، ( 1)   7  ، ژئوپلیتیك 

ياسر وند ی نورعل ؛ و  ی ، عل ی باد آ پور رکن ی ل ی خل  ▪ تأث   ی بر ي سا   دات ي تهد » (.  1391)   ،  امن   ر ی و  بر    ت ی آن 

 . 167-196  (، صص 2)   15مطالعات راهبردی،  فصلنامه    «، ی مل 

و  ن ی محمدحس   ، ی اسکندر  ▪ قدرت   ی پژوهش (.  1383)   ل ی اسماع   ، يی دارابکلا ؛  موضوع  انواع،    : در 

 . پژوهشگاه حوزه و دانشگاه . قم:  و کنترل آن   امدها ی منابع، پ 

اطلاعات   ر ی قدرت اطلاعات: تأث (.  1391) عبدالرسول  ، وسالار ي د ؛ و  حسن  ، ی توپچ ؛  اصغر   ، ی افتخار  ▪

 . سا ی ت . تهران: نشر  توسعه   ه ی بر نظر 

س (.  1398)   سن ح   ، نژاد صالح  ▪ در  آن  نقش  و  هوشمند  قدرت  گزارش  د ی جد   است ی مفهوم   .

مسلسل:   شماره  تهران: 16648کارشناسی،  حکومتی،  بنیادين  مطالعات  دفتر  پژوهش م   ،  های  رکز 

 . https://rc.majlis.ir/fa/report/show/1332030  قابل دسترسی در:   مجلس شورای اسلامی، 

نشر وابسته به آستان  به . مشهد:  و تحولات آن   ی مجاز   ی فضا (.  1398)   ، سید ابوالحسن ی روزآباد ی ف  ▪

 ی. قدس رضو 

ن: انتشارات دانشگاه امام  . تهرا ی مجاز   ی تحول در عصر فضا (.  1399)   سید ابوالحسن   ، ی روزآباد ی ف  ▪

 )ع(. صادق 

ديگران    ، ی روزآباد ی ف  ▪ و  ابوالحسن  حکمران   ی درآمد (.  1399) سید  تهران:  ی مجاز   ی فضا   ی بر   .

 . ( )ع ه امام صادق دانشگا انتشارات  

احسان خواه ان ی ک  ▪ فضا   ی حکمران   ی راهبرد   ی ها چالش » (.  1398)   ،  گسترش  فصلنامه  «،  بر ي سا   ی با 
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 . 153-174، صص  ( 34)   9  ، ی مل   ت ی امن   ی علم 

:  ی مثابه عرصه حکمران   به   ی مجاز   ی فضا   (. 1399)   ی جمهور است ي ر   ک ي استراتژ ی  ها ی بررس   مرکز  ▪

الزامات  و  بررسی تهران   . ابزارها  مرکز  استراتژيک :  در:  های  دسترسی  قابل   ،
http://css.ir/Media/PDF/1399/08/20/637406138342880430.pdf 

ديگران   ی نور   نژاد ی مهد  ▪ و  محمد  فناور » (.  1398) ،  دفاع    ی نقش  در  ارتباطات  و  اطلاعات 

 . 107-124  ص ص   ، ( 75)   17  ، ك ی استراتژ   ی مطالعات دفاع فصلنامه    «، ان ی بن دانش 
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