
 

 

کنتزل صنعتی در  های سامانهتدوین راهثزدهای امنیت سایثزی 

 حیاتی کطور یها زساختیس

4٘فؽ ه٥٘ػ٣ّ ؛ 3لٛچب٣٘ ٢ٔحٕسٟٔس؛ 2انُ ؛ ح٥ٕسضيب حؿ1٣ٙظازٜٔحٕٛزاثطا٥ٞٓ   
 20/12/1396 :طـ٤د پص٤تبض                                                                  10/05/1396بفت: ٤د زض٤تبض

 چکیده
 ٥ٔبٖ ا٤ٗ زض س.ضٚ٘ ٣ٔ قٕبض ثٝ نٙب٤غ ٚ رٛأغ پ٤ٛب٣٤ ٚ ضقس ح٥بت، ٟٔٓ ثؿتطٞب٢ ٞب طؾبذت٤ظ

 ػّٕىاطز  زض ٔاست  وٛتابٜ  ٞطچٙس تلاَاذ ٚ زاض٘س ٣ّٔ ٔٙبفغ زض ح٥بت٣ ٘مك٣ ٞب طؾبذت٤ظاظ  ثطذ٣

ٗ  ثاط  .قٛز ربٔؼٝ ا٣ٕٙ٤ ٤ب ا٥ٙٔت التهبز، زض رس٢ ثٝ آؾ٥ت ٔٙزط تٛا٘س ٣ٔ ٞب آٖ  ثاب  ٚ اؾابؼ  ٕٞا٥

زض ا٤اٗ   ،زاضز ح٥بت٣ ٢ٞب طؾبذت٤ظذسٔبت  ؾب٤جط زض تساْٚ فًب٢ ا٥ٙٔت وٝ ثبلا٣٤ ا٥ٕٞت ثٝ تٛرٝ

 ٢ٞاب  طؾابذت ٤ظوٙتطَ ناٙؼت٣   ٞب٢ ؾبٔب٘ٝ ا٥ٙٔت ؾب٤جط٢ ٥ٗتأٔٔمبِٝ ثٝ احهبء ٚ اضائٝ ضاٞجطزٞب٢ 

ٝ ٚ رّؿبت ذجط٣ٌ ٚ  ٢ا وتبثرب٘ٝح٥بت٣ ثط اؾبؼ ُٔبِؼبت  ثاب اؾاتفبزٜ اظ آظٔاٖٛ     ٞاب  آٖ ثٙاس٢  ضتجا

ٚ  پطزاذتفط٤سٔٗ، ثب ٘ظط ذجطٌبٖ حٛظٜ ؾب٤جط  ٖ "ؾاٝ ضاٞجاطز    زضٟ٘ب٤ات  ٝ قاسٜ اؾات   زٞا٣  ؾابظٔب

ٝ  ٞب٢ ؾبظٔبٖ ثب تؼبُٔ ٚ ٢جط٤ؾب حٛازث ثٝ ٣٤پبؾرٍٛ ٚ وكف ت٤ط٤ٔس ٢ٞبٓ ٥ت ٝ  ٔكابث  ٚ ٢ا ُٔٙما

ٝ  ٣بت٥ا ح ٢ٞاب  طؾابذت ٤ظ جط٤ؾاب  ٢فًاب  ضناس "، "ا٣ِّّٕ ث٥ٗ ٝ  ٚ وكاف  ٔٙظاٛض  ثا َ  ٔٛارٟا  ٚ فؼاب

 ٢جط٤ؾااب ت٥ااأٙ ٢ع٥اإٔ ٚ ٘ظاابضت ٢ٙااسٞب٤فطا زاابز٤ا"ٚ  "٢جط٤ؾااب سات٤ااتٟس ثااب وٙكااٍط ف٥پاا

 .ا٘س زازٜثبلاتط٤ٗ ا٥ٕٞت ضا ثٝ ذٛز اذتهبل  "٣بت٥ح ٢ٞب طؾبذت٤ظ

 .ط، ضاٞجطزح٥بت٣، ا٥ٙٔت، ؾبٔب٘ٝ وٙتطَ نٙؼت٣، فًب٢ ؾب٤ج ٢ٞب طؾبذت٤ظ :ها کلیدواصه

                                                           
 ٔبِه اقتطنٙؼت٣ زا٘كٍبٜ  ٥بضزا٘ك -1

زا٘كٍبٜ ٚ پػٚٞكٍبٜ ػب٣ِ زفبع ٣ّٔ ٚ  ٤جطؾب ٥تأٙ ٤جطٌطا٤فؾب ٢فًب ٢ضاٞجطز ٤ط٤تٔسقتٝ زوتط٢ ض ٢زا٘كزٛ -2

 (hassaniasl.h@nisoc.ir تحم٥مبت ضاٞجطز٢ )ضا٤ب٘بٔٝ:

 زا٘كز٢ٛ زوتط٢ ضقتٝ ٔس٤ط٤ت زِٚت٣ زا٘كٍبٜ ػلأٝ َجبَجب٣٤ -3

ا٘كٍبٜ ٚ پػٚٞكٍبٜ ػب٣ِ زفبع ٣ّٔ ٚ ز ٤جطؾب ٥تأٙ ٤جطٌطا٤فؾب ٢فًب ٢ضاٞجطز ٤ط٤تٔسزوتط٢ ضقتٝ  ٢زا٘كزٛ -4

 تحم٥مبت ضاٞجطز٢.

ثزدای  رشتٍ فصلىامٍ علمی پضيَشی مطالعات تیه  یداوش راَ

 253-281 ، صفحات3137، تاتستان 13َشتم، شمارٌ  سال
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 مقدمه
 .زاض٘س وكٛضٞبؾ٥بؾ٣، التهبز٢ ٚ ارتٕبػ٣  ٢ٞب ٘ظبْح٥بت٣ ٘مف ٣ٕٟٔ زض حجبت  ٢ٞب طؾبذت٤ظ

ٔٛرت ثطٚظ ثحطاٖ،  ٞب آٖٞؿتٙس وٝ اٟ٘ساْ وُ ٤ب لؿٕت٣ اظ  ٞب٣٤ ح٥بت٣ ظ٤طؾبذت ٢ٞب طؾبذت٤ظ

زض ٘ظبْ ؾ٥بؾ٣، ٞسا٤ت، وٙتطَ ٚ فطٔب٘س٣ٞ، ت٥ِٛس٢ ٚ التهبز٢،  تٛرٝ بثُلآؾ٥ت ٚ نسٔبت 

 قٛز ٣ٔزض ؾطاؾط وكٛض  تأح٥طٌصاض٢زفبػ٣ ثب ؾُح  ٚ پكت٥جب٣٘، اضتجب٣َ ٚ ٔٛانلات٣، ارتٕبػ٣

 .(1388،)٘كط٤ٝ پسافٙس غ٥طػبُٔ 

 ََٛ زض بٞ طؾبذت٤ظ ث٥ٗ ٔتمبثُ ٚاثؿت٣ٍ قست ،ٞب ٢فٙبٚض ؾط٤غ تٛؾؼٝ ٚ پ٥كطفت ثب ظٔبٖ ٞٓ

اؾت. تٛرٝ ثٝ  زاقتٝ ضا ٘مف ث٥كتط٤ٗ پس٤سٜ ا٤ٗ زض فًب٢ ؾب٤جط تٛؾؼٝ ٚ ٤بفتٝ افعا٤فظٔبٖ 

 پ٥ىطٜٔغع ٔس٤ط٤ت ٚ ضاٞجط٢  ػٙٛاٖ ثٝح٥بت٣ ثٝ فًب٢ ؾب٤جط  ٢ٞب طؾبذت٤ظٚاثؿت٣ٍ قس٤س 

ح٥بت٣ ٚ  ٞب٢ ؾبٔب٘ٝٞب ٚ  ظ٤طؾبذت ثطذٛضزاض اؾت. ٢ا ػ٤ٜٚا٥ٕٞت اظ ح٥بت٣  ٢ٞب طؾبذت٤ظ

زٞٙس ٚ ٤ب اظ َط٤ك ا٤ٗ فًب،  بؼ وكٛض، ٤ب ذٛز، ثرك٣ اظ فًب٢ ؾب٤جط٢ وكٛض ضا تكى٥ُ ٣ٔحؿ

ٔطوع ضاٞجط٢ ٚ ثرف  ػٙٛاٖ ثٝ 1وٙتطَ نٙؼت٣ ٞب٢ ؾبٔب٘ٝقٛ٘س.  ثطزاض٢ ٣ٔ وٙتطَ، ٔس٤ط٤ت ٚ ثٟطٜ

 انُلاح ٤ه وٙتطَا٥ٕٞت ٚ ا٤ِٛٚت ثؿ٥بض ظ٤بز٢ زاض٘س. ؾبٔب٘ٝ  ٞب طؾبذت٤ظا٤ٗ  ط٤٘بپص ٣٤رسا

ٙتطَ ٘ظبضت ٚ و ٢ٞب ؿت٥ٓؾ اظرّٕٝ ٣ٙتطِو ٢ٞب ؿت٥ٓاظ ؾ ٣ا٘ٛاع ٔرتّف زضثط٥ٌط٘س٠ٝ واؾت  ٣ّو

)ؾتٛفط،  اؾت  4ثط٘بٔٝ پص٤ط ٣ُٔٙم ٞب٢ وٙٙسٜ وٙتطَٚ  3قسٜ تٛظ٤غٙتطَ و ٢ٞب ؿت٥ٓ، ؾ2ٞب اوتؿبة زازٜ

 .(2015ٚ ٞبٞٗ،  ٕبٖ، آثطأؽتپ٥ّ٥تط٢، ٥ِ

ػٟسٜ ٚؾ٥ؼ٣ اظ فطا٤ٙسٞب ٚ نٙب٤غ ضا ثطط ٌؿتطٜ وٙتطَ نٙؼت٣، وٙتطَ ٚ ٘ظبضت ث ٞب٢ ؾبٔب٘ٝ

زاض٘س وٝ نٙب٤غ ػظ٥ٓ ظ٤طؾبذت٣ ٘ظ٥ط نٙؼت ٘فت، ٌبظ، ت٥ِٛس ا٘طغ٢ اِىتط٤ى٣ ٚ آة ٚ ٥٘ع نٙب٤غ 

ٚ فطآ٤ٙسٞب٢ ت٥ِٛس٢ ٘ظ٥ط نٙب٤غ زاض٣٤ٚ، نٙب٤غ غصا٣٤ ٚ ت٥ِٛس ٔحهٛلات ق٥ٕ٥ب٣٤ اظ آٖ زؾتٝ 

ٚ تٟس٤سٞب٢ ٌٛ٘ب٣ٌ٘ٛ ٘ظ٥ط اضتىبة رطائٓ  ٞب ت٥آؾ ،ٞب چبِفزض ٔؼطو  ٞب ؾبٔب٘ٝا٤ٗ  ؛ثبقٙس ٣ٔ

ذسٔبت، ربؾٛؾ٣، ذطاثىبض٢،  وٙٙس٠ ٔرتُاَلاػبت٣، حٕلات  ٢ٞب ثب٘ه، ترط٤ت ٤بفتٝ ؾبظٔبٖ

 س.٘٘مى حط٤ٓ ذهٛن٣ ٚ ٘مى حمٛق ٔبِى٥ت ٔؼ٢ٛٙ لطاض زاض

ٗ وٙتطَ نٙؼت٣،  ٞب٢ ؾبٔب٘ٝحٛظٜ ػّٕىطز  ٣ثب تٛرٝ ثٝ ٌؿتطزٌ ٖ  تاأ٥ٔ ٝ  وٙٙاسٌب  ٢ا ٙاسٜ ٤عاف َاٛض  ثا

زض ٔحهاٛلات ذاٛز    وٙتطَ ٚ ٘ظبضت بت٥ػّٕ ٥ُتؿٟ ٔٙظٛض ثٝٚة ضا  ثط ٣ٔجتٙ زٚض ضاٜ اظ ٣زؾتطؾ

                                                           
1 Industrial Control Systems (ICS) 
2 Supervisory Control and Data Acquisition (SCADA) 
3 Distributed Control System (DCS) 
4 Programmable Logic Controller (PLC) 
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 ؾبظ٢ پ٥بزٜاظ لج٥ُ:  ٣ب٤٤ٔعا ٥ٌط٘سٌبٖ ته٥ٕٓ ٢ثطا ٗ ثٝ اَلاػبت٤آ٘لا ٣زؾتطؾ. ا٘س وطزٜ رب٤ٍصاض٢

 تاب  ٤ٟ٘بس ٚ ٥ا تِٛ ٢ٞب ٤ٝٙٞعبٞف و، ٣ٙبٖ ٚ ٚاحس نٙؼتوبضو ٤ٕٙ٣ف ا٤ٙتطَ، افعاوبضآٔستط و ٢اٍِٛٞب

. اتهابَ  (2015ٚ ٞابٞٗ،   ٕابٖ، آثاطأؽ  ت)ؾتٛفط، پ٥ّ٥تط٢، ٥ِ  زاقتٝ اؾت ٕٞطاٜ ثٝ ٚض٢ ثٟطٜ ف٤افعا

ياس   ٔؿتٕط ٔؿ٥طٞب٢ تٟس٤س ٚ ٘با٣ٙٔ ث٥كتط٢ ضا ثط نٛضت ثٝضٚظافعٖٚ ا٤ٗ اثعاضٞب ثٝ فًب٢ ؾب٤جط 

 .ؾبظز ٣ٔفطاٞٓ  ٞب طؾبذت٤ظا٤ٗ 

٢ اذ٥ط زض رٟبٖ ٚ وكٛض، ٔؤ٤س ا٤اٗ ٚالؼ٥ات اؾات واٝ ثراف      ٞب ٔطٚض٢ ثط ٚلب٤غ ٚ حٛازث ؾبَ

٤اب ٔؿاتم٥ٕب  اظ فًاب٢     ٞب٢ ح٥ابت٣  زض ظ٤طؾبذت ٤ٚػٜ ثٝٔٛرٛز ػ٥ّٝ وكٛض،  ا٢ اظ تٟس٤سٞب٢ ػٕسٜ

٥ٌط٘اس ٚ ٤اب ا٤اٗ فًاب ضا ٞاس        وٙتطَ نٙؼت٣ ٘كأت ٔا٣  ٞب٢ ؾبٔب٤ٝ٘ؼ٣ٙ  ٞب طؾبذت٤ظؾب٤جط ا٤ٗ 

 ٢ٞاب  طؾبذت٤ظحٕلات ؾب٤جط٢ ثٝ  آذط٤ٗچٙس ٕ٘ٛ٘ٝ اظ  . زض ظ٤طزٞٙس ٣ٔتٟس٤س ٔؿتم٥ٓ ذٛز لطاض 

 ح٥بت٣ زض ٘مبٌ ٔرتّف رٟبٖ اقبضٜ قسٜ اؾت

 .زض ٔبؾبچٛؾت ٣٤اضتجبَبت ٞٛا ٥هحّٕٝ ثٝ تطاف 1997ٔبضؼ  -

 .ٗ ٚاقٍٙت٤ٗحّٕٝ ثٝ ذٍ ِِٛٝ ثٙع 1999غٚئٗ  -

 اؾتطا٥ِب. زض وٛئ٥ٙعِٙس Maroochyحّٕٝ ثٝ ؾبٔب٘ٝ وٙتطَ فبيلاة ٥ٔلاز٢  2000غا٤ٛ٘ٝ  -

 .٥ٝحّٕٝ ثٝ ذٍ ِِٛٝ ٌبظ ضٚؾ 2000ؾبَ  -

 .Slammerطْ وتٛؾٍ  Ohio ٢ا طٌٚبٜ ٞؿت٥ٝحّٕٝ ثٝ ٘ 2003ٝ ٤غا٘ٛ -

 .ب٘بزاوب ٚ ٤ىآٔط ٔتحسٜ ا٤بلاتقٕبَ قطق  ٣طٌٚبٜ ثطق ٚ ذبٔٛق٥حّٕٝ ثٝ ٘ 2003اٚت  -

طْ وًٙ تٛؾٍ ٥ئثٛ ٞٛاپ٥ٕبؾبظ٢لاض ٚ ٥بتطپو ؾبظ٢ ٔبق٥ٗ ٞب٢ وبضذب٘ٝحّٕٝ ثٝ  2005 اٚت -

Zotob. 

 .زض ٌطرؿتبٖ Hatch ٢ا ٞؿتٝ ٢طٌٚبٜ ا٘طغ٥قسٖ ٘ ذبٔٛـ 2008ٔبضؼ  -

 .طا٤ٖا ٢ا ٞؿتٝع وثٝ ٔطا Stuxnet ٢ٛتط٥بٔپوطْ وحّٕٝ  2010غٚئٗ  -

وٙتطَ  ٞب٢ ؾبٔب٘ٝثٝ  1«ذبٔٛق٣ آٔط٤ىب٣٤»٥ٔلاز٢ حّٕٝ ؾب٤جط٢ ثؿ٥بض ثعضي  2013اوتجط  -

 .(2012ٚ ضٜٚ،  )٥ّٔط نٙؼت٣ قجىٝ ثطق آٔط٤ىب 

سٜ ٚ ٞسفٕٙس ثب اؾتفبزٜ اظ ٥چ٥پ ٣ؿت٤ٞب اظ احتٕبَ ٚلٛع تٟس٤سات تطٚض ٣زض ا٤ٗ قطا٤ٍ ٍ٘طا٘

ٗ ػطنٝ ٥جط پٙز٤ٕؾب ٢فًباؾت.  ٤بفتٝ ٌؿتطـ مب ٥ػٕ ٞب طؾبذت٤ظٗ ٤ا ػ٥ّٝ ٢2جط٤حبت ؾب٥تؿّ

جط، ٤ؾب ٢فًبٝ وزٞس  ٣ٗ ٔؿئّٝ ٘كبٖ ٤ٔاٚ  قٛز ٣ٔحؿٛة ٔ ب، ٞٛا ٚ فًب٤ٗ، زض٥ظٔثؼس اظ رًٙ 

                                                           
1 Docudrama 
2 Cyber Weapons 
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)رلا٣ِ،   قٛز ٣ٔز٤سٜ  ٚيٛح ثٝزقٕٙبٖ  ٢ٞب ٢زض اؾتطاتػ وٝاؾت  ٢ط٥رًٙ ٚ زضٌ ٢فًب ٤ه

تؿط٢  زض٘ت٥زٝح٥بت٣ ٚ  ٢ٞب طؾبذت٤ظ. اذتلاَ زض وبضوطز فًب٢ ؾب٤جط ثٝ ٔؼ٣ٙ اذتلاَ زض (1390

ؾبظ٢  تُٞس ثٛز ٚ تساْٚ ا٤ٗ ضٚ٘س ثٝ ٔرٔطتجٍ ٚ ٚاثؿتٝ ذٛا ٢ٞب طؾبذت٤ظآٖ ثٝ ربٔؼٝ ٚ ؾب٤ط 

)ضٚثّؽ ٚ   زض ؾُح ا٥ٙٔت ٣ّٔ ٔٙزط ذٛاٞس قس تٟس٤سٞب ٥ٌط٢ قىُارتٕبػ٣ ٚ  ٢ٞب ت٥فؼبِ

 .(2011پبضن، 

آٖ ثط ا٥ٙٔت ّٔا٣،   تأح٥طٌصاض٢وٙتطَ نٙؼت٣ ٚ ٥ٔعاٖ  ٞب٢ ؾبٔب٘ٝثب تٛرٝ ثٝ ٘ٛپب ثٛزٖ ٔفْٟٛ ا٥ٙٔت 

 ٞاب  ت٥فؼب٣ِ ٚ تساْٚ ح٥بت ٢ٞب طؾبذت٤ظزض رٟت حفبظت اظ  ٔؤحطٚ ضاٞجطزٞب٢  ٞب بؾت٥ؾتس٤ٚٗ 

 . ِصا زغسغٝ ان٣ّقٛز ٤ٔ٣ه يطٚضت ٚ ا٤ِٛٚت وكٛض تّم٣  ػٙٛاٖ ثٝ ٞب آٖٚ اضائٝ ذسٔبت تٛؾٍ 

ٝ ا٥ٙٔات ؾاب٤جط٢    ٥ٗتأٔضاٞجطزٞب٢ ٔٙبؾت رٟت  فمساٖ حبيط ك٥تحم وٙتاطَ ناٙؼت٣    ٞاب٢  ؾابٔب٘

ا٤ِٛٚت ٞط ٤ه  اؾت وٝ ؾؤاَح٥بت٣ اؾت ٚ ثٝ ز٘جبَ پبؾد ثٝ ا٤ٗ  ٢ٞب طؾبذت٤ظزض  ٔٛضزاؾتفبزٜ

 ضاٞجطز٢ احهبء قسٜ زض ا٤ٗ ظ٥ٔٙٝ ٘ؿجت ثٝ ٞٓ چٍٛ٘ٝ اؾت؟ ٢ٞب ٤ٌٝٙعاظ 

 ضناسی تحقیق مثانی نظزی و پیطینه

 سیزساخت

 :وٙس ٣ٔٚثؿتط ا٤ٗ ٚاغٜ ضا چ٥ٙٗ تؼط٤ف  ٘كٙبٔٝثطا٢ ٚاغٜ ظ٤طؾبذت تؼبض٤ف ٔتٙٛػ٣ ٚرٛز زاضز. زا

ٔٙبثغ پطؾ٣ّٙ، ؾبذتٕب٣٘ ٤ب تز٥ٟعات » ،«ُمٝػ٣ٕٔٛ ٤ه وكٛض، ا٤بِت ٤ب ٔٙ تأؾ٥ؿبتاظ  ا٢ٝ ؾبٔب٘»

 «.قبِٛزٜ اؾبؾ٣ ٚ چبضچٛة ث٥ٙبز٢ ٤ه ؾبٔب٘ٝ ٤ب ؾبظٔبٖ»ٚ ٥٘ع « ٔٛضز٥٘بظ ثطا٢ ا٘زبْ ٤ه فؼب٥ِت

: وٙس ٣ٔثحطا٣٘ آٔط٤ىب ٥٘ع ظ٤طؾبذت ضا چ٥ٙٗ تؼط٤ف  ٢ٞب طؾبذت٤ظحفبظت اظ  ٖو٥ٕؿ٥ٛ

ٔبِى٥ت ثرف ذهٛن٣ ٚ ؾبذتٝ زؾت ثكط ٚ فطا٤ٙسٞب٢ ٔؿتمُ، اغّت زض  ٞب ؾبٔب٘ٝاظ  ٢ا قجىٝ»

اظ وبلا ٚ ذسٔبت يطٚض٢  ٢ا ٛؾت٥ٝپثطا٢ ت٥ِٛس ٚ تٛظ٤غ رط٤بٖ  افعا ٞٓٔكبضوت٣ ٚ  نٛضت ثٝوٝ 

 «.وٙٙس ٣ٔػُٕ 

زض  .قٛ٘س ٣ٔپ٥كطفت ثطا٢ ٤ه وكٛض ٔحؿٛة  ٢ٞبٝ ٤پب ٤ٗتط ٣اؾبؾ ػٙٛاٖ ثٝ ٞب طؾبذت٤ظ 

حؿبؼ ٚ ثؿ٥بض  قست ثٝ حبَ تبث٣ٝ اظ ٌصقتٝ قطا٣ُ٤ وٝ ضلبثت رٟب٣٘ زض حٛظٜ التهبز٢ ٚ ؾ٥بؾ

قٍطف٣ ثط ض٢ٚ ا٤ٗ ضلبثت  تأح٥طاتػٛا٣ّٔ وٝ  تط٤ٗ ٟٔٓقسٜ، ثب ٍ٘ب٣ٞ ارٕب٣ِ ٤ى٣ اظ  تط فكطزٜ

 .(2011)تبثب٘ؿى٣،   ح٥بت٣ ٤ه وكٛض زا٘ؿت ٢ٞب طؾبذت٤ظ تٛاٖ ٣ٔضا  ٌصاضز ٣ٔرٟب٣٘ 
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 سیزساخت حیاتی

ثٝ زٚ تؼط٤ف وٝ اظ َط  اتحبز٤ٝ اضٚپب ٚ  .اؾت قسٜ ائٝاضتؼبض٤ف ٔتؼسز٢ ثطا٢ ظ٤طؾبذت ح٥بت٣ 

 قٛز: ٣ٔاؾت اقبضٜ  قسٜ اضائٝآٔط٤ىب 

 ٔؼ٢ٛٙ، ٤ب ٥ع٤ى٣ف ٢ٞب ٣زاضائثٝ  ٥بت٣ح ٤طؾبذت، ظ٤1ىبآٔط ٣ّٔ ٥تآغا٘ؽ أٙ ٤فَجك تؼط

 ٤بثطذٛضزاض٘س وٝ ٞطٌٛ٘ٝ اذتلاَ ٚ  ٥ت٣وٝ اظ چٙبٖ إٞ قٛز ٣ٔاَلاق  ٣٤ٞب قجىٝٚ  ٞب ؾبٔب٘ٝ

اظ ا٤ٗ ٚ ا٣ٕٙ٤ ػ٣ٕٔٛ ربٔؼٝ ٤ب تطو٥ج٣  التهبز، ؾلأت ٥ت،احطات ٔرطة ثط أٙ ٞب آٖ ت٤ترط

 ت.ٔٛاضز ضا زض پ٣ ذٛاٞس زاق

وٝ ثطا٢ اؾت ، ؾبٔب٘ٝ ٤ب لؿٕت٣ اظ ٤ه ؾبٔب٘ٝ ٞب ٣٤زاضااظ ز٤سٌبٜ اتحبز٤ٝ اضٚپب ظ٤طؾبذت ح٥بت٣، 

ب ؾلأت ارتٕبػ٣ ٔطزْ يطٚض٢ ػّٕىطزٞب٢ ح٥بت٣ ربٔؼٝ، ؾلأت، ا٣ٕٙ٤، ا٥ٙٔت، التهبز ٤ تساْٚ

زاقتٝ ٤ب  ٞب ثرفػّٕىطز ا٤ٗ  ثطٔرطث٣  ط٥تأح ٞب طؾبذت٤ظثبقس ٚ اذتلاَ ٤ب ٘بثٛز٢ ٞطوساْ اظ ا٤ٗ 

 .(2013 ٕٞىبضاٖ،ٚ  )آ٘ز٣ٙ٥ّ ٌطزز ٣ٔؾبظز اَلاق  غ٥طٕٔىٗوٙتطَ ٚ ازاضٜ ا٤ٗ ٔطاوع ضا 

ح٥بت٣  ٢ٞب طؾبذت٤ظوٝ اظ  وٝ زض تٕب٣ٔ تؼبض٤ف٣ زض ا٤ٗ ذهٛل ثب٤س ثٝ ا٤ٗ ٘ىتٝ تٛرٝ وطز

ٚ آٖ ا٤ٗ اؾت وٝ اٌط زض ٤ه ظ٤طؾبذت اذتلا٣ِ ا٤زبز قٛز  ٤ه ٚرٝ ٔكتطن ٚرٛز زاضز قسٜ اضائٝ

. افتس ٣ٔؾ٥بؾ٣، التهبز٢، ارتٕبػ٣ ٚ ٤ب ا٥ٙٔت٣ ثٝ ذُط  اظ٘ظطٟٔٓ وكٛض  ٞب٢ ثرفحسالُ ٤ى٣ اظ 

ثط وؿ٣ پٛق٥سٜ ٥٘ؿت،  ػبت١ ا٤ٙتط٘ت ٚ اَلاػطنح٥بت٣ زض ػهط ضلبثت زض  ٢ٞب طؾبذت٤ظا٥ٕٞت 

٤ى٣ اظ  .اؾت ٞب آٖ، حفبظت اظ پ٥ساوطزٜ ضٚظافع٣٘ٚزض حبَ ضخ زازٖ اؾت ٚ ا٥ٕٞت  آ٘چٝأب 

 2ثٝ ٘بْ فًب٢ ؾب٤جط ٢ا س٤ٜپسوٝ ثب ضقس ا٤ٙتط٘ت ٚ اؾتفبزٜ اظ آٖ ٚ ظٟٛض  ٞب حفبظتا٘ٛاع  تط٤ٗ ٟٔٓ

 .(2011)تبثب٘ؿى٣،   ح٥بت٣ اؾت ٢ٞب طؾبذت٤ظ، حفبظت ؾب٤جط٢ اظ ا٤ٗ قٛز ٣ٔاحؿبؼ 

 حیاتی های سیزساختانواع 

قٛز وٝ  ٞب٣٤ اؾتفبزٜ ٣ٔ ٞب ثطا٢ تٛن٥ف زاضا٣٤ ٔؼٕٛلا  اظ ؾ٢ٛ زِٚت ح٥بت٣ ٞب٢ ظ٤طؾبذتٚاغٜ 

 ٔٙبثغ ٚ ح٥بت٣ ٢ٞب طؾبذت٤ظ .ؾبظز ٔس٤ط٤ت ٚ ػ٥ّٕبت ؾبذتبضٞب٢ اؾبؾ٣ ربٔؼٝ ضا ٕٔىٗ ٣ٔ

 قسٜ ٔؼطف٣ ٚ قٙبؾب٣٤ آٔط٤ىب فٙبٚض٢ ٚ اؾتب٘ساضز ثرف ٔرتّف تٛؾٍ ٔؤؾؿٝ 18 زض و٥ّس٢

ٔب٣ِ، ق٥ٕ٥ب٣٤ ٚ  أٛض ٚ غصا، ثب٘ىساض٢ ٚ وكبٚضظ٢اظ:  ا٘س ػجبضتاؾبؾ٣  ٞب٢ ثرفاؾت. ا٤ٗ 

ح٥بت٣، ؾسٞب، نٙب٤غ زفبػ٣، ذسٔبت ايُطاض٢،  ٢ٞب وبضذب٘ٝ تزبض٢، اضتجبَبت، ٔٛاز، أىب٘بت

ٕ٘بزٞب ٚ آحبض ٣ّٔ، ضاوتٛضٞب٢ ٞؿتٝ ٚ  ا٘طغ٢، أىب٘بت زِٚت٣، ثٟساقت ٚ زضٔبٖ، فٙبٚض٢ اَلاػبت،

                                                           
1 Department of Homeland Security (DHS) 
2Cyber space 
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 ٚ آة. ٚ٘مُ حُٕ ٞب٢ ؾبٔب٘ٝٔطؾِٛٝ،  ٚ٘مُ حُٕ، پؿت ٚ ٞب آٖيب٤ؼبت 

وكٛض زض پ٥كجطز اٞسا  زِٚت،  ٞب٢ ثرفثب تٛرٝ ثٝ تؼبض٤ف ٔتؼسز ظ٤طؾبذت ٚ ٘مف ٞط ٤ه اظ 

ض ٤ه وكٛضٞب ٔكتطن ٞؿتٙس ز ١ٕٞٞب٢ ح٥بت٣ وٝ زض ث٥ٗ  ظ٤طؾبذت تط٤ٗ ٟٔٓتط٤ٗ ٚ  اؾبؾ٣

 اضائٝ قسٜ اؾت: 1قٕبضٜ  ز٤ٍط زض رسَٚ ثٙس٢ زؾتٝ

 یاتیح یَا زساختیس تزیه مُم .3 جذيل
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 اِىتط٤ؿ٥تٝ

 ٌبظ

 ثٙع٤ٗ

 اضتجبَبت ضاٜ زٚض

ٞب٢  زؾتٍبٜ

لاػبت رٕؼ٣: اَ

 ت٤ّٛع٤ٖٛ -ضاز٤ٛ

 وكت٥طا٣٘

 ٞٛا٘ٛضز٢

ٚ٘مُ  حُٕ

 ض٣ّ٤

ٚ٘مُ  حُٕ

 ا٢ ربزٜ

ٚ٘مُ  حُٕ

 ٘ظب٣ٔ

 زاضٚ

 ٞب زاضٚذب٘ٝ

ٞب٢  قطوت

 ؾبذت زاضٚ

 ؾسٞب

 شذب٤ط آث٣

قجىٝ 

 ضؾب٣٘ آة

 ٞب ثب٘ه

 ثٟبثبظاض

ٞب٢  قطوت

 ث٥ٕٝ

 زِٚت

 ٔزّؽ

ٔؤؾؿبت 

 زِٚت٣

تزبضت 

 غصا

 وكبٚضظ٢

 ضاز٤ٛ

 ا٘تكبضات

ثٙبٞب٢ 

٣ ٚ تبض٤ر

 ثبؾتب٣٘

  (OSCE, 2013)ٔٙجغ: 

 حیاتی یها زساختیستهدیدات در 

ؾبضلبٖ  ،ُزاذ زض ٘بضاي٣ وبضٔٙساٖ ؾ٢ٛ اظ ح٥بت٣ ٢ٞب طؾبذت٤ظػ٥ّٝ  ٔتؼسز٢ تٟس٤سٞب٢

ٚ  اَلاػبت٣ ٞب٢ ؾبظٔبٖ ٢ا ٙس٤ٜفعا َٛض ثٝٚ  نٙؼت٣ ربؾٛؾبٖ ،٤بفتٝ ؾبظٔبٖ تجٟىبضاٖ اَلاػبت،

 ٕٞچ٥ٙٗ تٟس٤سٞب ا٤ٗ .قٛز ٣ٔ افعٚزٜ ٞب آٖ ثطقست٥٘ع  ٔساْ ٚرٛز زاضز وٝ ؾب٤جط٢ ٞب٢ اضتف

 .ثبقٙس ٥٘ع ظ٤طؾبذت ذٛز زضٖٚ زض وبضوطز٢ ٤ب ا٘حطا  ؾبذتبض٢ ٤ه اظ ٘بق٣ تٛا٘ٙس ٣ٔ

 ،ؾب٤جط٢ ٤ب ف٥ع٤ى٣ تطٚض٤ؿت٣ حٕلات زض لبِت ٞب طؾبذت٤ظ ٔتٛرٝ تٟس٤سٞب٢ ،ز٤ٍط ػجبضت ثٝ

 ؾٛا٘ح، فٙبٚضا٘ٝ، ٢ٞب اذتلاَ ،)غ٥طٜ ٚ ِعِٝ، َٛفبٖظ ؾ٥ُ، ٔب٘ٙس (َج٥ؼ٣ ثلا٤ب٢، ٣ٔهٙٛػ س٤تٟس

 .قٛ٘س ٣ٔ ثٙس٢ زؾتٝغ٥طٜ  ٚ حٛازث
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 حیاتی ته فضای سایثز یها زساختیسواتستگی 

ٝ ٚ  ٞب ؾبٔب٘ٝ ٢،ٔزبظ ٤ب ٥ع٤ى٣ف ٢ٞب ٣زاضائثٝ  ٥بت٣ح ٤طؾبذتظوٝ ٌفتٝ قس؛  ٌٛ٘ٝ ٕٞبٖ  ٣٤ٞاب  قاجى

احطات ٔراطة   ٞب آٖ ٤تترط ٤بٞطٌٛ٘ٝ اذتلاَ ٚ ثطذٛضزاض٘س وٝ  ٥ت٣وٝ اظ چٙبٖ إٞ قٛز ٣ٔاَلاق 

ثاط اؾابؼ ٔب٥ٞات ٚ     ٞاب  طؾابذت ٤ظ اناٛلا  . ربٔؼٝ زاقتٝ ثبقس ٣ٕٙ٤التهبز، ؾلأت ٚ ا ٥ت،ثط أٙ

ثاٝ چٟابض ٘اٛع     ٞب ظ٤طؾبذت، ٚاثؿت٣ٍ ٔتمبثُ ثٙس٢ َجمٝػّٕىطز ثٝ ٤ىس٤ٍط ٚاثؿتٝ ٞؿتٙس. زض ٤ه 

٣، ٚاثؿات٣ٍ رغطاف٥ابئ٣، ٚاثؿات٣ٍ ُٔٙما٣ ٚ     ٚاثؿات٣ٍ ف٥ع٤ىا   "اظ ا٘س ػجبضتاؾت وٝ  قسٜ تمؿ٥ٓ

ٔاسضٖ   ٢ٞاب  طؾابذت ٤ظتٛراٝ ثاٝ ؾابذتبض     ثاب  .(2001ٚ و٣ّ،  )ض٤ٙبِس٢، پط٘جْٛ  ب٤جط٢ٚاثؿت٣ٍ ؾ

. ضٚز ٣ٔا قإبض  ٝ ح٥بت٣ ثا  ٢ٞب طؾبذت٤ظأطٚظ٢ ٚاثؿت٣ٍ ؾب٤جط٢ ٚرٝ ٔكتطن ٚاثؿت٣ٍ زض ٕٞٝ 

ت ثاٝ اَلاػابت٣ واٝ اظ ٤اه     ٚاثؿت٣ٍ ؾب٤جط٢ ػجبضت اؾت اظ حبِت ٤ه ؾابٔب٘ٝ واٝ ٚاثؿاتٝ اؾا    

 (2001، ٕٞىبضاٖ)ض٤ٙبِس٢ ٚ   قٛز ٣ٔ ٥ٗتأٔظ٤طؾبذت اَلاػبت٣ 

ُ ى٥كاٛض ضا تكا  وجط ٤ؾاب  ٢اظ فًب ٣ب ذٛز، ثرك٤ٚ حؿبؼ وكٛض،  ٣بت٥ح ٢ٞب طؾبذت٤ظثٙبثطا٤ٗ 

 ٢، فًاب ٣بت٥ا ح ٢ٞب طؾبذت٤ظٗ ٤ا ٢ؾبظ ط٥ٜشذغ ٚ ٤س، تٛظ٥تِٛ ٢ٙسٞب٤فطا ١چطذب زض ٤ٚ  زٞٙس ٣ٔ

. ٥ٌاطز  ثطٔا٣ ضا زض ٞب آٖ ٣ت٤ط٤ٔس ٞب٢ ؾبٔب٘ٝٚ  ٣ٙتطِو ٞب٢ ثرف ٤ٚػٜ ثٝزاقتٝ ٚ  ٢س٥ّو جط، ٘مف٤ؾب

كاٛض  و ٣بت٥ا ح ٢ٞاب  طؾابذت ٤ظٝ ٥س ػ٤ّٕب  تٟس٥كٛض، ٔؿتموجط ٤ؾب ٢فًب ٢سٞب٤ٗ اؾبؼ، تٟس٤ثط ا

ضا  ٞاب  طؾابذت ٤ظٗ ٤ا زض ا (٢ت ٚ ٘ابثٛز ٤ا تاب ؾاطحس ترط  )زبز ٔربَطٜ ٤ٔحؿٛة قسٜ ٚ لبزض ثٝ ا

 ذٛاٞٙس زاقت.

 کنتزل صنعتی های سامانهضای سایثز و ف

 ٢فٙبٚض ٢ٞب طؾبذت٤ظ ٤ؼ٣ٍٙط، ٤س٤ىٚاثؿتٝ ثٝ  ٢ٞب قجىٝػجبضت اؾت اظ  ٔٙظٛض اظ فًب٢ ؾب٤جط

 ،(قسٜ ٢ربٌصاض) قسٜ تؼج٥ٝ ٢ٞب پطزاظ٘سٜ، ٢ا ب٤ٝ٘ضا ٞب٢ ؾبٔب٘ٝ، ٣اضتجبَ ٢ٞب قجىٝاَلاػبت، 

 ٔٙظٛض ثٝ٘ؿبٖ ٍ ٚ ا٥ٗ ٔح٤ٗ ا٥مبثُ ثاَلاػبت ٚ احط ٔت ٢ٍ ٔزبظ٥، ٔح٣بت٥غ ح٤نٙب ٢وٙتطِطٞب

ٗ اؾت زض ىٗ فًب، ٤ٕٔا. اظ اَلاػبت ثطزاض٢ ثٟطٜٚ  ٣بث٤، ٔجبزِٝ، ثبظؾبظ٢ شذ٥طٜس، پطزاظـ، ٥تِٛ

ٙتط٘ت ٤ا اظ قجىٝاػٓ  ٣اضتجبَ ٢ٞب قجىٝاَلاػبت ٚ  ٢فٙبٚض ٞب٢ ؾبٔب٘ٝٓ ٚ ٔساْٚ ثب ٥اضتجبٌ ٔؿتم

ٕٞچ٥ٙٗ زض تؼط٤ف ز٤ٍط٢ ثبقس.  قسٜ تؼج٥ٝ زض آٖ ٣ٛ٘طا٥ٍٔ پ٥ت اتهبَ ثٝ ٔح٥ب تٟٙب لبث٤ّثبقس ٚ 

ٚ ّٔعٚٔبت  افعاض٢ ؾرتآٔسٜ اؾت وٝ؛ فًب٢ ؾب٤جط فًب٣٤ ف٥ع٤ى٣ ٚ ػ٣ٙ٥ قبُٔ تز٥ٟعات 

، افعاضٞب ٘طْاَلاػبت،  رّٕٝ اظاَلاػبت ٚ اضتجبَبت وٝ زضثطزاض٘سٜ اثؼبز غ٥طف٥ع٤ى٣  ٢فٙبٚض

ٕٞجؿت٣ٍ ٔتمبثُ ث٥ٗ ػٛأُ ا٘ؿب٣٘ اظ  ظٛضٔٙ ثٝپطزاظـ ٚ ذسٔبت ٔطتجٍ ثب اَلاػبت اؾت وٝ 

ٌطٜٚ ) ٚرٛز آٔسٜ اؾت. ا٤ٙتط٘ت٣ ٚ تز٥ٟعات ٔربثطات٣ ثٝ ٢ٞب قجىَٝط٤ك فًب٢ ٔزبظ٢ ٔتى٣ ثٝ 
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 (.1392ُٔبِؼبت٣ زا٘كز٤ٛبٖ زا٘كٍبٜ ٚ پػٚٞكٍبٜ ػب٣ِ زفبع ٣ّٔ ٚ تحم٥مبت ضاٞجطز٢، 

ح٥ابت٣ ٚ ٤ىا٣ اظ    ٢ٞاب  طؾابذت ٤ظٞؿتٝ ان٣ّ فًاب٢ ؾاب٤جط    ػٙٛاٖ ثٝ 1وٙتطَ نٙؼت٣ ٞب٢ ؾبٔب٘ٝ

ٝ وا اؾت  ٣ّو انُلاح ٤ه وٙتطَارعاء آٖ، ا٥ٕٞت ٚ ا٤ِٛٚت ثؿ٥بض ظ٤بز٢ زاض٘س. ؾبٔب٘ٝ  تط٤ٗ ٟٔٓ

ٓ ٥ؾ رّٕٝ اظ ٣ٙتطِو ٢ٞب ؿت٥ٓاظ ؾ ٣ا٘ٛاع ٔرتّف زضثط٥ٌط٘س٠ َ و ٢ٞاب  ؿات ٘ظابضت ٚ اوتؿابة    ،ٙتاط

 ٣ُٔٙم ٞب٢ وٙٙسٜ وٙتطَتط ٔب٘ٙس  هچٛو ٣ٙتطِو ٢ٞب ؿت٥ٓٚ ؾ 3قسٜ تٛظ٤غٙتطَ و ٢ٞب ؿت٥ٓ، ؾ2ٞب زازٜ

 (.2015ٚ ٕٞىبضاٖ، )ؾتٛفط ( اؾت 1) ثٝ قىُ 5زٚض ضاٜ ب٤ٝ٘پب ٚ ٚاحس 4ثط٘بٔٝ پص٤ط

 
 یشات کىتزل صىعتیخاوًادٌ تجُ .3 شکل

 ٞب زازٜ وؿت ٚ ٣٘ظبضت ؿتٓ وٙتط٥َؾاِف( 

 ِِٛٝ ذٌُٛ .وٙٙس ٣ٔ ٣جب٥٘وكٛضٞب ضا پكت اظ ٢بض٥ثؿ ٣بت٥ح طؾبذت٤اظ ظ ٣ثرف ٟٕٔ ٞب ؾبٔب٘ٝا٤ٗ 

 ٢ا ٌؿتطزٜ ف٥َ ٚ ٤ّ٣ض ٚ٘مُ حُٕ غ ثطق،٤تٛظ قجىٝ فبيلاة، آٚض٢ رٕغ ٢ٞب ؿت٥ٓؾ ٌبظ، ٚ ٘فت

ٗ ٤ا ، تٛؾاٍ ا ا٘اس  قاسٜ ٙسٜ وپطا ٣٤ب٥رغطاف ٌؿتطزٜ ُٔٙمٝ ه٤ ؾطتبؾط ٝ زضو ٣نٙؼت ٢ٞب ت٥فؼبِ اظ

 اظ ٞب ضا زازٜ ؾبظز ٣ٔ لبزض بضثط ضاوٝ واؾت  ٢ٚضببزا، فٙىاؾ"ف ٤َجك تؼط .قٛ٘س ٣ٔٙتطَ وٞب  ؿت٥ٓؾ

ٝ  ٣ٔحاسٚز وٙتطِا   ٢ٞاب  زؾتٛضاِؼُٕ ب٤/طزٜ ٚو آٚض٢ رٕغ زٚض ضاٜ تأؾ٥ؿبت ٢تؼساز ب٤ ه٤ آٖ  ضا ثا

 (.2015ٚ ٕٞىبضاٖ، )ؾتٛفط " س٤اضؾبَ ٕ٘ب تأؾ٥ؿبت
 

 

                                                           
1 Industrial Control Systems (ICS) 
2 Supervisory Control and Data Acquisition (SCADA) 
3 Distributed Control System (DCS) 
4 Programmable Logic Controller (PLC) 
5 Remote Terminal Unit (RTU) 
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٥أٙ ٢
 ت

 ٢جط٤ؾب
 ٞب
بٔبٝ٘
ؾ

٢ 
ٙؼت 
نا
 َ
ٙتط
و

٣ 
ض ظ
ز

٤
ت 
بذ
ؾا
ط

 

 ٣بت٥ح ٢ٞب
ٛض
وك

 

 قسٜ تٛظ٤غ وٙتطَ ٞب٢ ؾبٔب٘ٝ ة(

ٝ ٤ا ا .اؾت ٣ٙتطَ نٙؼتو ٞب٢ ؾبٔب٘ٝاظ  ا٢ ظ٤طٔزٕٛػٝ قسٜ تٛظ٤غٙتطَ و ٢ٞب ؿت٥ٓؾ   زض ٞاب  ٗ ؾابٔب٘

ٚ   وٙٙاس  ٣ٔا  ٣جب٥٘ٔؿاتمُ ضا پكات   ٥ٌاط٢  ته٥ٕٓ ٢ٙسٞب٤فطآ اؾىبزا، ثب ؿ٤ٝٔمب ٖ  )ِؿاعوع٤ٙب  ، ٕٞىابضا

ِٛ ٤ا ٥ُا لج اظ ٣نٙؼت ٢ٙسٞب٤فطآ وٙتطَ ٢ثطا قسٜ تٛظ٤غٙتطَ و ٢ٞب ؿت٥ٓؾ .(2011  ثاطق،  س٥ا ؿاتٍبٜ ت

 ٚ ٣٤غاصا  ٔاٛاز  ،٣٤ب٥ٕ٥ق ٞب٢ وبضذب٘ٝ زض ٥ٕٗٞچٙ ٚ فبيلاة ٚ آة تأؾ٥ؿبت ٘فت، ٢ٞب كٍب٤ٜپبلا

 ٔاخلا  ٔحسٚز ) ُٔٙمٝ ه٤ زض ٙس٤فطآ ه٤ وٙتطَ ثب ٔؼٕٛلا  ٗ،٤ثٙبثطا .بضثطز زاض٘سو ٢غ ذٛزضٚؾبظ٤نٙب

 ٞاب  آٖٝ زض وا ٙتاطَ ٞؿاتٙس   و ٞب٢ ؾبٔب٘ٝاظ  ٣٘ٛػ"، ISAف ٤َجك تؼط .ه وبضذب٘ٝ( ٔطتجٍ ٞؿتٙس٤

 ."زاضز ٣ٕٞجؿتٍ ثبٞٓ ٣ِٚ ا٘س قسٜ تٛظ٤غػٙبنط 

 ط٤پص ثط٘بٔٝ ٣ُٔٙم ٞب٢ وٙٙسٜ وٙتطَد( 

 ك٤ا َط اظ ضا آٖ طزٜ،وا بفت ٤حبفظٝ زض ضا اظ ٢اظ ا٤ٙىٝ پطزاظ٘سٜ، ٚضٚز اؾتػجبضت  PLCػّٕىطز 

)زٕٚٔطٔتاٝ ٚ    وٙاس  ٣ٔطٜ ٥شذ ٣زٝ ضا زض حبفظٝ ذطٚر٥٘ت تب ٤ٟ٘بوٙتط٣ِ، انلاح ٚ  ثط٘بٔٝ ه٤ ٢ارطا

 .وٙاس  ٣ٔ ضا پطزاظـ 1ٞب ػبُٔ ٚ حؿٍطٞب اظ بفت قس٤ٜزض ٢ٞب زازٜ PLC، زض٘ت٥زٝ .(1974اض٘ؿت، 

ٙتطَ و ٣طز ٔساْٚ ُٔبثك ثب تٛاِىٗ ػ٥ّٕتًٕ ٔٙظٛض ثٝ ٣نٙؼت وٙتطَ ٞب٢ ؾبٔب٘ٝ زض بٞ PLC ٔؼٕٛلا 

ٖ  ٣ضا ٔا  PLC ٗ،٤. ثٙابثطا قاٛ٘س  ٣ٔا ٌطفتٝ  وبض ثٝ، قسٜ تؼط٤فف ٥اظ پ ٝ  تاٛا ٖ  ثا  ٢ٛتطٞاب ٥وبٔپ ػٙاٛا

 .زض ٘ظط ٌطفت ٣نٙؼت ٢بضثطزٞبو ٢ثطا قسٜ ٢ؾبظ ٥ٝٙثٟ

 زٚض ضاٜ ب٤ٝ٘پب احسٚز( 

PLC ٚ RTU ٚزض ٚ  ٣ٔٙظٛض َطاح ٤هثٝ  ٞط زICS ؛ ٞطقٛ٘س ٣ٔبض ٌطفتٝ ىث  َ  زٚ ٚظ٥فٝ وٙتاط

 لاسضت  RTU، ٞاب ثاط اؾابؼ تؼط٤اف، ٔٛتٛضٚلا    .زٞٙاس  ٣ٔا ت ضا ا٘زبْ ٤ؾب ٢ٞب زازٜ ٢آٚض رٕغ ٚ

ٗ  ثاب  زاض٘اس.  ٞاب  PLC٘ؿجت ثاٝ   ٢كتط٥ث ٢ط٤پص ا٘ؼُب ٚ  ٣اضتجبَ ٢ٞب ت٥لبثّ پطزاظـ، َ   ا٤ا  ،حاب

RTU ٚ PLC ٚزاض٘س ٣پٛقب٘ ٞٓ ٣بضثطز ٘ٛػوزاقتٝ ٚ زض  ٔكبثٝ ٢ٞب ٣ػ٤ٌ 
(SCADA Systems: A Comparision of RTUs and PLCs, 2007). 

٢ اَلاػبت ٞؿتٙس، أاب  فٙبٚض ثط انَٛ ٚ ٔجب٣٘ ٔفب٥ٞٓ ٔجت٣ٙ ٘ظط اظوٙتطَ نٙؼت٣  ٞب٢ ؾبٔب٘ٝ اٌطچٝ

ٝ ثٝ ِحبِ ف٣ٙ، ارطا٣٤ ٚ ػّٕىطز پ٥چ٥اسٜ ٚ    (.2015ٚ ٕٞىابضاٖ،  )ثٌّٛٙاب   ثبقاٙس  ٣ٔا  فاطز  ٔٙحهاطث

ٝ ثاٝ ؾاٝ    ٞاب  آٖناٙؼت٣ ٘اٛع ٍ٘ابٜ     ذٛزوبضؾابظ٢ ٚ  IT ٞب٢ ؾبٔب٘ٝتفبٚت ػٕسٜ ث٥ٗ ا٥ٙٔت   ٔؤِفا

نٙؼت٣ تطت٥ت  ذٛزوبضؾبظ٢ ٞب٢ ؾبٔب٘ٝ. زض ٔٛضز اؾتٔحطٔب٣ٍ٘، ٤ىپبضچ٣ٍ ٚ زض زؾتطؼ ثٛزٖ 

                                                           
1 Sensors and Actuators 
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ٝ ثاٝ   ٥ع٢قاجبٞت ٘ابچ   ٣طَ ناٙؼت وٙتا  ٞب٢ ؾبٔب٘ٝزض اثتسا، . اؾت AICا٥ٕٞت ثٝ فطْ   ٞاب٢  ؾابٔب٘

 ،افاعاض  ؾارت ٔزاعا ثٛز٘اس واٝ ثاب اؾاتفبزٜ اظ       ٣٤ٞب ؾبٔب٘ٝوٝ  ٣ٔؼٙ ٤ٗاَلاػبت زاقتٙس، ثس ٢فٙبٚض

 (.2012ٚ ٕٞىابضاٖ،  )ٞبزظ٤ٛؾإب٤ٚٛ٘ه   وطز٘اس  ٣ٔوبض  ٣اذتهبن ٣اضتجبَ ٢ٞب پطٚتىُ ٚ افعاض ٘طْ

 ٣زؾتطؾ ٢ٞب ت٥لبثّٚ ثٟجٛز  ٣مبء اتهبلات ٌطٚٞاضت ٔٙظٛض ثٝ ٣وٙتطَ نٙؼت ٞب٢ ؾبٔب٘ٝ وٝ ٣٤اظآ٘زب

اؾاتب٘ساضز   ٥ٛتطٞاب٢ ٚ ثاب اؾاتفبزٜ اظ وبٔپ   طزٜاَلاػبت اؾاتفبزٜ وا   ٢فٙبٚض ٢ٞب حُ ضاٜاظ ضاٜ زٚض اظ 

ٝ ثاٝ   تسض٤ذ ثٝ ،ا٘س قسٜٚ ارطا  ٣َطاح ٢ا قجىٝ ٢ٞب پطٚتىُػبُٔ ٚ  ٞب٢ ؾبٔب٘ٝ ٣،نٙؼت  ٞاب٢  ؾابٔب٘

اَلاػابت   ٢فٙابٚض  ٤اس رس ٢ٞاب  ت٥لبثّٔؿئّٝ اظ  ٤ٗ. اوطز٘س ٥ساپ ٥كتط٢اَلاػبت قجبٞت ث ٢فٙبٚض

ثاٝ   ٥كا٥ٗ، پ ٞاب٢  ؾبٔب٘ٝ٘ؿجت ثٝ  ٞب ؾبٔب٘ٝ ٤ٗوٝ ا قٛز ٣ٔثبػج  ٤ٍطأب اظ َط  ز وٙس ٣ٔ ٥جب٣٘پكت

 ٤سثٝ ٚرٛز آ ٞب ؾبٔب٘ٝ ٤ٗا ٢ؾبظ ٤ٕٗا ٢ثطا ٥كتط٢ث ٥بظ٘ زض٘ت٥زٝقٛ٘س ٚ  ٤ه٘عز ٥كتطذبضد ث ٥ب٢ز٘

ٗ ٔمبثّٝ ثب ا ٔٙظٛض ثٝ ٥ت٣أٙ ٞب٢ حُ ضاٜ ثبٚرٛزا٤ٙىٝ (.2007ٚ ٕٞىبضاٖ، )ضاِؿتٖٛ  ٔٛياٛػبت زض   ٤ا

ُ  ضاٜاظ ٕٞابٖ   فبزٜ، زض ظٔبٖ اؾتا٘س قسٜ ٣اَلاػبت َطاح ٢فٙبٚض ٞب٢ ؾبٔب٘ٝ  ٢ٞاب ٍ ٥ٔحا  زض ٞاب  حا

 ٢وٝ ثاطا  ٤س٢رس ٥ت٣أٙ ٢ٞب حُ ضأٜٛاضز ثٝ  ثؿ٥بض٢آٚضز. زض  ػُٕ ثٝ ٥بٌاحت ٥بضثؿ ٤ؿت٣ثب ٣نٙؼت

 .، ٥٘بظ ذٛاٞس ثٛزثبقٙس قسٜ ث٥ٟٙٝ وبٔلا  ٣نٙؼت ٥ٍٔح

ٝ  ٞب تفبٚتا٤ٗ  .زاض٘ساَلاػبت  ٢فٙبٚض ٞب٢ ؾبٔب٘ٝظ٤بز٢ ثب  تفبٚت ٣وٙتطَ نٙؼت ٞب٢ ؾبٔب٘ٝ  تٟٙاب  ٘ا

، ثّىاٝ ٔاٛاضز٢ اظ لج٥اُ تزطثاٝ، آٔاٛظـ ٚ حتا٣ ضٚـ       قاٛز  ٣ٕ٘ا ثٝ ذهٛن٥بت فٙا٣ ٔحاسٚز   

ٝ فٙبٚض٢ اَلاػبت ٚ  ٢ٞب ؾبٔب٘ٝ ٢ٞب تفبٚت. قٛز ٣ٔضا ٥٘ع قبُٔ  ٣ضؾب٘ ٣آٌبٞ کىترزل   ٞاب٢  ؾابٔب٘

 اضائٝ قسٜ اؾت: 2قٕبضٜ  زض رسَٚ صىعتی

 فىايری اطلاعات ي کىتزل صىعتی َای ساماوٍتفايت  .2 جذيل

 اداکاس یَا ستمیس اطلاعات یفىاير َای ساماوٍ

 ٢ٞب ٚلفٝب ثطٚظ ٤اظ زؾت زازٖ زازٜ ٚ  زض نٛضت

ب ٤ٔزسز ٚ  ا٘ساظ٢ ضاٜؿتٓ ضا ثب ٥ؾ تٛاٖ ٣ٔ٘بذٛاؾتٝ، 

 ٝ ثطٌطزا٘س.٥جبٖ ثٝ حبِت ا٥ِٚپكت ٢ٞبُ ٤فبثطٌطزا٘سٖ 

ؿت ٚ ٥ب ثطٚظ ٚلفٝ لبثُ تحُٕ ٤٘اظ زؾت زازٖ زازٜ ٚ 

 ضا ثٝ ز٘جبَ زاقتٝ ثبقس. ى٣ذ ٤ّٟٔٗ اؾت ٘تبىٕٔ

 ؿت.٥بز لبثُ تحُٕ ٤٘ظ ط٥تأذ ٙبض آٔس.و تٛاٖ ٣ٔ٘بذٛاؾتٝ  ط٥تأذثب 

 ا٘ساظ٢ ضاٜب ؿتٓ ث٥ؾ ٢لات حبز ثطاىثطٚظ ٔك زض نٛضت

 طز!وحُ  ٘ٛػ٣ ثُٝ ٘بذٛاؾتٝ ضا ىٔك تٛاٖ ٣ٔٔزسز آٖ 

 ثبقس. اظ ذُباظ  ٢ٕٞٛاضٜ ػبض ؿت٤ثب ٣ٔؿتٓ ٥طز ؾوبضو

UPS ٣ؿتٓ حت٥ؾ اظوبضافتبزٖ جبٖ اؾتفبزٜ ٌطزز.٥پكت 

 ثبقس. آ٥ٔع فبرؼٝ تٛا٘س ٣ٔ نا٘س ٣ِحظبت ٢ثطا
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 اداکاس یَا ستمیس اطلاعات یفىاير َای ساماوٍ

 .قٛز ٣ٔبز ٤اؾتفبزٜ ظ ٤ٚطٚؼ آ٘ت٣ ٢افعاضٞب ٘طْاظ 
ُ ىخط ٔٛاضز ٔكوزض ا ٤ٚطٚؼ آ٘ت٣ ٢افعاضٞب ٘طْ بض٥ٌط٢و ثٝ

 .٥٘ؿتلبثُ تحُٕ  ط٥تأذٝ واؾت، چطا

 ٣ف ؾُح آٌب٤ٞافعا ٔٙظٛض ثٝ ٣آٔٛظق ٢ٞب زٚضٜ اضائٝ

 بض ٔتساَٚ اؾت.٥ثؿ ٣ت٥بضثطاٖ زض ذهٛل ٔؿبئُ أٙو

 ٣ف ؾُح آٌب٤ٞافعا ٔٙظٛض ثٝ ٣آٔٛظق ٢ٞب زٚضٜ اضائٝ

 ٓ اؾت.و ٣ت٥بضثطاٖ زض ذهٛل ٔؿبئُ أٙو

 .قٛز ٣ٔاؾتفبزٜ  ٢اظ ضٔعٍ٘بض
 ٢ٞب ب٥ْپبزا زازٜ ٚ ىاؾ ٢ٞب ؿت٥ٓؾاظ  ٢بز٤بض ظ٥تؼساز ثؿ

 .ٙس٤ٕ٘ب ٣ٔ ط ضٔع قسٜ اضؾب٥َغ نٛضت ثٝضا  ٣ٙتطِو

 .قٛز ٣ٔا٘زبْ  ٢ازٚاض نٛضت ثٝ٘فٛش  آظٖٔٛ

ا٘زبْ  ٣ٙتطِوٝ ىزض قج ٢ازٚاض نٛضت ثٝ٘فٛش  آظٖٔٛ

 ؿت٤ثب ٣ٔ قٛز ٣ٔا٘زبْ بض وٗ ٤ٝ اوٞٓ  ٣ٚ ظٔب٘ قٛز ٣ٕ٘

طز تب ثبػج ثطٚظ اذتلاَ ٤بض ثب زلت نٛضت پصوٗ ٤ا

 ٍ٘طزز.

ا٘زبْ  ٢ازٚاض نٛضت ثٝ افعاضٞب ٘طْ ٢ٞب ٚنّٝ ؾبظ٢ پ٥بزٜ

 .قٛز ٣ٔ

ثب زلت  ؿت٤ثب ٣ٔ افعاض٢ ٘طْ ٢ٞب ٚنّٝ ؾبظ٢ پ٥بزٜ

ت وثب قط ٣ٔؿتّعْ ٕٞبٍٞٙ "ٔؼٕٛلا طز ٚ ٤نٛضت پص

 .اؾتبزا ىعات اؾ٥فطٚقٙسٜ تزٟ

 نٛضت ثٝ "ٔؼٕٛلا ت اَلاػبت لاظْ اؾت ٚ ٥أٙ ٢ع٥ٕٔ

 .قٛز ٣ٔا٘زبْ  ٢ازٚاض
 .قٛز ٣ٕ٘ا٘زبْ  ٢ازٚاض َٛض ثٝت اَلاػبت ٥أٙ ٢ع٥ٕٔ

ب ٤ٚ  رب٤ٍع٤ٗٞط ؾٝ تب پٙذ ؾبَ  "ٔؼٕٛلا عات ٥تزٟ

 .بثٙس٤ ٣ٔ اضتمبء

ٚ ثسٖٚ  ٣َٛلا٘ ٣ٔست ٢ثطا قسٜ اؾتفبزٜعات ٥تزٟ

 .ٌطز٘س ٣ٔاؾتفبزٜ  ٤ٙ٣ٍع٤رب

 کنتزل صنعتی های سامانه پذیزی آسیة

نٙؼت٣ ا٤اٗ أىابٖ ضا ثاطا٢ ٟٔابر٥ٕٗ      ٞب٢ ؾبٔب٘ٝٔرتّف  ٞب٢ ثرف٢ ٔٛرٛز زض ٞب پص٤ط٢ آؾ٥ت

ح٥بت٣ وكٛض، آؾ٥ت ضؾاب٘سٖ ٚ ٤اب ا٤زابز     ٢ٞب طؾبذت٤ظؾب٤جط٢ فطاٞٓ ؾبذتٝ تب ثٝ فىط حّٕٝ ثٝ 

ٔاصوٛض ٕٔىاٗ    ٞاب٢  ثرف٘بضؾب٣٤ زض  ثطٚظ ٞطٌٛ٘ٝ اظآ٘زبوٝ س.ثطآ٤ٙ ٞب آٖاذتلاَ زض فطآ٤ٙس وبض٢ 

زفابػ٣ وكاٛض ثطراب٢     ٞاب٢  تٛإ٘ٙاس٢ ثط ا٥ٙٔت التهابز٢ ٚ   ٘بپص٤ط٢ رجطاٖاؾت احطات ٔرطة ٚ 

ٚ ٤بفتٗ ضاٞىبضٞاب٢ تاسافؼ٣ ٚ ثٟجاٛز ا٥ٙٔات ا٤اٗ       ٞب پص٤ط٢ آؾ٥تا٥ٕٞت قٙبذت  ضٚ اظا٤ٌٗصاضز، 

ٝ ٛرٛز زض ٢ ٔٞب پص٤ط٢ آؾ٥ت َٛضو٣ّ ثٝ .قٛز ٣ٔاحؿبؼ  اظپ٥ف ث٥ف ٞب ؾبٔب٘ٝ وٙتاطَ   ٞاب٢  ؾابٔب٘
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 :ٕ٘ٛز ثٙس٢ تمؿ٥ٓػٕسٜ  ١زٚزؾتثٝ  تٛاٖ ٣ٔنٙؼت٣ ضا 

 ٢ ف٥ع٤ى٣ٞب پص٤ط٢ آؾ٥ت -1

 .(1392)ػجس اِتبرس٣ٙ٤،   ٢ ؾب٤جط٢ٞب پص٤ط٢ آؾ٥ت -2

ٓ ٥ٗ ؾ٤ا كاتط ا ٥ط قسٖ ٞطچٝ ث٤پص ت٥ثطذ٣ ػٛأُ ظ٤ط ٔٙزط ثٝ آؾ زٚزؾتٝزض ٞط  ٞاب زض ٔمبثاُ    ؿات

 سٜ اؾت  ٤ٌطز ٢جط٤اظ حٕلات ؾب ٣ؼ٥ف ٚؾ٥َ

ُ  ٥ُا اظ لج قاسٜ  ٌطفتٝبض ىث ٢ٞب ٢فٙبٚض ٣شات ٢ط٤پص ت٥يؼف ٚ آؾ - ٓ ٥، ؾٞاب  پطٚتىا ٞاب٢   ؿات

 عات ٚ غ٥طٜ.٥ػبُٔ، تزٟ

٘بٔٙبؾت،  ٢1ٞب ٌصضٚاغٜفطو، اؾتفبزٜ اظ  ف٥ٕبت پ٥تٙظ ضٞب وطزٖٕبت ٔب٘ٙس ٥يؼف تٙظ -

 ٕبت لاظْ ٚ غ٥طٜ.٥تٙظٔرتّف ثسٖٚ اػٕبَ  ٢ٞب ؽ٤ؾطٚ ٢ا٘ساظ ، ضا٢ٜاؾتفبزٜ اظ ضٔعٍ٘بض ػسْ

ٔمبثّٝ ثب  ٢ٞب َطحٚرٛز  ، ػس٣ْت٥بؾت ا٥ٙٔٚرٛز ؾ ٔب٘ٙس ػسْ ٢ٌصاض بؾت٥يؼف زض ؾ -

ٚ  )ؾتٛفط ( ٚ غ٥طٜ ٣ٚ فٙ ٣ت٤ط٤)ٔسٔٙبؾت  ٣ت٥، ٘ساقتٗ ٘ظبضت ا٣3ٙٔبث٤ٚ ثبظ 2ٔربَطات

 (.2015ٕٞىبضاٖ، 

طذاا٣ ز٤ٍااط زض حاابَ حبيااط ٚرااٛز زاض٘ااس ٚ ث  ٞااب ٢ط٤پااص ت٥آؾااثطذاا٣ اظ ا٤ااٗ  َااٛضو٣ّ ثااٝ

  :زٞس ٣ٔضا زض زٚ ضزٜ ٘كبٖ  ٞب پص٤ط٢ آؾ٥تا٤ٗ  3قٕبضٜ  رسَٚ ثبِمٜٛ ٞؿتٙس. ٢ٞب پص٤ط٢ آؾ٥ت

                                                           
1 Password 
2 Risk 
3 Recovery 



 

 

425 

سٚ
ت

٤ٗ 
زٞب
جط
ضاٞ
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 َا پذیزی آسیة اوًاع تىذی دستٍ .1جذيل 

 تالفعل یَا یزیپذ ةیآس تالقًٌ یَا یزیپذ ةیآس

 ٢ٞب ٢ط٤پص ت٥آؾ

 ٢ٞب ضٚـٚ  ٔك٣ ذٍ

 ارطا٣٤

 ٢ٞب ٢ط٤پص ت٥آؾ

 ؾىٛ

 ٢ٞب ٢ط٤پص ت٥آؾ

 قجىٝ
 زض زؾتطؼ ثٛزٖ اَلاػبت ػ٣ٕٔٛ

 ٔك٣ ذٍ

 ٢ٞب زؾتٛضاِؼُٕ

 ٢ؾبظ بز٥ٜپ

 پ٥ىطثٙس٢ ؾىٛ

 ؾىٛ افعاض ؾرت

 ؾىٛ افعاض ٘طْ

 يس ثسافعاض ؾىٛ

 پ٥ىطثٙس٢ قجىٝ

 قجىٝ افعاض ؾرت

 قجىٝ افعاض ٘طْ

 ٔطظٞب٢ قجىٝ

پب٤ف ٚ حجت 

 ضذسازٞب٢ قجىٝ

 اضتجبَبت

 ؾ٥ٓ ث٣اتهبلات 

 ٞب ت٤ؾبٚة

 اؾٙبز َطاح٣

 ؼ٥ٕط ٚ ٍٟ٘ساقتضإٞٙب٢ ت

 اؾتب٘ساضزٞب٢ ف٣ٙ

 .(2015 ٕٞىبضاٖ،ؾتٛففط ٚ )ٔٙجغ:  

 حیاتی یها زساختیستهدیدات سایثزی در 

ٚ اتهابَ   اؾتب٘ساضزقاسٜ  ٢ٞاب  ٢آٚض طـ ف٤ٗاَلاػبت، پص ٢آٚض فٗ ٢ٞب بضثطز فطآٚضزٜوٌؿتطـ 

زاقاتٝ،   ٕٞاطاٜ ثٝ ٝ ثب ذٛز وٙبض ٔٙبفؼ٣ وٞب زض ٝ ىط قج٤ثٝ ؾب ٣ٙتطَ نٙؼتو ٞب٢ ؾبٔب٘ٝضٚظافعٖٚ 

ٝ  لبثُف ٤ثبػج افعا  (.2015ٚ ٕٞىابضاٖ،   )ؾاتٛفط   قاسٜ اؾات   ٢جط٤سات ؾاب ٤ا ؾاُح تٟس  تٛرا

ٝ ٔرتّاف   ٞاب٢  ثرفزض  ٔتٙٛع ٢ٞب پص٤ط٢ آؾ٥تاظ  ثطزاض٢ ثٟطٜتٟس٤سات ؾب٤جط٢ ثب   ٞاب٢  ؾابٔب٘

ح٥ابت٣   ٢ٞاب  طؾبذت٤ظآؾ٥ت ضؾب٘سٖ ٚ ٤ب ا٤زبز اذتلاَ زض فطآ٤ٙس وبض٢ ٔٛرت نٙؼت٣  وٙتطَ

ٔرطة، ٞزْٛ  ٢٘فٛشٞبزاض،  اظ حٕلات رٟت ٣ؼ٥سات قبُٔ زأٙٝ ٚؾ٤ٗ تٟس٤ا .قٛ٘س ٣ٔ ضوكٛ

اقتجبٞبت  زض٘ت٥زٝ ٣ت٥٘مى ٘بذٛاؾتٝ انَٛ أٙ ٣ط ثسافعاضٞب ٚ حت٤ٞب ٚ ؾب طْوٞب،  طٚؼ٤ا٘ٛاع ٚ

ٝ  ٔٛضزاؾتفبزٜ جط٤٢ؾب ٢ٞب ؾلاح اظ ٕ٘ٛ٘ٝ زٚ تٟٙب ،2012 ؾبَ ف اظ٥تب پاؾت.  ٣ا٘ؿب٘  لطاضٌطفتا

 ؾاب٤جط٢ ضا ٔزجاٛض   ربٔؼٝ ثسافعاضٞب، ٤ٗا ٚتح٥ُّ تزع٤ٝ ،حبَ ثبا٤ٗ. Duqu ٚ ٘ت س: اؾتبوؽثٛز٘

 اظ 2012لاطاض زٞاس. ؾابَ     ٥ٙ٣ضا ٔاٛضز ثابظث   ٢جط٤ط٢ اٞاسا  رٙاً ؾاب   ٥ٌ چكٓ َٛض ثٝٝ وطز و

ٗ ٤ا ا طاٖ ٞاس  ٤تٟٙب ا 2012اظ  تب لجُ. اؾتفبزٜ قسٜ اؾت ٢تط غ٥زض ؾُح ٚؾ جط٤٢ؾب ٢ٞب ؾلاح

ب تاب  ٥آؾا  اظ غاطة  ،تط ٌؿتطزٜ ٢ا ُٔٙمٝ ٗ حٕلات زض٤ا 2012ؾبَ  ََٛ زض أب ٛز،ٞب ث ٘ٛع ؾلاح

ٞاب   ط زِٚت٥اذ ٢ٞب ؾبَ ٣ٝ َو زٞس ٣ٔع ٘كبٖ ٥آٔبضٞب ٘. (2012)ٌٛؾتٛاؾت  ٤بفتٝ ٌؿتطـ طا٤ٖا

٘كابٖ   ٚياٛح  ثٝ ٞب ٣ثطضؾا٘س.  قسٜ ٣ط ضلبثت تٍٙبت٥ٍٙزضٌ ٢جط٤ؾب ٢ٞب ع ذٛز ثٝ ؾلاح٥زض تزٟ
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ٞاب   ؾالاح  ٌٛ٘ٝ ا٤ٗ ٣ٔتمبي ٢كٛضٞبوتؼساز  2008تب  2007 ٢ٞب ؾبَٗ ٥فبنّٝ ثتٟٙب زض  زٞس ٣ٔ

 ٣تٛرٟ لبثُضقس  طا ٥اذع ٥٘ ٢جط٤حبت ؾب٥ٗ تؿ٤ّا ٣بّٔىط ت٥زضنس ضقس زاقتٝ اؾت. ؾ 20 جب ٤تمط

لّٕاساز   ٢بض رس٥ضا ثؿ ٞب آٖسات ٤س تٟس٤ٝ ثبو ا٘س س٥ٜضؾاظ ثّٛؽ ذٛز  ٢ا ٔطحّٝثٝ ٚ زاقتٝ اؾت 

 ٕ٘ٛز.

كٛضٞب، و ٢جط٤ؾب ٤بفتٝ ؾبظٔبٖ رطائٓٚ ٔمبثّٝ ثب  ٢جط٤ت ؾب٥، ا٢ٙٔجط٤زفبع ؾب ٢ضاٞجطزاؾٙبز 

 ٢ضا ثطا ٢ٔتؼسز ٢ٞب ٢ثٙس زؾتٝ، ٢جط٤ٔمبثّٝ ثب حٛازث ؾب ٣ُ ٔطارغ ٥ّٔاظ لج ٣ٗ ٔطارؼ٥ٕٞچٙ

زض ؛ ثطذ٣ اظ ػٛأُ وبٔلا  ذبضر٣ ٚ ثسٖٚ ػٕس لج٣ّ ٞؿتٙس. ا٘س زازٜاضائٝ  ٢1جط٤سات ؾب٤تٟس ٔٙكأ

 ٣شات ٢ط٤پص ت٥، يؼف ٚ آؾزض احط حٛازث ٔح٣ُ٥ ٞب ؾبٔب٘ٝذطاث٣  ط٥٘ظ ٢تٛاٖ ٔٛاضز ٤ٗ زؾتٝ ٣ٔا

تؼ٥ٕط ٚ  ٔترههبٖاقتجبٞبت  ،ٞب ؾبٔب٘ٝثطزاض٢ اظ  اقتجبٞبت اپطاتٛض٢ زض ظٔبٖ ثٟطٜ ،ٞب ؾبٔب٘ٝ

ػُٕ  ٓٔٙؿز نٛضت ثٝٚ ض٤ع٢  أب ثطذ٣ اظ ا٤ٗ ػٛأُ وبٔلا  ثطاؾبؼ ثط٘بٔٝ ضا ٘بْ ثطز. ٍٟ٘ساض٢

 ٞب٢ زِٚتاظ:  ا٘س ػجبضتت، ٥ت ا٥ٕٞٗ زؾتٝ ثٝ تطت٤زض ا ٢جط٤سات ؾب٤تٟس ٔٙكأ تط٤ٗ ٟٔٓ .وٙٙس ٣ٔ

ربؾٛؾبٖ  ،4 ٔتربنٓ ٞب٢ زِٚتت پٟٙبٖ ٤تحت حٕب ٢ٞب ٌطٜٚب ٤ ٢3جط٤، ٔعزٚضاٖ ؾب2ٔتربنٓ

ٚ  ٣بؾ٥عٜ ؾ٥اٍ٘ ٢زاضا ٢طٞبى، ٢7ٞجط٤ؾب ٤بفتٝ ؾبظٔبٖ، ٔزطٔبٖ ٢6جط٤ؾب ٢ٞب ؿت٤تطٚض، ٢5جط٤ؾب

 .ٞب ثسافعاضٞب ٚ ٤ٚطٚؼ

 کنتزل صنعتی های سامانهامنیت  یها چالص

ثٝ فٙبٚض٢ ٚ  نطفب ٔطٚض تٟس٤سات ٌؿتطزٜ ٚ ٔتٙٛع أطٚظ٢، ٔؤ٤س ا٤ٗ أط اؾت وٝ ا٥ٙٔت ؾب٤جط٢ 

. تٕطوع ُّٔك ثط رٙجٝ قٛز ٣ٕ٘، يس ثسافعاض ٚ غ٥طٜ ٔحسٚز 8تز٥ٟعات ا٥ٙٔت٣ ٔب٘ٙس ز٤ٛاضٜ آتف

زط ثٝ ا٤زبز ؾبٔب٘ٝ حفبظت٣ ذٛاٞس قس وٝ زض آٖ ٔكرم ٥٘ؿت ٞط وؽ چٝ ٔٙ تب ٤ٟ٘بفٙبٚض٢ 

وٙتطَ نٙؼت٣  ٞب٢ ؾبٔب٘ٝث٥ٙبز٤ٗ  ٞب٢ ٔؤِفٝٚظب٤ف٣ زاضز ٚ چٍٛ٘ٝ ثب٤س ثٝ ضفغ ٔكىلات ثپطزاظز. 

 .(2011)ضٚؼ،  لطاض ٥ٌط٘س  ٔٛضزتٛرٝوبُٔ  َٛض ثٝوٝ ثب٤س  9اظ ا٘ؿبٖ، فطآ٤ٙس ٚ فٙبٚض٢ ا٘س ػجبضت

 .قٛز ٣ٔٔطٚض  ٞب ٔؤِفٝٔطتجٍ ثب ٞط ٤ه اظ ا٤ٗ  ٢ٞب چبِفزض ازأٝ 

                                                           
1 Threat source 
2 Hostile states 
3 Cyber mercenaries 
4 State sponsored groups / proxies 
5 Cyber espionages 
6 Cyber terrorists 
7 Organized cyber criminals 
8 Firewall 
9 People, Process and Technology (PPT) 
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 فىايری یَا چالشالف( 

واٝ اظ   اؾات  ٣٤ٞاب ٍ ٥ٔحا ٟٔآ   ٢ٞاب  چابِف ٔطتجٍ ثاب فٙابٚض٢، ٤ىا٣ اظ     ٢ٞب ٢ط٤پص ت٥آؾقٙبؾب٣٤ 

  (.2006ٚ ٕٞىابضاٖ،   )٤ٍطٜ  وٙٙس ٣ٔوٙتطَ نٙؼت٣ ثطا٢ ضاٞجط٢ فطآ٤ٙسٞب٢ نٙؼت٣ اؾتفبزٜ  ٞب٢ ؾبٔب٘ٝ

ثب٤س ثب ٔكبضوت ٚاحس ا٥ٙٔات فٙابٚض٢    ICS ٢ٞب ٣س٥ٌچ٥پ٥٘ع ثب تٛرٝ ثٝ  ٞب پص٤ط٢ ؾ٥تآقٙبؾب٣٤ ا٤ٗ 

ٝ  (.2015ٚ ٕٞىابضاٖ،   )ؾاتٛفط  اَلاػبت ٚ ٚاحس وٙتطَ نٙؼت٣ نٛضت پاص٤طز   ظ٤ابز٢ اظ   ٢ٞاب  ٕ٘ٛ٘ا

ٚ غ٥اطٜ(، افاعا٤ف زؾتطؾا٣ اظ     ٞاب  وطْ، ٞب طٚؼ٤ٚ اظرّٕٝٔب٘ٙس ا٘ٛاع وسٞب٢ ٔرطة ) ٞب ٢ط٤پص ت٥آؾ

ٚرٛز زاضز واٝ زض ٤اه    ثٝ قجىٝ ٚ غ٥طٜ غ٥طٔزبظتطاف٥ه قجىٝ، ٘فٛش  ٚتح٥ُّ تزع٤ٝ، ٤ٛ٘ؿ٣وس َط٤ك 

ٝ ٔؼٕبض٢ ثبظ لبزض ٞؿتٙس اظ ٔح٥ٍ قجىٝ ثاٝ زضٖٚ   ّٕٙاس  ٞ) وٙتاطَ ناٙؼت٣ ٔٙتماُ قاٛ٘س      ٞاب٢  ؾابٔب٘

، وٙٙاس  ٣ٔا اؾتفبزٜ  ITٔؼَٕٛ  ٢ٞب ٢فٙبٚضٞب اظ ICSضغٓ ا٤ٙىٝ  . اظ ؾ٢ٛ ز٤ٍط ػ٣ّ(2009ؾىٛض٤ت٣، 

 ٢ٞاب  تفابٚت اؾتفبزٜ وطز. زض ا٤اٗ ضاثُاٝ    ICSزض ٔح٥ٍ  ITاظ ضاٞىبضٞب٢ ا٥ٙٔت  ؾبز٣ٌ ثٝ تٛاٖ ٣ٕ٘

 زضظ٥ٔٙا١  ٞاب  تفابٚت ٚرٛز زاضز وٝ ُٔبثك رسَٚ قإبضٜ زٚ ثب٤اس ا٤اٗ     IT  ٚICSظ٤بز٢ ٥ٔبٖ ٔح٥ٍ 

 اؾت.   اضائٝ قسٜ ٢ا ؿ٤ٝٔمب نٛضت ثٝا٤ٗ ٔٛاضز  4قٕبضٜ  زض رسَٚ .لطاض ٥ٌط٘س ٔٛضزتٛرٝا٥ٙٔت٣ ٥٘ع 

 ICSو  ITتمزکش امىیت در  .4 جذيل

 امىیت یَا سزفصل فىايری اطلاعات کىتزل صىعتی َای ساماوٍ

ثط ا٤ٗ ٘ٛع  تأح٥طٌصاض٢ ثٝ ز٥ُِ

ثؿ٥بض ٔكىُ  تٛا٘س ٣ٔ ٞب ؾبٔب٘ٝ

لس٣ٕ٤ ٕٔىٗ  ٞب٢ ؾبٔب٘ٝثبقس؛ 

 تؼ٥ٕط ثبقٙس غ٥طلبثُاؾت 

ٚ  ؾبظ٢ پ٥بزٜثؿ٥بض ضا٤ذ؛ 

 آؾبٖ ضٚظآٔسؾبظ٢
 ٚ وسٞب٢ ؾ٥بض ٤ٚطٚؼ آ٘ت٣

ثط  تأح٥طٌصاضٚ  ثط ظٔبٖثؿ٥بض 

 ػّٕىطز

آؾبٖ تؼط٤ف، السأبت ضاٜ زٚض 

 ٚؾ٥غ ٚ ذٛزوبض
 ٔس٤ط٤ت ٚنّٝ

 ؾبَ؛ ٕٞبٖ فطٚقٙسٜ 20تب  10
ؾبَ؛ فطٚقٙسٌبٖ ٔتٙٛع،  3تب  2

 اضتمب فطا٥ٌط

 ٢فٙبٚضََٛ ػٕط پكت٥جب٣٘ 

 (ؾپبض٢ ثطٖٚ)

ثب٤س ٔتٙبؾت ثب ؾبٔب٘ٝ  آظٖٔٛا٘زبْ 

٤ٛ٘ٗ  ٢ٞب ضٚـ؛ تٙظ٥ٓ قٛز

 ٥٘ؿتٙس ٞب٢ ؾبٔب٘ٝٔٙبؾت ا٤ٗ 

 (ٞب ضٚـ) جط٤ؾبٚ ٥ٕٔع٢ ا٥ٙٔت  آظٖٔٛ ٤ٛ٘ٗ ٢ٞب ضٚـاؾتفبزٜ اظ 

 ثّٙسٔست ض٤ع٢ ثط٘بٔٝ
قسٜ؛ زض  ض٤ع٢ ثط٘بٔٝٔٙظٓ ٚ  َٛض ثٝ

 ظٔبٖ وٓ ثبض٢ ؾبٔب٘ٝ
 ٔس٤ط٤ت تغ٥٥طات

ارطا فمٍ زض ٔٛالغ لاظْ؛ حفبظت 

 ٢ٞب ٤ٝٙٞعح٥بت٣ ثب  ٢ٞب ٣زاضائاظ 

 ٔٙظٛض ثٝضٚـ ٔؼَٕٛ ؾب٥ِب٘ٝ؛ 

 ا٥ٙٔت ؾب٤جط ٥ٗتأٔثطآٚضز ٞع٤ٙٝ 
 ٞب ٣زاضائ ثٙس٢ َجمٝ
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 امىیت یَا سزفصل فىايری اطلاعات کىتزل صىعتی َای ساماوٍ

 ثٛزرٝ ٔطتجٍ اؾت.

ٚ پٟٙبٖ زض پؽ فؼب٥ِت  غ٥طٔؼَٕٛ

 ؾبٔب٘ٝ، ثبظ٤بث٣ ٔكىُ ازِٝ

آؾبٖ؛ ربؾبظ٢  ؾبظ٢ پ٥بزٜتٛؾؼٝ ٚ 

 ثطذ٣ اِعأبت لب٣٘ٛ٘ زض فٙبٚض٢
 ثٝ حٛازث ٚ قٛاٞس لب٣٘ٛ٘ پبؾر٣٤ٍٛ

طاوع ػ٥ّٕبت، ٍٟ٘جب٘بٖ، ػب٣ِ )ٔ

 (ٞب تفًٙٚ  ٞب زضٚاظٜ

 ٞب٢ ؾبٔب٘ٝاظ يؼ٥ف تب ػب٣ِ؛ 

 ػ٥ّٕبت٣ ح٥بت٣ ٞب٢ ؾبٔب٘ٝازاض٢، 
 ا٥ٙٔت ف٥ع٤ى٣ ٚ ٔح٣ُ٥

فطا٤ٙس  ٘بپص٤ط رسائ٣ثرف  ٔؼٕٛلا 

 تٛؾؼٝ ٥٘ؿت.
 ا٥ٙٔت٣ ٞب٢ ؾبٔب٘ٝتٛؾؼٝ  فطا٤ٙس تٛؾؼٝ ٘بپص٤ط رسائ٣ثرف 

)زض ثطذ٣  ضإٞٙب٢ ٔمطضات ذبل

 (ٞب ثرف
 اُ٘جبق ا٥ٙٔت٣ ٘ظبضت لب٣٘ٛ٘ ٔحسٚز

 فزایىذی یَا چالش ب(

 ٢ٞب ٌبْٚ آٔبز٣ٌ زض ثطاثط تٟس٤سات ؾب٤جط٢ ٔؿتّعْ ثطزاقتٗ  ٞب ICSحطوت زض ٔؿ٥ط أٗ ؾبظ٢ 

فهُ  198ٔبزٜ  تأو٥سضغٓ  ػ٣ّ ٔتأؾفب٘ٝثّٙس٢ اؾت وٝ ثب٤س ثب ؾطػت ٞطچٝ ث٥كتط ثطزاقتٝ قٛز. 

اظ تؼساز٢  ٢ثطزاض ٣وپٔحسٚز ثٝ ٍ٘بضـ ٚ ٤ب  ٞب ؾبظٔبٖاوخط فؼب٥ِت ٞفتٓ ثط٘بٔٝ پٙزٓ تٛؾؼٝ، حس

زض  ٢1 ؾبٔب٘ٝ ٔس٤ط٤ت ا٥ٙٔت اَلاػبتارطا٥٘ع حبِت  تط٤ٗ ث٥ٙب٘ٝ ذٛـٔكبثٝ اؾت. زض  زؾتٛضاِؼُٕ

 ٢ٞب ٤ٝٙٞعثب  اِؼُٕاِعأبت ٚ زؾتٛضؾٙس ت٥ِٛس چٙس٤ٗ رّس  ٔٙزط ثٝ زِٚت٣ؾبٔب٘ٝ نٙؼت٣ ثرف زض 

قبُٔ أب ث٥كتط  ،ٝ ثب٤ؿت٣ ثب تٛرٝ ثٝ ٥٘بظ ؾبظٔبٖ َطاح٣ ٚ تس٤ٚٗ ٌطززو اؾت ٣٘ٛ٥ّ٥ٔ زٜچٙس 

، ٢ٌصاض بؾت٥ؾ اؾت. زض ا٤ٗ ضاثُٝ لاظْ ثبقٙس ٣ٔػ٣ٕٔٛ ٚ و٣ّ  نٛضت ثٝوٝ  اؾت ٣٤ٞب ٔتٗ

وٙتطَ ٚ ٘ظبضت ثب تٛرٝ ثٝ ٥٘بظ ٞط ؾبظٔبٖ ٚ  ،ؾبظ٢ پ٥بزٜ، ، َطاح٣ ثط٘بٔٝ ضاٞجطز٢٢اؾتب٘ساضزؾبظ

 (.2006ٕٞىبضاٖ،)٤ٍطٜ ٚ  لطاض ٥ٌطز  ٔٛضزتٛرٝ ٔحسٚزٜ ػّٕىطز٢ آٖ

 ویزيی اوساوی یَا چالش ج(

پ٥ف ضٚؾت. وٕجٛز ٥٘ط٢ٚ ا٘ؿب٣٘  ٢ٞب چبِفٔكىلات ٥٘ط٢ٚ ا٘ؿب٣٘ ٥٘ع ثرف ٣ٕٟٔ اظ 

تؼٟس ٚ ٕٞطا٣ٞ  ػسْ ،٣ اؾت. ٔب٘غ ػٕسٜتٛرٟ لبثُٔترهم زض ؾبذتبضٞب٢ ثرف زِٚت٣ ٔٛيٛع 

آٌب٣ٞ ٚ زضن  ٘بق٣ اظ ػسْ ػٕستب ا٥ٙٔت اؾت وٝ  ٢ٞب ط٘بٔٝثزِٚت٣ ثب  ٞب٢ ؾبظٔبٖٔس٤ط٤ت اضقس 

زض ٔمبثُ ٞطٌٛ٘ٝ تغ٥٥ط زض فطآ٤ٙسٞب ٥٘ع ٔب٘غ ٟٔٓ ز٤ٍط٢  وبضوٙبٖا٥ٕٞت ٔٛيٛع اؾت. ٔمبٚٔت 

 .(2006، ٕٞىبضاٖ)٤ٍطٜ ٚ  اؾت وٝ زض ا٤ٗ ضاثُٝ ٚرٛز زاضز 

                                                           
1 Information Security Management System (ISMS) 
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 تحقیق ضناسی روش
٢ ا٥ِٚٝ ٞب زازٜ. ٌطزآٚض٢ اؾت  وبضثطز٢ ٞس ٘ظط اظٚ  ثطاؾبؼ ٔب٥ٞت تٛن٥ف٣ حبيط ٘ٛع تحم٥ك

ٚ تحم٥مبت لج٣ّ، وتت ٚ ٔمبلات ٔؼتجط  ٞب پػٚٞف٢ ٚ ٔطٚض ٚ ُٔبِؼٝ ا وتبثرب٘ٝاظ َط٤ك ضٚـ 

ٌطفتٝ  ٞب٢ اَلاػبت ػ٣ّٕ ٔؼتجط نٛضت ٍب٤ٜپبزض  ٣ّٕ ٚ پػٚٞك٣ ٚ اؾٙبز ضؾ٣ٕ ٔٙتكط قسٜػ

ٚ اظ َط٤ك پُٙ ذجطٌبٖ ثٝ ثحج ٚ  زض ُٔبِؼبت فٛق آٔسٜ زؾت ثٝاؾت. ثب اؾتفبزٜ اظ اَلاػبت 

وٙتطَ نٙؼت٣  ٞب٢ ؾبٔب٘ٝزؾت٥بث٣ ثٝ ا٥ٙٔت ؾب٤جط٢  ٔٙظٛض ثٝضاٞجطز٢  ٢ٞب ٤ٌٝٙعٚ احهبء  ٘ظط تجبزَ

ضاٞجطز٢  ٢ٞب ٤ٌٝٙعح٥بت٣ ثب تٛرٝ ثٝ قطا٤ٍ وكٛض الساْ ٌطز٤س. پؽ اظ احهبء  ٢ٞب طؾبذت٤ظ

ثب اؾتفبزٜ اظ آظٖٔٛ آٔبض٢  قسٜ طاداؾترثٙس٢ ضاٞجطزٞب٢  زض ٔٛيٛع تحم٥ك ثٝ ا٤ِٛٚت ٔس٘ظط

ثب ضٚـ پ٥ٕب٤ك٣ ٚ ثب اؾتفبزٜ اظ  ٞب زازٜپطزاذتٝ قسٜ اؾت. ٌطزآٚض٢  SPSSافعاض  ٘طْ زض 1فط٤سٔٗ

ا٘زبْ قسٜ  وٙتطَ نٙؼت٣ ٞب٢ ؾبٔب٘ٝآٔبض٢ ذجطٌبٖ ٚ وبضقٙبؾبٖ حٛظِٜ  ١ربٔؼپطؾكٙبٔٝ اظ ث٥ٗ 

تربة ٕ٘ٛ٘ٝ آٔبض٢ ٥٘ع اظ ضٚـ ٕ٘ٛ٘ٝ زض اؾت. ِصا اظ ا٤ٗ ٔٙظط، تحم٥ك اظ ٘ٛع و٣ٕ اؾت. ا٘

زؾتطؼ آغبظ ٚ ؾپؽ ثٝ ق٥ٜٛ ٌِّٛٝ ثطف٣ ٚ ٔؼطف٣ ؾب٤ط افطاز اظ ؾ٢ٛ ٕ٘ٛ٘ٝ زض زؾتطؼ نٛضت 

 ٢ٞب ضقت٤ٝب زا٘كز٢ٛ زوتط٢ ترهه٣ زض  آٔٛذتٝزا٘فٌطفتٝ اؾت ٚ قبُٔ افطاز٢ ثٛزٜ اؾت وٝ 

اضقس ٔطتجٍ ٚ تزطثٝ  ضن وبضقٙبؾ٣ٚ ٤ب حسالُ زاضا٢ ٔس ٔطتجٍ ثب فًب٢ ؾب٤جط ٚ ا٥ٙٔت ؾب٤جط٢

 ٟ٘ب٤ت زضوٝ  ا٘س ثٛزٜوٙتطَ نٙؼت٣  ٞب٢ ؾبٔب٘ٝزض حٛظٜ ا٥ٙٔت فٙبٚض٢ ٤ب  ٢ا حطفٝپٙذ ؾبَ فؼب٥ِت 

 ثٝ شوطلطاض ٌطفتٝ اؾت. لاظْ  ثطزاض٢ ثٟطٜفمطٜ پطؾكٙبٔٝ تى٥ُٕ ٚ زض آظٖٔٛ آٔبض٢ ٔٛضز  32تؼساز 

ترهه٣ زض ا٤ٗ حٛظٜ ٚ  ٔست َٛلا٣٘طثٝ ػ٣ّٕ تز ثٝ ز٥ُِاؾت وٝ تؼساز ا٘سو٣ اظ ذجطٌبٖ ٥٘ع 

زاقتٗ ٔسضن وبضقٙبؾ٣ زض تى٥ُٕ پطؾكٙبٔٝ ٔكبضوت  ثبٚرٛزؾب٤ط ذجطٌبٖ  تأو٥سثب ٔؼطف٣ ٚ 

 . ا٘س زاقتٝ

 ثبقس: ٣ٔتحم٥ك ٥٘ع ثٝ قطح ظ٤ط  ٢ٞبٝ ٥فطي ٔٛضزاؾتفبزٜثب تٛرٝ ثٝ ٔب٥ٞت آظٖٔٛ آٔبض٢ 

H0 : ٝ٥٘ؿت. زاض ٣ٔؼٙسٜ زاضا٢ تفبٚت ضاٞجطز٢ احهبء ق ٢ٞب ٤ٌٝٙع٥ٔب٥ٍ٘ٗ ضتج 

H1 : ٝزاضز. زاض ٣ٔؼٙضاٞجطز٢ احهبء قسٜ ثب ٤ىس٤ٍط تفبٚت  ٢ٞب ٤ٌٝٙع٥ٔب٥ٍ٘ٗ ضتج 

 

 

 
 

                                                           
1AHP(Analytical Hierarchy Process) 
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   ی تحقیقها افتهیها و  وتحلیل داده تجشیه

 ها داده وتحلیل تجشیهالف( 

ٚ   ٕٞبٖ  32ثاط اؾابؼ تؼاساز     َٛض وٝ ث٥بٖ ٌطز٤س زض پػٚٞف حبيط اظ پطؾكٙبٔٝ ثٟطٜ ٌطفتاٝ قاس 

تح٥ّاُ   ،وٙتطَ نٙؼت٣ ٞب٢ ؾبٔب٘ٝتٛؾٍ ذجطٌبٖ ؾب٤جط٢ ٚ وبضقٙبؾبٖ حٛظٜ  قسُٜ ٥تىٕپطؾكٙبٔٝ 

٤ٌٛابٖ ثاٝ تحم٥اك     قٙبذت٣ ٕ٘ٛ٘ٝ آٔبض٢ ٚ پبؾد آٔبض رٕؼ٥ت ٘ت٥زٝ زضآٔبض٢ ٘تب٤ذ نٛضت ٌطفت. 

 ظ٤ط ثٛزٜ اؾت. نٛضت ثٝ
 

 
 ومًدار تزکیة جىسیت پاسخگًیان .2 شکل

ٔاٛضز ٥٘اع    4٘فاط ظٖ ٚ   3٘فاط ٔاطز،    25ر٤ٍٛبٖ ثاٝ پطؾكاٙبٔٝ تؼاساز    ( اظ ث٥ٗ پبؾ2ُٔبثك قىُ )

 ثٛزٜ اؾت. پبؾد ٣ث

 

 
 ومًدار تزکیة سىی پاسخگًیان .1 شکل
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ٔٛضز  8، ؾبَ 40 تب 30ٔٛضز  15، ؾبَ 30 تب 20ٔٛضز  2، پبؾد ثسٖٚٔٛضز  5ؾ٣ٙ ٥٘ع تؼساز  ٘ظط اظ

 ٌطز٤سٜ ثٛز.ٔكرم  3قٕبضٜ  قىُوٝ زض  ا٘س ثٛزٜ ثبلا ثٝ ؾبَ 50ٔٛضز ٚ زٚ  ؾبَ 50 تب 40

 

 
 گًیان آمار مقایسٍ مذارک تحصیلی پاسخ .4 شکل

٣، پاب٘عزٜ  وبضقٙبؾا ٔاٛضز   5( ٚ ثٝ تؼساز ٤ٌٛ4بٖ ٥٘ع ثٝ قطح قىُ ) تطو٥ت ٔساضن تحه٣ّ٥ پبؾد

 ثٛزٜ اؾت. پبؾد ثسٖٚٔٛضز  ٢4 ٚ زوتطٔٛضز  8، اضقس ٣وبضقٙبؾٔٛضز 

 
 فعالیت در حًسٌ تحقیق نسما مذتومًدار آمار مقایسٍ  .5 شکل
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ٝ فؼب٥ِات زض حاٛظٜ ترهها٣     ظٔبٖ ٔست ٘ظط اظ( 5ُٔبثك قىُ ) ٔاس٤ط٤ت ناٙؼت٣ ٚ    ٞاب٢  ؾابٔب٘

 تاب  10٘فط  6، ؾبَ 10 تب 5، زٜ ٘فط ؾبَ 5 تب 1٘فط اظ پبؾر٤ٍٛبٖ ث٥ٗ  12ٔس٤ط٤ت فًب٢ ؾب٤جط ٥٘ع 

 ثٛزٜ اؾت. پبؾد ثسٖٚٔٛضز ٥٘ع  4ٚ  ؾبَ 15

ضاٞجطز٢ احهب قسٜ پطزاذت٥ٓ واٝ ٘تاب٤ذ آٔابض     ٢ٞب ٤ٌٝٙع ثٙس٢ ضتجٝٗ ثٝ ثب اؾتفبزٜ اظ آظٖٔٛ فط٤سٔ 

 ٢ٞاب  آٔابضٜ ( ثاٛزٜ اؾات. زض ا٤اٗ راسَٚ     5تٛن٥ف٣ ٔطثٌٛ ثٝ ضاٞجطزٞب٢ ٔعثٛض ثٝ قطح رسَٚ )

ضاٞجاطز٢ ٔطثَٛاٝ   ١ ٙا ٤ٌعٔطثٌٛ ثٝ ٥ٔب٥ٍ٘ٗ، ا٘حطا  ٔؼ٥بض ٚ حسالُ ٚ حساوخط أت٥بظ زازٜ قسٜ ثاٝ  

 ٔكرم قسٜ اؾت.
 َای راَثزدی تىذی گشیىٍ سمًن فزیذمه تزای رتثٍ. آ5جذيل 

 میاوگیه عىًان راَثزد
اوحزاف 

 معیار
 حذاکثز حذاقل

 ٣ز٤تسض ؾبظ٢ ث٣ٔٛٚ  ٣س ٔحهٛلات ٥ّٔت اظ ت٤ِٛحٕب

 نٙؼت٣ وٙتطَ ٢ٞب ؿت٥ٓؾ
4.16 1.298 2 6 

ٚ حفبظت ٤ٚػٜ اظ اَلاػبت ف٣ٙ ٚ رغطاف٥بئ٣  ثٙس٢ َجمٝ

 ح٥بت٣ ٢ٞب طؾبذت٤ظ
4.34 1.096 2 6 

فطا٤ٙسٞب، اؾتب٘ساضزٞب  ؾبظ٢ ؾفبضق٣تٛرٝ ثٝ انُ ت٥ِٛس، تٛؾؼٝ ٚ 

 ٣وٙتطَ نٙؼت ٢ٞب ؿت٥ٓؾت ٥أٙ ٞب پطٚتىُٚ 
4.00 1.164 2 6 

، ٢، أٗ ؾبظٞب پص٤ط٢ آؾ٥تتلاـ زض رٟت ضفغ ٤ب وبٞف 

 ت ثبظزاض٘س٤٣ٌ، ٚ تم٢ٛٔؿتحىٓ ؾبظ
3.94 1.318 2 6 

وكف ٚ ٔٛارٟٝ  ٙظٛضٔ ثٝ ٣بت٥ح ٢ٞب طؾبذت٤ظجط ٤ؾب ٢ضنس فًب

 ٢جط٤سات ؾب٤ف وٙكٍط ثب تٟس٥فؼبَ ٚ پ
4.69 1.281 3 7 

 ٢جط٤تٟس٤سٞب٢ ؾب قٙبؾب٣٤ٚ  ٣رٟب٘ ٢ُ ضٚ٘سٞب٥وكف ٚ تحّ

 ٣بت٥ح ٢ٞب طؾبذت٤ظ
3.91 1.201 2 6 

 6 2 1.400 3.91 ا٘ؿب٣٘ ٔتؼٟس ٚ ٔترهم ٢ط٥ٚ٘ ز٣ٞ ؾبظٔبٖؾبٔب٘س٣ٞ ٚ 

ثٝ حٛازث  ٣٤ٍٛپبؾرٔس٤ط٤ت وكف ٚ  ٢ٞبٓ ٥ت ز٣ٞ ؾبظٔبٖ

 ا٣ِّّٕ ث٥ٗٚ  ٢ا ُٔٙمٝٔكبثٝ  ٞب٢ ؾبظٔبٖؾب٤جط٢ ٚ تؼبُٔ ثب 
4.84 1.273 3 7 

ٙفؼبٖ ٚ ٤ثٝ ش ٣ٚ ترهه ٣ػٕٛٔ ٢ٞب آٔٛظـٚ اضائٝ  ؾبظ٢ فطًٞٙ

 ثبظ٤ٍطاٖ
4.03 1.204 2 6 

 ٢جط٤احطاظ نلاح٥ت پ٥ٕب٘ىبضاٖ ٚ ٔكبٚض٤ٗ ؾب ٞب٢ ٔىب٥٘ؿٓا٤زبز 

 ٣بت٥ح ٢ٞب طؾبذت٤ظ
3.91 1.304 2 6 

 6 2 1.146 3.91تٛرٝ ٤ٚػٜ ثٝ ٥٘بظٞب٢ لب٣٘ٛ٘ ٥٘ط٢ٚ ا٘ؿب٣٘ قبغُ زض 
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 میاوگیه عىًان راَثزد
اوحزاف 

 معیار
 حذاکثز حذاقل

 ح٥بت٣ ٢ٞب طؾبذت٤ظ

ٔس٤ط٤ت زا٘ف حبنُ اظ تزبضة ارطا٢ ضاٞجطزٞب٢ ا٥ٙٔت فًب٢ 

 ح٥بت٣ ٢ٞب طؾبذت٤ظؾب٤جط 
4.19 1.176 2 6 

 6 2 1.040 4.13 ٣وٙتطَ نٙؼت ٢ٞب ؿت٥ٓؾت ٥ا٤زبز ٘ظبْ ربٔغ ث٣ٔٛ أٙ

 6 2 1.458 3.94 ٚ ٕٞب٣ٍٙٞ ث٥ٗ زؾتٍب٣ٞ ز٣ٞ ؾبظٔبٖٙسٞب٢ اضتجب٣َ ٚ ا٤زبز فطا٤

ح٥بت٣  ٢ٞب طؾبذت٤ظٚ ٘ظبضت ثط  حفبظت ت،٥زبز ٔطوع ٣ّٔ ا٤ٙٔا

 وكٛض
4.13 1.431 2 6 

ح٥بت٣ ٚ قست ٚ  ٢ٞب طؾبذت٤ظوكف ٚاثؿت٣ٍ ٔتمبثُ ث٥ٗ ا٘ٛاع 

 آٖ ط٥تأح
3.91 1.279 2 6 

 6 2 1.467 4.09 ٣بت٥ح ٢ٞب طؾبذت٤ظجط ٤ؾب ٢ت ٔربَطات فًب٤ط٤ٔس

ثط اؾبؼ  ٣بت٥ف٥ع٤ى٣ ٚ اَلاػبت٣ ح ٢ٞب طؾبذت٤ظ ثٙس٢ َجمٝ

 ٔرتّف ح٥بت ٢ٞب رٙجٝثط  ط٥تأحت ٚ قست ٥ؾُح إٞ
3.84 1.298 2 6 

 ٢ٞب طؾبذت٤ظجط ٤ؾب ٢ت فًب٥ٚ انَٛ أٙ ٞب بؾت٥ؾٗ ٤تسٚ

 ٣بت٥ح
4.13 1.185 2 6 

ا٥ٕٞت ٚ ٘مف  ٚيغ لٛا٥٘ٗ ٚ ٔمطضات ٔٙبؾت و٥فط٢ ٔتٙبؾت ثب

 ٣بت٥ح ٢ٞب طؾبذت٤ظ
3.94 1.076 2 6 

 ٢ٞب طؾبذت٤ظا٤زبز فطا٤ٙسٞب٢ ٘ظبضت ٚ ٥ٕٔع٢ ا٥ٙٔت ؾب٤جط٢ 

 ح٥بت٣
4.44 1.105 2 6 

 تحقیق یها افتهی ب(

 رب٘جٝ ٕٞٝپ٥كطفت  ٚ تٛؾؼٝ زض ٢ا ػ٤ٜٚ ٘مف ٞب آٖ ا٥ٙٔت تأ٥ٔٗ ٚ ح٥بت٣ ٢ٞب طؾبذت٤ظ اظآ٘زبوٝ

 اظ حفبظت ٣ّٔ، پب٤ساض٢ اضتمب ،ٞب طؾبذت٤ظ پص٤ط٢ آؾ٥ت وبٞف ٛضٔٙظ ثٝزاض٘س،  ػٟسٜ ثط وكٛض

 تٛاٖ ٣ٔٔٙبؾت  ٢، ثب تس٤ٚٗ ضاٞجطزٞبٞب آٖ اؾتٕطاض ذسٔبت ت٥ًٕٗ ٚ وكٛض ٣ّٔ ٚ ٔٙبثغ ٔطزْ

 ربٔغ ت ٕ٘ٛز. ثطا٢ ا٤ٗ ٔٙظٛض ثط اؾبؼ چبضچٛة٤ٓ ٚ ٞسا٥ٚ ولاٖ ضا تطؾ ٣ّٔ ٞب٢ ٥ٌط٢ رٟت

ثب زؾتٕب٤ٝ  ٘ظط تجبزَط٢ ا٥ِٚٝ، ثب تكى٥ُ پُٙ ذجطٌبٖ ٚ ثحج ٚ ٘ظ چبضچٛة ػٙٛاٖ ثٝ ضاٞجطز تس٤ٚٗ

ضاٞجطزٞب احهب ٚ ثب ٘ظط ذجطٌبٖ ؾب٤جط٢ زض  ٤ٗتط ٔٙبؾت زضٟ٘ب٤ت٘تب٤ذ ُٔبِؼبت ٘ظط٢  لطاض زازٖ

ظ٤ط فٟطؾت  لطاض ثٝچٟبض ؾُح ف٣ٙ ترهه٣، ا٘ؿب٣٘، ٔس٤ط٤ت٣ ؾبذتبض٢، لب٣٘ٛ٘ ٘ظبضت٣ لًبئ٣ 

 قس:
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 صیراَثزدَای فىی ي تخص( 3

 نٙؼت٣ وٙتطَ ٢ٞب ؿت٥ٓؾ ٣ز٤تسض ؾبظ٢ ث٣ٔٛٚ  ٣س ٔحهٛلات ٥ّٔت اظ ت٤ِٛحٕب( 1-1

 ٢ ح٥بت٣؛ٞب طؾبذت٤ظٚ حفبظت ٤ٚػٜ اظ اَلاػبت ف٣ٙ ٚ رغطاف٥بئ٣  ثٙس٢ ( َجم2-1ٝ

 ٢ٞب پطٚتىُ اؾتب٘ساضزٞب ٚ فطا٤ٙسٞب، ؾبظ٢ ؾفبضق٣تٛرٝ ثٝ انُ ت٥ِٛس، تٛؾؼٝ ٚ ( 3-1

 ؛٣وٙتطَ نٙؼت ٢ٞب ؿت٥ٓؾت ٥أٙ

٤ت ٚ تمٛ ٢ؾبظ ٢، ٔؿتحىٓؾبظ أٗ ،ٞب پص٤ط٢ آؾ٥توبٞف  تلاـ زض رٟت ضفغ ٤ب( 4-1

 ثبظزاض٘س٣ٌ؛

وٙكٍط  ف٥وكف ٚ ٔٛارٟٝ فؼبَ ٚ پ ٔٙظٛض ثٝ ٣بت٥ح ٢ٞب طؾبذت٤ظجط ٤ؾب ٢ضنس فًب( 5-1

 ٢؛جط٤سات ؾب٤ثب تٟس

 ٣.تب٥ح ٢ٞب طؾبذت٤ظ ٢جط٤تٟس٤سٞب٢ ؾب قٙبؾب٣٤ٚ  ٣رٟب٘ ٢ُ ضٚ٘سٞب٥وكف ٚ تحّ( 6-1

 راَثزدَای اوساوی( 2

 ؛ا٘ؿب٣٘ ٔتؼٟس ٚ ٔترهم ٥٘ط٢ٚ ز٣ٞ ؾبظٔبٖ ؾبٔب٘س٣ٞ ٚ( 1-2

 ثب ٣٤ٌٛ ثٝ حٛازث ؾب٤جط٢ ٚ تؼبُٔ ٢ ٔس٤ط٤ت وكف ٚ پبؾدٞبٓ ٥تز٣ٞ  ؾبظٔبٖ( 2-2

 ا٣ِّّٕ؛ ث٥ٗ ٚ ٢ا ُٔٙمٝٔكبثٝ  ٞب٢ ؾبظٔبٖ

 ؛بظ٤ٍطاٖ٘فؼبٖ ٚ ث ٢ ػ٣ٕٔٛ ٚ ترهه٣ ثٝ ش٢ٞب آٔٛظـاضائٝ  ٚ ؾبظ٢ فطًٞٙ( 3-2

 ٢ٞب طؾبذت٤ظ ٢جط٤احطاظ نلاح٥ت پ٥ٕب٘ىبضاٖ ٚ ٔكبٚض٤ٗ ؾب ٢ٞب ؿ٥ٓٔىب٘ا٤زبز ( 4-2

 ٣؛بت٥ح

 ح٥بت٣؛ ٢ٞب طؾبذت٤ظتٛرٝ ٤ٚػٜ ثٝ ٥٘بظٞب٢ لب٣٘ٛ٘ ٥٘ط٢ٚ ا٘ؿب٣٘ قبغُ زض ( 5-2

٢ ٞب طؾبذت٤ظٔس٤ط٤ت زا٘ف حبنُ اظ تزبضة ارطا٢ ضاٞجطزٞب٢ ا٥ٙٔت فًب٢ ؾب٤جط ( 6-2

 .ح٥بت٣

 دَای مذیزیتی ي ساختاریراَثز( 1

 ٣؛وٙتطَ نٙؼت ٢ٞب ؿت٥ٓؾ ت٥ا٤زبز ٘ظبْ ربٔغ ث٣ٔٛ أٙ( 1-3

 ؛ٚ ٕٞب٣ٍٙٞ ث٥ٗ زؾتٍب٣ٞ ز٣ٞ ؾبظٔبٖا٤زبز فطا٤ٙسٞب٢ اضتجب٣َ ٚ ( 2-3

 ؛وكٛض ح٥بت٣ ٢ٞب طؾبذت٤ظ ٚ ٘ظبضت ثط حفبظت ا٥ٙٔت، ٣ّٔ ا٤زبز ٔطوع( 3-3

 ؛آٖ ط٥تأحح٥بت٣ ٚ قست ٚ  ٢ٞب طؾبذت٤ظ ث٥ٗ ا٘ٛاع ٔتمبثُ وكف ٚاثؿت٣ٍ( 4-3

 ؛٢ ح٥بت٣ٞب طؾبذت٤ظٔس٤ط٤ت ٔربَطات فًب٢ ؾب٤جط ( 5-3
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٢ ف٥ع٤ى٣ ٚ اَلاػبت٣ ح٥بت٣ ثط اؾبؼ ؾُح ا٥ٕٞت ٚ قست ٞب طؾبذت٤ظثٙس٢  َجمٝ( 6-3

 .٢ ٔرتّف ح٥بتٞب رٙجٝثط  ط٥تأح

 راَثزدَای قاوًوی، وظارتی ي قضائی( 4

 ٣؛بت٥ح ٢ٞب طؾبذت٤ظجط ٤ؾب ٢ت فًب٥ٚ انَٛ أٙ ٞب بؾت٥ؾٗ ٤تسٚ( 1-4

 ٢ ح٥بت٣؛ٞب طؾبذت٤ظ( ٚيغ لٛا٥٘ٗ ٚ ٔمطضات ٔٙبؾت و٥فط٢ ٔتٙبؾت ثب ا٥ٕٞت ٚ ٘مف 2-4

 .ح٥بت٣ ٢ٞب طؾبذت٤ظا٤زبز فطا٤ٙسٞب٢ ٘ظبضت ٚ ٥ٕٔع٢ ا٥ٙٔت ؾب٤جط٢ ( 3-4

  راَثزدی یَا ىٍیگش تىذی ايلًیت .6جذيل 

 ردیف
 تىذی ايلًیت

 رتثٍ عىًان راَثزد

1 
 ٞب٢ ؾبظٔبٖثٝ حٛازث ؾب٤جط٢ ٚ تؼبُٔ ثب  پبؾر٣٤ٍٛٔس٤ط٤ت وكف ٚ  ٢ٞبٓ ٥ت ٣زٞ ؾبظٔبٖ

 ا٣ِّّٕ ث٥ٗٚ  ٢ا ُٔٙمٝٔكبثٝ 
14.33 

2 
سات ٤تٟس وٙكٍط ثب ف٥وكف ٚ ٔٛارٟٝ فؼبَ ٚ پ ٔٙظٛض ثٝ ٣بت٥ح ٢ٞب طؾبذت٤ظجط ٤ؾب ٢ضنس فًب

 ٢جط٤ؾب
14.00 

 12.45 ح٥بت٣ ٢ٞب طؾبذت٤ظا٤زبز فطا٤ٙسٞب٢ ٘ظبضت ٚ ٥ٕٔع٢ ا٥ٙٔت ؾب٤جط٢  3

 12.13 ح٥بت٣ ٢ٞب طؾبذت٤ظٚ حفبظت ٤ٚػٜ اظ اَلاػبت ف٣ٙ ٚ رغطاف٥بئ٣  ثٙس٢ َجمٝ 4

 11.58 ح٥بت٣ ٢ٞب طؾبذت٤ظٔس٤ط٤ت زا٘ف حبنُ اظ تزبضة ارطا٢ ضاٞجطزٞب٢ ا٥ٙٔت فًب٢ ؾب٤جط  5

 11.14 وٙتطَ ٢ٞب ؿت٥ٓؾ ٣ز٤تسض ؾبظ٢ ث٣ٔٛٚ  ٣س ٔحهٛلات ٥ّٔت اظ ت٤ِٛحٕب 6

 11.39 ٣وٙتطَ نٙؼت ٢ٞب ؿت٥ٓؾت ٥زبز ٘ظبْ ربٔغ ث٣ٔٛ أٙا٤ 7

 11.31 ح٥بت٣ وكٛض ٢ٞب طؾبذت٤ظٚ ٘ظبضت ثط  حفبظت ت،٥زبز ٔطوع ٣ّٔ ا٤ٙٔا 8

 11.11 ٣بت٥ح ٢ٞب طؾبذت٤ظجط ٤ؾب ٢ت فًب٥ٚ انَٛ أٙ ٞب بؾت٥ؾٗ ٤تسٚ 9

 10.91 ٣بت٥ح ٢ٞب طؾبذت٤ظجط ٤ؾب ٢ت ٔربَطات فًب٤ط٤ٔس 10

 10.55 ٙفؼبٖ ٚ ثبظ٤ٍطا٤ٖثٝ ش ٣ٚ ترهه ٣ػٕٛٔ ٢ٞب آٔٛظـٚ اضائٝ  ظ٢ؾب فطًٞٙ 11

 10.41 ت ثبظزاض٘س٤٣ٌ، ٚ تم٢ٛ، ٔؿتحىٓ ؾبظ٢، أٗ ؾبظٞب پص٤ط٢ آؾ٥تتلاـ زض رٟت ضفغ ٤ب وبٞف  12

 10.39 ٚ ٕٞب٣ٍٙٞ ث٥ٗ زؾتٍب٣ٞ ز٣ٞ ؾبظٔبٖا٤زبز فطا٤ٙسٞب٢ اضتجب٣َ ٚ  13

 10.28 ٘ؿب٣٘ ٔتؼٟس ٚ ٔترهما ٢ط٥ٚ٘ ز٣ٞ ؾبظٔبٖؾبٔب٘س٣ٞ ٚ  14

 10.23 ٣بت٥ح ٢ٞب طؾبذت٤ظ ٢جط٤تٟس٤سٞب٢ ؾب قٙبؾب٣٤ٚ  ٣رٟب٘ ٢ُ ضٚ٘سٞب٥وكف ٚ تحّ 15

 10.23 ٣بت٥ح ٢ٞب طؾبذت٤ظٚيغ لٛا٥٘ٗ ٚ ٔمطضات ٔٙبؾت و٥فط٢ ٔتٙبؾت ثب ا٥ٕٞت ٚ ٘مف  16

17 
 ٢ٞب ؿت٥ٓؾت ٥أٙ ٞب طٚتىُپفطا٤ٙسٞب، اؾتب٘ساضزٞب ٚ  ؾبظ٢ ؾفبضق٣تٛرٝ ثٝ انُ ت٥ِٛس، تٛؾؼٝ ٚ 

 ٣وٙتطَ نٙؼت
10.20 
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 ردیف
 تىذی ايلًیت

 رتثٍ عىًان راَثزد

 9.89 ٣بت٥ح ٢ٞب طؾبذت٤ظ ٢جط٤احطاظ نلاح٥ت پ٥ٕب٘ىبضاٖ ٚ ٔكبٚض٤ٗ ؾب ٞب٢ ٔىب٥٘ؿٓا٤زبز  18

19 
ثط  ط٥تأحت ٚ قست ٥ثط اؾبؼ ؾُح إٞ ٣بت٥ف٥ع٤ى٣ ٚ اَلاػبت٣ ح ٢ٞب طؾبذت٤ظ ثٙس٢ َجمٝ

 ٔرتّف ح٥بت ٢ٞب رٙجٝ
9.86 

 9.31 ح٥بت٣ ٢ٞب طؾبذت٤ظبظٞب٢ لب٣٘ٛ٘ ٥٘ط٢ٚ ا٘ؿب٣٘ قبغُ زض تٛرٝ ٤ٚػٜ ثٝ ٥٘ 20

 9.30 آٖ ط٥تأحح٥بت٣ ٚ قست ٚ  ٢ٞب طؾبذت٤ظوكف ٚاثؿت٣ٍ ٔتمبثُ ث٥ٗ ا٘ٛاع  21

 و پیطنهاد گیزی نتیجه
ؾ٥بؾ٣، التهبز٢ ٚ  ٢ٞب ٘ظبْح٥بت٣ ٚ حؿبؼ ٘مف ٣ٕٟٔ زض پ٥كطفت ٚ حجبت  ٢ٞب طؾبذت٤ظ

ٚ نٙب٤غ ح٥بت٣ وكٛضٞب ثب تٛرٝ  ٞب طؾبذت٤ظض٢ ٚ تساْٚ ذسٔبت زاض٘س. پب٤سا وكٛضٞبارتٕبػ٣ 

. تٙٛع ضٚز ٣ٔثٝ قٕبض  ٞب زِٚت ٢ٞب ت٤اِٚٛ رّٕٝ اظ ،آٖ ثٝ احطٌصاض٢ آٖ ثط ا٥ٙٔت ٣ّٔ ٔج٥ٗ ا٥ٕٞت

ٚ غئٛپ٥ّت٥ه ٕٔىٗ اؾت زضوكٛضٞب٢ ٔرتّف  ٢ثب تٛرٝ ثٝ قطا٤ٍ التهبز٢، فٙبٚض ٞب طؾبذت٤ظ

 ٤بٞطٌٛ٘ٝ اذتلاَ ٚ  وٝ زض نٛضت ثطٚظ اؾت ٤ٗا ٞب آٖاقتطان ٕٞٝ ا٘سو٣ ٔتفبٚت ثبقس. أب ٚرٝ 

ٚ ا٣ٕٙ٤ ػ٣ٕٔٛ ربٔؼٝ ٤ب تطو٥ج٣ اظ ا٤ٗ  التهبز، ؾلأت ٥ت،احطات ٔرطة ثط أٙ ٞب آٖ ٤تترط

زض فًب٢ ؾب٤جط  ٞب طؾبذت٤ظٔطوع فطٔب٘س٣ٞ ٚ وٙتطَ ا٤ٗ  اظآ٘زبوٝٔٛاضز ضا زض پ٣ ذٛاٞس زاقت. 

 ٞب٢ ؾبظٔبٖ ٢ٞب ثطا ؿت٥ٓا٤ٗ ؾ ٢طَ نٙؼت٣ لطاض زاضز، ا٥ٙٔت ؾب٤جطوٙت ٞب٢ ؾبٔب٤ٝ٘ؼ٣ٙ  ٞب آٖ

حفبظت اظ  ٔٙظٛض ثٝ ضٚ اظا٤ُٗ قسٜ اؾت. ٤چبِف ٟٔٓ تجس ٤هح٥بت٣ ثٝ  ٢ٞب طؾبذت٤ظ ٣ٔتِٛ

٤ه يطٚضت ٚ  ػٙٛاٖ ثٝ ٞب آٖٚ اضائٝ ذسٔبت تٛؾٍ  ٞب ت٥فؼبِح٥بت٣ ٚ تساْٚ  ٢ٞب طؾبذت٤ظ

ثب اؾتٙبز ثٝ تزبضة ٣ّٔ تس٤ٚٗ ٚ  ٞب آٖا٥ٙٔت ؾب٤جط٢  ٥ٗتأٔرٟت  ٔؤحطا٤ِٛٚت وكٛض، ضاٞجطزٞب٢ 

احطثرف ذجطٌبٖ ٚ  اظ٘ظطتاضائٝ ٌطز٤س. ٕٞچ٥ٙٗ ثطا٢ اتربش ٤ه ض٤ٚىطز وبضثطز٢ ٚ ارطائ٣ 

ضاٞجطز٢ ٚ ؾپؽ  ٢ٞب ٤ٌٝٙعح٥بت٣ وكٛض ثطا٢ تؼ٥٥ٗ  ٢ٞب طؾبذت٤ظٔترههبٖ ؾب٤جط٢ حٛظٜ 

اؾتفبزٜ اظ پُٙ ذجطٌبٖ ٚ پ٥ٕب٤ف ٚ تح٥ُّ آٔبض٢ اظ  ضاٞجطز٢ احهب قسٜ ثب ٢ٞب ٤ٌٝٙع ثٙس٢ ا٤ِٛٚت

ثبلاتط ث٥ٗ چٟبض َجمٝ  ٢ٞب ت٤اِٚٛقس. ٘تب٤ذ تحم٥مبت ٘كبٖ زاز وٝ  َط٤ك آظٖٔٛ فط٤سٔٗ اؾتفبزٜ

ٚ زؾتٝ ضاٞجطزٞب٢ ف٣ٙ ترهه٣ ٚ ضاٞجطزٞب٢ ا٘ؿب٣٘ تؼساز ث٥كتط٢  ا٘س قسٜ تٛظ٤غٔكرم قسٜ 

٥٘ع ٕ٘ب٤بٖ  ٢تط ربِت. ثط اؾبؼ ا٤ٗ تحم٥ك، ٘ت٥زٝ ا٘س ازٜزثطتط ضا ثٝ ذٛز اذتهبل  ٢ٞب ت٤اِٚٛاظ 

٤ه پبظَ تزطثٝ ثب تى٥ُٕ  ٔخبثٝ ثٝاَٚ تب پٙزٓ  ٢ٞب ت٤اِٚٛظٚد  ثٝ تطت٥تٌطز٤س ٚ آٖ ا٤ٙىٝ، 
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 .زٞٙس ٣ٔلطاض  ضثٍ ٢شوبضٌعاضاٖ  ٢ض٤ٚىس٤ٍط، ضإٞٙب٢ اضظقٕٙس٢ ضا پ٥ف

ثٝ حٛازث ؾب٤جط٢ ٚ  پبؾر٣٤ٍٛٚ  ٔس٤ط٤ت وكف ٢ٞبٓ ٥ت ز٣ٞ ؾبظٔبٖضاٞجطز اَٚ ثب ػٙٛاٖ 

 ٢ضناس فًاب  ٔىُٕ ز٥ٔٚٗ ضاٞجطز ثاب ػٙاٛاٖ    ،ا٣ِّّٕ ث٥ٗٚ  ٢ا ُٔٙمٝٔكبثٝ  ٞب٢ ؾبظٔبٖتؼبُٔ ثب 

 ٢جط٤سات ؾاب ٤ا تٟس وٙكٍط ثب ف٥وكف ٚ ٔٛارٟٝ فؼبَ ٚ پ ٔٙظٛض ثٝ ٣بت٥ح ٢ٞب طؾبذت٤ظجط ٤ؾب

ٝ ّاف رٟابٖ ٚ   ٌؿتطـ زأٙٝ تٟس٤اسات ؾاب٤جط٢ زض ٘مابٌ ٔرت   ثب تٛرٝ ثٝ  چطاوٝاؾت.   ٤ٚاػٜ  ثا

اذ٥ط ٚ پ٥بٔسٞب٢ ٔرطة ٚ فطا٥ٌط آٖ زض ربٔؼٝ ا٥ِٚٗ  ٢ٞب ؾبَح٥بت٣ وكٛض ٣َ  ٢ٞب طؾبذت٤ظ

٤ٚاػٜ ٚ لطٔاع، أىابٖ ضناس ٚ وكاف       ٢ٞاب ٓ ٥تا ٌبْ ثطا٢ ٔمبثّٝ، پ٥ك٥ٍط٢ اؾت وٝ ثب تكاى٥ُ  

 ،قاٛز  ٣ٔا ح٥ابت٣ پا٥ف اظ ٚلاٛع ٥ٔؿاط      ٢ٞاب  طؾابذت ٤ظتٟس٤سات ٚ حٕلات زض فًب٢ ؾب٤جط 

قاسٜ اؾات.    تأو٥اس ثط آٖ  (1393ٚ ٕٞىبضاٖ، )افكبض ٚ  (2002، ٚظاضت ا٘طغ٢) وٝ زض  ٌٛ٘ٝ ٕٞبٖ

ا٤زبز فطا٤ٙسٞب٢ ٘ظبضت ٚ ٥ٕٔع٢  وٝ چطاضاٞجطزٞب٢ ؾْٛ ٚ چٟبضْ ٥٘ع لاظْ ٚ ّٔعْٚ ٤ىس٤ٍط٘س 

ٝ ٔؿتّعْ  ح٥بت٣ ٢ٞب طؾبذت٤ظا٥ٙٔت ؾب٤جط٢  ٚ حفبظات ٤ٚاػٜ اظ اَلاػابت فٙا٣ ٚ      ثٙاس٢  َجما

تٛنا٥ٝ   سا ٥ا او (2013ا٤اعٚ  ) وٝ زض اؾاتب٘ساضز  اؾت ٚ ثطػىؽ.  ح٥بت٣ ٢ٞب بذتطؾ٤ظرغطاف٥بئ٣ 

ٔااس٤ط٤ت زا٘ااف حبنااُ اظ تزاابضة ارااطا٢ ضاٞجطزٞااب٢ ا٥ٙٔاات فًااب٢ ؾااب٤جط   قااسٜ اؾاات. 

ٝ  ح٥بت٣ ٢ٞب طؾبذت٤ظ ٖ  ثا اؾابؼ ت٥ِٛاس ٔحهاٛلات زاذّا٣ ٚ      تٛا٘اس  ٣ٔا ضاٞجاطز پاٙزٓ    ػٙاٛا

كاٛض )ضاٞجاطز قكآ( ثبقاس. واٝ زض ا٤اٗ       وٙتاطَ ناٙؼت٣ زض و   ٞب٢ ؾبٔب٘ٝتسض٤ز٣  ؾبظ٢ ث٣ٔٛ

 تأو٥س (2001)ثٛـ،  وٝ زض  ٌٛ٘ٝ ٕٞبٖ(. 1393ٚ ٕٞىبضاٖ، )ٔسز٢ ثٝ آٖ پطزاذتٝ اؾت  ذهٛل 

 ٢ٞاب  طؾابذت ٤ظحفبظت ٚ ٘ظبضت ثط  ت،٥زبز ٔطوع ٣ّٔ ا٤ٙٔاثطا٢ تؼ٥٥ٗ اضوبٖ حبو٥ٕت٣،  قسٜ،

ٕٞچٙا٥ٗ ياطٚضت    س.ثبقا  ا٤اٗ حاٛظٜ   ٢ٞب بؾت٥ؾ)ضاٞجطز ٞفتٓ( ثب٤س زؾتٛض وبض  ح٥بت٣ وكٛض

ت ٥ا ا٤زابز ٘ظابْ رابٔغ ثا٣ٔٛ أٙ    ٘فؼابٖ زض لبِات    تؼط٤ف فطا٤ٙسٞب ٚ تج٥ا٥ٗ تؼابٔلات ثا٥ٗ ش٢   

 (2013)ثبٔب،   ضلطاض ٥ٌطز. وٝ ا٤ٗ ٔٛيٛع ز ٔس٘ظط)ضاٞجطز ٞكتٓ( ثب٤س ٣وٙتطَ نٙؼت ٢ٞب ؿت٥ٓؾ

ؾاب٤ط   ٗٔطوع ٣ّٔ ٔاصوٛض زض ٚالاغ ٚظ٥فاٝ ضاٞجاط٢، ٘ظابضت ٚ ٕٞاب٣ٍٙٞ ثا٥       قسٜ اؾت.  تأو٥س

 ٞاب٢  ؾبٔب٘ٝثطلطاض٢ ا٥ٙٔت ؾب٤جط٢  ٔٙظٛض ثٝذٛاٞس ثٛز.  زاض ػٟسٜوبضٌعاضاٖ ارطائ٣ زض وكٛض ضا 

 ٣بت٥ا ح ٢ٞاب  طؾابذت ٤ظجط ٤ؾاب  ٢ت فًب٥ٚ انَٛ أٙ ٞب بؾت٥ؾٗ ٤تسٚوٙتطَ نٙؼت٣، يطٚضت 

ٚ  )ؾاتٛفط  ؾابظٔب٣٘ ضٚقاٗ اؾات    ٢ٞب ٣زاضائزض فطا٤ٙسٞب ٚ  ٞب آٖ)ضاٞجطز ٟ٘ٓ( ٚ ٟ٘بز٤ٙٝ ٕ٘ٛزٖ 

اؾاتب٘ساضز   ٢ٞب ضٚـٕٞچ٥ٙٗ ثطا٢ ا٥َٕٙبٖ اظ ضػب٤ت ا٤ٗ انَٛ لاظْ اؾت اظ  (.2011ٕٞىبضاٖ،

)ضاٞجطز زٞٓ( اؾتفبزٜ قٛز تاب اظ پٛقاف    ٣بت٥ح ٢ٞب طؾبذت٤ظجط ٤ؾب ٢ت ٔربَطات فًب٤ط٤ٔس

واٝ ثاٝ ا٥ٕٞات ٚ     ُٕٔائٗ ٌطز٤اس،   ٞاب  ٣زاضائاحتٕب٣ِ ٔتطتت ثط ٞط ٤ه اظ  ٢ٞب ؿه٤ضا٥ٙٔت٣ ثط 
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. قبضٜ قاسٜ اؾات  ا (2013؛ ؾطثٝ ٚ ٕٞىبضاٖ،2010ٚ ٕٞىبضاٖ، )زٚضٔب٣ٔ ٖ زض ٔٙبثغ آ ٢ٞب ضٚـ

ِا٥ىٗ   ا٘اس  ٌطفتٝ٘ؿجت ثٝ ٔٛاضز ُٔطح قسٜ لطاض  ٢تطٗ ٥٤پب ٢ٞب ت٤اِٚٛزض  اٌطچٝؾب٤ط ضاٞجطزٞب 

 ت.ا٘ىبض اؾ غ٥طلبثُزض تى٥ُٕ ثحج  ٞب آٖ٘مف 
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 و مآخذ مناتغ

 الف( مناتغ فارسی

 ٢جط٤ت ؾب٥ثط أٙ ٢ٔطٚض»(. 1393) قٟط٤بض٢، ح ؛آلبئ٥بٖ، آ ؛ٌّكٗ، ع ؛، عچ٣ تطٔٝ ؛افكبض، ا -

، ؾبَ ٞكتٓ، طا٤ٖك ا٥ٙتطَ ٚ اثعاض زلوٙتطَ، ا٘زٕٗ ٟٔٙسؾبٖ ؤزّٝ  ،«٣ٙتطَ نٙؼتو ٞب٢ ٥ؿتٓؾ

 .31-45، نم 1قٕبضٜ 

 لبثُ زؾتطؾ٣ زض ؾب٤ت:(. فًب٢ ؾب٤جط، پٙز٥ٕٗ ػطنٝ رًٙ اؾت. 1390) ، ؽ٣رلاِ -

www.aftabir.com/news/view/2012/feb/18/c1_1329558363.php 

وٙتطَ نٙؼت٣ ٚ اؾىبزا  ٞب٢ ؾبٔب٘ٝآؾ٥ت پص٤ط  ٞب٢ ثرفٔؼطف٣ »(. 1392) اِتبرس٣ٙ٤، ْ ػجس -

ٝ «ٞب آٖاظ ز٤سٌبٜ ؾب٤جط٢ ٚ اضائٝ ضاٞىبضٞبئ٣ رٟت ثٟجٛز ٚ اضتمب٢ ا٥ٙٔت زض  ناٙؼت   ، ٔبٞٙبٔا

 ؾبَ چٟبضْ، قٕبضٜ ؾْٛ. ٞٛقٕٙس،

ث٥ٙبٖ ثب ض٤ٚىطز  زفبع ؾب٤جط٢ زا٘ف»(. 1393) ٚ لعِزٝ، ع ؛افكبض ٘بزض٢، ْ ؛بٜ، حآتكٍ ٢ٔسز -

ٔٛؾؿاٝ   تٟاطاٖ:  ٘اٛ،  ٞاب٢  ٤اسٜ ا ٚ ا٥ِٚٗ وٙفطا٘ؽ ٣ّٔ ػّْٛ ٟٔٙسؾا٣  ،«تىِٙٛٛغ٢ِ ؾبظ٢ ث٣ٔٛ

 آٔٛظـ ػب٣ِ آ٤ٙسٌبٖ.
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