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 چکيده
 ،ساز انتقاا  زمینه شده و همشناخته  هاسازمان اصلی هایییدارا و منابع عنوانهم به اطلاعات، امروزه فناوری

دارد و بر امنیات کشاورها اثرگا ار     ایویژه بنابراین اهمیت کشورهاست؛ در اطلاعات مؤثر کارگیریبه جابجایی و

فنااوری   هاای شااخ   و هاای، ابعاد، مؤلفهبنیاد و فرایند تحلیل شبکهاین تحقیق، با استفاده از روش داده. در است

ای اطلاعات موردنظر با هر دو روش کتابخاناه  اطلاعات و ارتباطات در حوزه امنیت ج.ا.ا شناسایی و تبیین گردید.

آوری شاد. سا ا اطلاعاات،    ل جلسات خبرگی( جمعو میدانی )مصاحبه با متخصصان، توزیع پرسشنامه و تشکی

بررسی و تحلیال شاد. نتاای      spssساز و تصمیم افزار ابربندی قرار گرفت و به کمک نرممورد غربالگری و دسته

ای بین نخبگان توزیع گردید و نتاای  ماورد تأییاد قارار گرفات. ایان       تحقیق برای تأیید مجدد، در قالب پرسشنامه

ردآوری گا ای است و به روش توصیفی تحلیلی با رویکرد ترکیبی انجام شده؛ ابزار توسعه -ربردیتحقیق از نوع کا

صورت هدفمناد تعیاین و پرسشانامه    برداری، مصاحبه و توزیع پرسشنامه بوده است. جامعه آماری بهها، فیشداده

ی صاورت پا یرفت و هفات بعاد     های آماری توصیفهای کمیّ با استفاده از روشبین آنان توزیع شد. تحلیل داده

المللی، ساختارهای اجرایای و  و بین سازی، هماهنگی ملیسیاسی، ظرفیت -)اقدامات اطلاعاتی، اقدامات اجتماعی

مؤلفاه،   5های هر بعد )شامل اقدامات اطلاعااتی  مقررات( احصا گردید. مؤلفهو  سازی، اقدامات فنی و قوانینپیاده

مؤلفاه، سااختارهای    4المللای  و باین  مؤلفه، همااهنگی ملای   5سازی مؤلفه، ظرفیت 5سیاسی  -اقدامات اجتماعی

مؤلفه( مشخ  شد و بارای هار مؤلفاه     3مقررات و مؤلفه و قوانین  6مؤلفه، اقدامات فنی  4سازی اجرایی و پیاده

 شاخ (. 66مؤلفه و  33بعد،  7نیز دو شاخ  انتخاب گردید )
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  1441 بهار، 46، سا  دوازدهم، شمارة راهبردی

 

 مقدمه
بدون احساس امنیت و بدون حضور آرامش و اطمینان، در های  کشاوری ناه    »

تواناد  باه آن   هاا مای  تواند پیشرفت کند، نه مقامات معنوی و اخلاقی ملات علم می

)بیاناات مقاام   « ن کارد تاوان تاأمی  نقطه مطلوب برسد؛ دنیا و آخرت را با امنیت مای 

 (.1366های آجا، آموختگی دانشگاهدر مراسم دانش العالی()مدظلهمعظم رهبری

بر همگان واضح است که امروزه عصر انفجار اطلاعات است. در پایاان قارن بیساتم،      

هاای بسایاری   فناورانه، جهان دچار دگرگاونی  -علت تغییر و تحولات بسیار عظیم علمیبه

هاای زنادگی بشار هم اون مسااال سیاسای، اقتصاادی و اجتمااعی         زمینه شد که در کلیه

 در حالی تأثیر این تحولات، شکل جدیدی به خود گرفت. جهانتأثیرگ ار بود. جهان تحت

 آن و اجتمااعی  ، فرهنگای ، اقتصاادی ، نظاامی سیاسی تغییرات همه جدید شد که وارد قرن

و  اطلاعاات  و جهانی نوینهای شبکه رانه دارد. با پیدایشفناو -علمی انقلاب در این ریشه

 وارد جامعاه  فناوراناه، جهاان   انقالاب  بشر از این ابعاد زندگی همه و تأثیرپ یری ارتباطات

دلیال گساتردگی و اهمیات فنااوری اطلاعاات و ارتباطاات ازنظار        . باه است شده جدیدی

وجه باه اینکاه جلاوگیری از دساتیابی دشامنان باه       های حیاتی و با تاطلاعات و زیرساخت

اسرار و اطلاعات، یکی از اقدامات مهم و اساسی امنیت فناوری اطلاعات و ارتباطات بارای  

خطرافتاادن،  رود، این حوزه بسیار حااز اهمیت است و درصورت باه حفظ نظام به شمار می

مسا ولین کشاور در ساا     افتد. فرمانده معظم کل قاوا خطااب باه    صیانت نظام به خطر می

هاای اطلاعااتی در مجموعاه    دیگر شک نداشته باشید که امروز دساتگاه »فرمایند  می 1366

رو آنها علیه نظام جمهاوری اسالامی هساتند، اینهاا     کشورهای استکباری و کسانی که دنباله

اناد ...  یک پروژه مشترک را در جهت اطلاعات علیه نظام جمهوری اسلامی تعریا  کارده  

دهناده اهمیات فنااوری    این دوراندیشی معظم لاه نشاان  « کند هوشیاری ما را.ن اقتضا میای

رساند. ایشان اندرکاران این حوزه را میاطلاعات و ارتباطات و هوشمندی مس ولان و دست

های کلای نظاام در اماور امنیات فضاای تولیاد و تبااد         با ابلاغ سیاست 1361ماه در بهمن

مشای و  های اجرایی، تقنینای و نظاارتی، خا    افتا(، راهنمای دستگاهاطلاعات و ارتباطات )

 گیری نظام را در بخش م کور تعیین کردند.  جهت
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ای برخوردار از دانش پیشارفته، تواناا   ساله، جامعه ایرانی را جامعهانداز بیستسند چشم

عی و امنیتای  در تولید علم و فناوری معرفی کرده است و در کنار آن نیز، رشد تواناایی دفاا  

 انداز، الزام شده است.های توسعه و اهداف و الزامات چشممتناسب با سیاست

 های فنااوری اطلاعاات و ارتباطاات در حاوزه    ها و شاخ سؤا  پژوهش  ابعاد، مؤلفه

 امنیت جمهوری اسلامی ایران کدامند؟

 

 شناسي تحقيق مباني نظری و پيشينه

 حفاظات  راهباردی  الگاوی »ای باا عناوان   ر مقالاه ، د1316پور و همکاران در سا  تقی

هاای  ابعااد و مؤلفاه  « ایاران  اسالامی  جمهاوری  حیاتی اطلاعاتی هایزیرساخت از سایبری

های اطلاعاتی حیاتی را احصا کردناد کاه ماوارد باه     الگوی راهبردی حفاظت از زیرساخت

  (7-46  1316پور و همکاران، )تقی شرح جدو  زیر آمده است

 

 پور، حميدرضا لشکريان و رحيم يزداني چهاربرجرضا تقي انپژوهشگر

تاريخ و محل 

 انتشار

ص  ، 16، زمستان 34؛ دانشگاه عالی دفاع ملی، فصلنامه علمی امنیت ملی، سا  نهم، شماره 1316

46-7. 

 های اطلاعاتی حیاتی چیست؟  های الگوی راهبردی حفاظت سایبری زیرساختابعاد و مؤلفه سؤال

 جنتاي

هاای اطلاعااتی دارای چهاار وجاه     ها مشخ  شد حفاظت از زیرساختوتحلیل دادهپا از تجزیه

های حیاتی کشاور در مقابال حمالات    است که حفاظت ازطریق آنها منجر به حفاظت از زیرساخت

زیرمؤلفاه، حفاظات ازطریاق     31مؤلفاه و   6سایبری خواهد شد )حفاظت ازطریاق حکمروایای باا    

 46مؤلفاه و   5زیرمؤلفاه، حفاظات ازطریاق مادیریت امنیات باا        16مؤلفاه و   3عوامل حقوقی باا  

ساایبری   حفاظات  راهبردی الگویزیرمؤلفه(.  36مؤلفه و  4زیرمؤلفه و حفاظت ازطریق عملیات با 

احصاشده دارای این ویژگی است که با توجه به سوابق حمالات   حیاتی اطلاعاتی هایزیرساخت از

های نوین را شناسایی کرده و با پرداختن باه  شورمان، تهدیدات و چالشهای کمتعدد  به زیرساخت

ای و واکنشی، درصدد پاسخگویی به تهدیدات اسات. بناابراین نگااه باه     اقدامات پیشگیرانه و مقابله

 های این الگوست.   بینی و ارااه راهکارهای پیشگیرانه از ویژگیآینده و انجام پیش
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 الگاوی  مفهاومی  مد  طراحی»ای با عنوان ، در مقاله1317  پور و اسماعیلی در ساتقی

 مناافع  و امنیات  تضمین برای مناسب سازوکار ایجاد« ایران اسلامی جمهوری سایبری دفاع

مس له را احصا کردند که موارد به شرح جادو    مختل  این ابعاد شناخت فضا، این در ملی

 .(161-343  1317پور و اسماعیلی، )تقیزیر آمده است 

 

 پور و علي اسماعيليرضا تقي پژوهشگران

تاريخ و محل 

 انتشار

، 17، زمساتان  34؛ دانشگاه عالی دفاع ملی، فصلنامه علمی امنیت ملای، ساا  هشاتم، شاماره     1317

 .161-343ص  

 چیست؟ ایران جمهوری اسلامی در آن های اساسیمؤلفه و سایبری دفاع مفهومی چارچوب سؤال

 نتايج

ساطح   ارتقای برای انسانی زندگی مختل  هایلایه در سایبر فضای نفوذ گسترش سکه، دیگر روی

 مخاطرات سهمگینی تواندمی که است ایفزاینده شدتبه تهدیدات و هاپ یریآسیب بشری، زیست

 کاه  ساوی دشامنانی   از فضا این از گیریبهره اراده میان، این باشد. در داشته همراه به بشر برای را

 را سایبری کارآمد دفاع الگوی ایجاد اند،داده قرار هدف لمللیابین عرصه در را ایران بقای و امنیت

 جاامع  و الگاوی  وارهطارح  داشاتن  مساتلزم  الگاویی،  چنین به است. دستیابی ساخته ناپ یراجتناب

 است.   سایبری دفاع برای شناختی زیرساخت عنوانبه مفهومی

 ساایبر  پدافند غیرعامل هایسامانه است لازم سایبری، تهاجم ونههرگ اثر حداکثری کاهش منظوربه

 ماورد توجاه   و نظاامی  فرهنگی اجتماعی، اقتصادی، فناورانه، هایزیرساخت مختل  هایحوزه در

 دفااع  باا  رابطاه  ابازاری در  و فکری نخبگان اجماع امتداد در باید عامل پدافند گیرد. گسترش قرار

 تساریی  ایجامعاه شابکه   در اینترنت کاربران تا اجتماعی هایلایه به که شود گرفته نظر در سایبری

 غیرعامال  های پدافندزیرساخت خصوصی و دولتی هایبخش که است شرای  این در یابد. تنهامی

 آورد.   خواهند فراهم ایبرنامه و طرح هر شدنعملی از قبل را

ابعااد،   میاان  خاوب  خیلای  ارتباا   از کیحا که مفهومی مد  پرسشنامه، هایپاسخ نتای  به توجه با

و  نهااد  معمااری  و ساایبری  دفااع  نظاام  طراحای  زمیناه پایش  تواناد مای  هاست،شاخ  و هامؤلفه

از  پاا  ساایبری  دفااع  عرصاه  در راهبرد هرگونه تدوین گیرد. قرار سایبری دفاع کارآمد فرایندهای

شاده  مشاخ   نهادهاا  کلیاه  ای وظ آن، در که است ممکن کارآمدی نظام چنین هایپایه استحکام

در  هاا فرصات  و تهدیدات نیز و قوت و ضع  نقا  دقیق شناخت مستلزم نیز راهبرد تدوین باشد.

توساعه   در گا اری سارمایه  تقویات  موجاب  قوت و ضع  نقا  شدنمشخ  است. سایبر فضای

شادن  رنوردیدهد زمینه تواندمی خود موضوع، این که شودمی سایبر فضای ةدر زمین فناوری و دانش

 گردد. کشور اقتصادی عرصه در ویژهبه ابعاد سایر در جهش و علمی مرزهای
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 و اطلاعاات  فنااوری  تأثیر»ای با عنوان ، در مقاله1313نژاد و همکاران در سا  سلطانی

بار   ارتباطاات  و اطلاعاات  فنااوری  تاأثیر « ایاران  اسلامی جمهوری ملی بر امنیت ارتباطات

ناژاد و  )سالطانی  که موارد به شرح جدو  زیر آمده است کنکاش قرار دادند ملی را مورد امنیت

  (11-71  1313همکاران، 

 نژادنژاد، مسعود شفاای و الهام اسدیاحمد سلطانی پژوهشگران

تااااريخ و محااال 

 انتشار
 .11 -71؛ پژوهشنامه علوم سیاسی، سا  هشتم، شماره دوم، ص  1313

 هدف
عنوان دو نماد اصلی در عصر فناوری اطلاعات، بر امنیت لفن همراه، بهبررسی تأثیر اینترنت و ت

 ملی جمهوری اسلامی ایران.

 نتايج

افازایش چشامگیری داشاته     1364ضریب نفوذ فناوری اطلاعات و ارتباطات در ایران، در دهه 

. شاده اسات   که به متغیر مستقلی برای بیان برخی تغییرات سیاسی و اجتمااعی تبادیل  طوریبه

عنوان دو نماد اصلی در عصر فناوری هدف از این مقاله، بررسی تأثیر اینترنت و تلفن همراه، به

اسات. بررسای یادشاده باا      1364اطلاعات، بر امنیت ملی جمهاوری اسالامی ایاران در دهاه     

کالان(  -خرد، کلان و تلفیقی )خارد   ةگیری از نظریه آشوب جیمز روزنا در قالب سه مؤلفبهره

ومرج و آشوبی که سیر جاری رویدادها را پدیاد  ده است. روزنا سعی داشته از د  هرجشانجام 

فهم دست یابد. برای متمایز ساختن تغییرات آشانا و رایا    آورده است، به معنایی معقو  و قابل

های عمیقی که امروزه درحا  وقوع است، باید به ویژگی مهم آشاوب یعنای تغییار    از دگرگونی

هاای اساسای سیاسات    توان قاال به وجود آشوب شد که مؤلفاه شاره کرد؛ زمانی میها اپارادایم

هایی تازه برای امنیت منجر شوند. در شرای  جهانی دستخوش دگرگونی شده و به بروز چالش

-خارد  ةکلان و مؤلفا  ةخرُد، مؤلف ةدارد  مؤلفعادی، سه مؤلفه سیاست جهان را باثبات نگاه می

هاای تحلیلای   هاا و مهاارت  نامد، باه تواناایی  مهارت می ةوزنا آن را مؤلفخرد که ر ةکلان. مؤلف

ساختاری، توزیع قدرتی است که ازطریاق   ةکلان یا مؤلف ةشهروندان اشاره دارد. منظور از مؤلف

کلان کاه  -خرد  ةدهند. مؤلفآفرینان اصلی به یکدیگر واکنش نشان میها و سایر نقشآن، دولت

شود، باه مناسابات مرجعیات و اقتادار اشااره دارد کاه ازطریاق آنهاا،         می ای نامیدهرابطه ةمؤلف

محاور، مارتب    هاای قاومی و غیاره باا جهاانت دولات      های چندملیتی، گاروه شهروندان، شرکت

هاا تهدیاد   شوند. فرضیه اصلی آن است که هرچند تأثیر تحاولات مرباو  باه ایان فنااوری     می

یری کشاور در برابار ماوجی از تغییارات را نشاان      پ جدیدی را در بر نداشته باشد، ولی آسیب

هاا و باازیگران خاارجی    دهد. اختلاف میان دولت و گروهی از مردم، افزایش فعالیت گاروه می

ذکر باشد تواند در این راستا قابلهای دینی و تضعی  انسجام ملی میعلیه دولت، تهدید ارزش

 طعی.طلبد، نه برخوردهای مقکه راهکارهایی اساسی را می
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 فناوري

 انجاام  بارای  امکاناات  و هاا، تجهیازات  دانش، مهارت کارگیریبه فناوری یعنی توانایی

نیااز؛   چناد  یاک یاا   باه  پاساخگویی  و خادمات  و محصولات توسعه و ها، فرایندهافعالیت

و  انساانی  هاای اطلاعاات، مهاارت   و فنای  افازار، داناش  ساخت  از روشامند  ترکیبای 

 .(5  1367)فولادی، دهیسازمان

 تجهیزات + مهارت + دانش = فناوری

 

 فناوري اطلاعات

هاای اطلاعااتی   سازی، حمایت یاا مادیریت سیساتم   به معنای مطالعه، طراحی، توسعه، پیاده

 .(1367)سند فاوا،  ای استافزارهای رایانهافزاری و سختهای نرمخصوص برنامهمبتنی بر رایانه به

 

 فناوري اطلاعات و ارتباطات )فاوا(

منظور تسهیل، تسریع در انجام فرایند تولیاد،  ها بهای از دانش و روشطورکلی، به مجموعهبه

هاا باا اساتفاده از    سازی، بازیابی و نشر اطلاعاات ازطریاق شابکه   دهی، ذخیرهگردآوری، سازمان

 .(36  1316)معاونت آموزش ستاد کل ن.م، گردد ای اطلاق میتجهیزات الکترونیکی و رایانه

هاا در  نحوه ارتبا  و انتقا  داده ةهای پیشرفترتی کلی است دربرگیرنده تمام فناوریعبا

تواند یک شبکه مخابراتی، چندین کام یوتر مرتب  با هم های مخابراتی. این سامانه میسامانه

)نظام جامع فنااوری  شده در آنها باشد های استفادهو متصل به شبکه مخابراتی، و هم نین برنامه

 .(45سند راهبردی   -عات کشوراطلا

 

 امنيت  

هاست. امنیات از دیاد   امنیت ازجمله نیازهای داامی و همیشگی انسان در همه وضعیت

تارین  ترین و عماومی های سیاسی اهمیت بالایی دارد. نخستین، مهمهمه اندیشمندان مکتب

اسات و پاا از   هدف هر دولت و نظام سیاسی، تأمین امنیت اتباع و افراد کشور یا جامعاه  
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توان برای تحقق اهداف دیگر گام برداشت. درباره نقش امنیات در  تأمین امنیت است که می

اجارا نیسات.   ای قابال پیشرفت فردی و اجتماعی، همین با که بدون امنیات های  برناماه   

هاای  ها در طو  تاریخ بارای تاأمین آن، حکومات   ضرورت امنیت چنان مهم است که ملت

هاای  اند تا آنها امنیت مرزها را حفظ  و خطر تهاجم اقاوام و گاروه  کرده استبدادی را تحمل

 .(113  1314آبادی و همکاران، )شما دولتسرکش را دفع کنند 

 

 هاي اطلاعاتيتأثير فناوري اطلاعات و ارتباطات بر دستورکار )مأموريت( سازمان

عباارت اسات از    یکی از اهداف مأموریتی، اطلاعات سایبری است. اطلاعات ساایبری  

هاا، نیاات،   مناابع درخصاوص برناماه    آوری، پرورش، تحلیل، توزیع اطلاعات از همهجمع

های عملیاتی باازیگران خاارجی و نقاش و    ها و فعالیتها، تحقیق و توسعه، تاکتیکظرفیت

 های ملی.  ها و دادههای اطلاعاتی، زیرساختتأثیر احتمالی آنها بر امنیت ملی، سامانه

 شده است  ن سند دو دسته اهداف تعری در ای

 دهنده مأموریات جامعاه اطلاعااتی آمریکاسات و خواساته     اهداف مأموریتی که نشان 

 کند.مشتریان اطلاعاتی را منعکا می

   اهداف سازمانی که نگاه به درون جامعه اطلاعاتی دارد و در راستای ارتقای کارآمادی

 سازمان است.

 شده است.ق اهداف مأموریتی در نظر گرفته اهداف سازمانی، زیربنای تحق 

        اهداف مأموریتی جامعه اطلاعااتی شاامل دو زیرمجموعاه اسات  اهاداف ماأموریتی

 بنیادی و اهداف مأموریتی اختصاصی.

 اهداف مأموریتی بنیادی عبارتند از 

 رسانی و تقویت شناخت موضوعات پایدار و درازمدت مرتب  با امنیت ملای  اطلاع

 هبردی(؛)اطلاعات را

     تشخی ، شناسایی و هشدار درخصوص موضوعات جدیاد و فارارو )اطلاعاات

 پیشگیرانه(؛
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    هاای  هاای اطلاعااتی حسااس )عملیاات    پشتیبانی از اقادامات جااری و عملیاات

 جاری(.

 اهداف مأموریتی اختصاصی عبارتند از 

 ارااه اطلاعات درخصوص تهدیدات مجازی )اطلاعات سایبری(؛ 

 های مرتب  با آن )ضد تروریسم(؛ روریسم و فعالیتدرک و مقابله با ت 

 های کشتارجمعی )منع اشاعه(؛مقابله با تکثیر سلاح 

 هاا و نهادهاای اطلاعااتی خاارجی     هاای جاسوسای ساازمان   سازی فعالیات خنثی

 )ضداطلاعات(.  

 اهداف سازمانی عبارتند از 

 بهبود اطلاعات از طریق شرکا )تقویت همکاری(؛ 

 تار )ارتقاای نیاروی    تر، همگراتر و متخص تر، متنوعسانی چابکایجاد سرمایه ان

 انسانی(؛

         سااازمانی بهباود تحقیاق و توساعه، تعامال باا بخاش تجااری و فراینادهای درون

 )نوآوری(؛

  گاا اری اطلاعااات بااا درنظرگاارفتن حفاظاات از اطلاعااات      بهبااود اشااتراک

 گ اری اطلاعات(؛)اشتراک

 اطلاعاتی )مدیریت منسجم جامعه اطلاعاتی(؛پ یری جامعه بهبود انسجام و تعامل 

 هاا )مادیریت منساجم    شدن فعالیات منظور تحقق یک ارچهها بهسازی ظرفیتبهینه

 .(The National Intelligence Strategy,2018) ها(مأموریت

 

 هاي تأثيرگذار حوزه اطلاعات و ارتباطات بر امنيت  فناوري

عات و ارتباطات، بسیار وسیع و گسترده است و های اطلاازآنجاکه حجم و تنوع فناوری

پا یر نباود، درخصاوص    ها بدون نظر خبرگاان امکاان  انتخاب اولویت در میان این فناوری

هاای مارتب ،   نظاران حاوزه  های امنیت با ده نفار از صااحب  های تأثیرگ ار بر حوزهفناوری
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بخاش از فنااوری   هاای آناان کااملاا وابساته باه آن      هایی صورت گرفت که پاساخ مصاحبه

گرفات و  ای آنهاا قارار مای   اطلاعات و ارتباطات بود که در حیطه فعالیت شاغلی و حرفاه  

-ها در ذیل یکادیگر قارار مای   رسید. تعدادی از این پاسخمعمولاا جامع و کامل به نظر نمی

حا  لیست ذیل، هایی مستقل در نظر گرفت. بااینعنوان شاخ توان آنها را بهگیرند و نمی

ن تاأثیر را باار امنیات خواهنااد   نظاران بیشااتری هااایی هساتند کااه در نگااه صاااحب  اوریفنا 

  (1316نظران، )مصاحبه با صاحبداشت

 نسل چهارم تلفن همراه 

 های بزرگداده 

 کاویداده 

 سازیمجازی 

 اینترنت اشیا 

 فناوری سیار 

 های اجتماعی مجازیشبکه 

 ( 1فراداده )متا دیتا 

 رمزنگاری 

 شبکه تحویل محتوا 

 افزودهخدمات ارزش 

 های اجتماعیتحلیل خودکار شبکه 

 تهدید پیشرفته مستمر 

   سیستم مدیریت اطلاعات 

 احراز هویت 

                                        
1. Metadata  .کناد مای  تشاریح  را دیگری هشود که جزایات دادهایی گفته میبه داده معاد  فارسی آن فراداده است .

 ترجماه  هام  العااده فاوق  یاا  ابارداده  . برخی این واژه راهستندهای دیگر دهدرباره دا هاییداده ها،فراداده گریدعبارتبه

 .اندکرده

https://fa.wikipedia.org/wiki/%D8%AF%D8%A7%D8%AF%D9%87
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 های غیردولتیزیرساخت 

 گ اری اطلاعاتاشتراک 

 امتزاج اطلاعات 

 های یک ارچه سازمانیشبکه 

 «    افتا(ارتباطات ) امنیت فضای تولید و تباد  اطلاعات و»های کلی نظام در امور سیاست

امنیت فضای تولید و تبااد   »های کلی نظام در امور رهبر معظم انقلاب اسلامی، سیاست

هاا پایش از ایان در    ناویا ایان سیاسات   را ابلاغ کردند. پیش« اطلاعات و ارتباطات )افتا(

 ای تقدیم شده بود. الله خامنهمجمع تشخی  مصلحت نظام تهیه و به محضر حضرت آیت

هاای اجرایای، تقنینای و    عنوان راهنمای دستگاههای ابلاغی که بهسیاست متن کامل این

 کند، به شرح زیر است گیری نظام را در بخش م کور تعیین میمشی و جهتنظارتی، خ 

ساازی  . ایجاد نظام جامع و فراگیار در ساطح ملای و ساازوکار مناساب بارای ایمان       1 

ی اطلاعاات و ارتباطاات، و ارتقاای    ساختارهای حیاتی و حساس و مهام در حاوزه فنااور   

 منظور های اطلاعاتی و ارتباطی در کشور بههای الکترونیکی و سامانهمداوم امنیت شبکه

 استمرار خدمات عمومی؛ 

 های ملی؛پایداری زیرساخت 

 صیانت از اسرار کشور؛ 

 های اخلاقی؛ایرانی و ارزش -حفظ فرهنگ و هویت اسلامی 

 های مادی و معنوی.های مشروع و سرمایهدیحراست از حریم خصوصی و آزا 

 توسعه فناوری اطلاعات و ارتباطات با رعایت ملاحظات امنیتی. .3

های علمی، پژوهشی، آموزشی و صانعتی کشاور بارای    ارتقای سطح دانش و ظرفیت .3

 تولید علم و فناوری مربو  به امنیت فضای اطلاعاتی و ارتباطی )افتا(.

هاای  های تخصصی داخلای در توساعه زیرسااخت   می و توانمندی. تکیه بر فناوری بو4

 های اطلاعاتی و ارتباطی.های الکترونیکی و سامانهعلمی و فنی امنیت شبکه
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پایش، پیشگیری، دفاع و ارتقای توان بازدارندگی در مقابل هرگونه تهدیاد در حاوزه    .5

 فناوری اطلاعات و ارتباطات.

گا اری مشاترک در   ی و جهاانی و همکااری و سارمایه   اتعامل مؤثر و سازنده منطقه .6

هاای  هاای الکترونیکای و ساامانه   های دانش، فناوری و امور مربو  به امنیات شابکه  حوزه

 اطلاعاتی و ارتباطی با حفظ منافع و امنیت ملی.

منظور هدایت، نظاارت و تادوین   کننده زیر نظر دولت بهتعیین نهاد متولی و هماهنگ .7

لازم برای حفظ و توسعه امنیت فضای تولید و تباد  اطلاعات و ارتباطاات و  استانداردهای 

 نویا قوانین موردنیاز.تهیه پیش

 های عمومی در حوزه افتا.سازی، آموزش و افزایش آگاهی و مهارتفرهنگ .6

. رعایت موازین شرعی و مقررات قانونی مربو  به حفظ حقوق فردی و اجتماعی در 1

 .(31/11/1361ای، )امام خامنهها اجرای این سیاست

 

 هاي ابلاغي مقام معظم رهبري به شوراي عالي فضاي مجازيسياست

، به استناد حکم مقام معظام  31/4/1311در جلسه ششم شورای عالی فضای مجازی مورخه 

با موضوع تشاکیل مرکاز ملای فضاای مجاازی کشاور،        17/13/1314به تاریخ  العالی()مدظلهرهبری

هاای  اهداف و سیاست»عنوان مرکز ملی فضای مجازی به تصویب رسید. این ابلاغیه بهاساسنامه 

 ، به شرح زیر، به تصویب شورای عالی فضای مجازی رسید «مرکز ملی فضای مجازی کشور

در سطح ملی و جهانی و توساعه آن باه    مواجهه فعا  و مبتکرانه با فضای مجازی .1

هاا و  محتاوایی( بارای اساتفاده از فرصات     میزان آمادگی قطعی نظام )ازنظر فنی و

 مقابله با تهدیدات آن؛

به کشورهای دیگر در استفاده از فضاای مجاازی و    رساندن اتکای کشورحداقلبه .3

 های فنی؛توابع آن در عرصه

سازی محتوا و خدمات بومای برای پاسخگویی حاداکثری باه   سازی و غنیج اب .3

 نیازهای داخلی؛
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 ازی در جهت بالابردن ساواد اینترنتای، هشیارساازی   سآموزش عمومی و فرهنگ .4

دادن باه ماردم بارای مقابلاه باا      مردم درمورد مخاطرات فضاای مجاازی و انگیازه   

 در زندگی فردی و اجتماعی؛ مخاطرات آن

خادمات اینترنتای و    هاا و هاا، قالاب  باه زیرسااخت  مقادم داشاتن محتاوا نسابت     .5

ج اب براساس  یع و زاینده محتوایگ اری بالا و مستمر در زمینه تولید وسسرمایه

 اسلام ناب محمدی و گفتمان انقلاب اسلامی؛

هاای مردمای متعهاد در یاک فضاای رقاابتی       و تشکل مشارکت حداکثری نیروها .6

  ها؛برداری بهینه از فرصتمنظور بهرهبه

حضااور خلاقانااه جمهااوری اساالامی ایااران در فضااای مجااازی در دو عرصااه     .7

 افزاری خصوصاا در جهت ابداع خدمات نو، قوی و ج اب؛نرم افزاری وسخت

 اطلاعات با شبکه جهانی؛ ساماندهی تباد  .6

به باالاترین ساطح از    آوردن شرای  لازم برای دستیابی فضای مجازی کشورفراهم .1

 مجازی؛ آفرینان در فضایامنیت و سلامت برای آحاد مردم، نظام و کلیه نقش

 کاردن روحیاه جهاادی و   تباع آن، حااکم  گی و بهدرنظرگرفتن شرای  جنگ فرهن .14

تارین  ها و نیروهاای مردمای در عاالی   افزایی بین کلیه دستگاهگسترش تعامل و هم

 هماهنگی و انسجام. سطح از

هاای حیااتی   زیرساخت منظور صیانت ازترین سطح بهایجاد آمادگی لازم در عالی .11

 حمله؛ گونهدر برابر حملات اینترنتی و دفاع مناسب در برابر هر

منظاور ارتباا  و همکااری وسایع و     استفاده حداکثری از فضاای مجاازی باه    .13

ها خصوصاا ملل مسالمان در جهات تاروی  و تحقاق گفتماان      با ملت هدفمند

 انقلاب اسلامی؛

هاای  های جهانی و ایجاد اااتلاف قوی و هدفمند نظام در مجامع و سازمان حضور .13

های بازرگ در  کاهش حاکمیت قدرتها در جهت و دولت هاقوی مرکب از ملت

عادلانه و اخلاقی برای اساتفاده از ایان ابازار     وجودآمدن بسترعرصه اینترنت و به
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تأمین حقوق ملت ایران در ایان عرصاه    ها و هم نینها و دولتتوس  همه ملت

 .(1/5/1311/ش، مورخه 134/11/41)نامه شماره 

 

 تحقيق شناسيروش

ای است. تحقیقات کاربردی باا اساتفاده از   توسعه -ربردیاین تحقیق به لحاظ هدف، کا

شده است، بارای رفاع    زمینه و بستر شناختی و معلوماتی که ازطریق تحقیقات بنیادی فراهم

 و رفااه  ةسازی ابزارهاا، اشایا و الگوهاا در جهات توساع     های بشر و بهبود و بهینهنیازمندی

؛ بناابراین ایان تحقیاق    گیرناد مای  قارار  استفاده مورد انسان زندگی سطح ارتقای و آسایش

هاای مادیریتی موجاود در    کاربردی است و  ازآنجاکه توسعه و بهبود راهبردهاا و سیاسات  

گردد. ایان تحقیاق باه    ای قلمداد میجمهوری اسلامی ایران را در پی خواهد داشت، توسعه

نظریاه  شاود کاه ابتادا از ساازوکارهای روش     لحاظ روش، یک تحقیق آمیخته محسوب می

هاای مادیریت فنااوری    ها و شااخ  آوردن مفاهیم )ابعاد، مؤلفهدستمبنایی صرفاا برای به

ناماه  آمده باه شاکل پرساش   دستشده است و س ا نتای  بهاطلاعات و ارتباطات( استفاده 

باز به خبرگان ارااه شده و نظر آنها کسب گردیده اسات. روش گاردآوری داده   بسته و نیمه

ای، منابع  و اسناد کاغ ی ای و میدانی بوده است. در روش کتابخانه، کتابخانهدر این تحقیق

ها آوری و تحلیل گردید. ابزار گردآوری دادههای فارسی و انگلیسی جمعو دیجیتا  به زبان

ناماه باوده اسات. باا     ای، مصاحبه حضوری و توزیع پرساش در این تحقیق، مطالعه کتابخانه

وضوع تحقیق، جامعه آماری در این پژوهش عبارتند از خبرگان و توجه به تخصصی بودن م

 های زیر دارای تخص  یا تجربه هستند نظران کشور که در زمینهصاحب

 فناوری اطلاعات و ارتباطات )فاوا( .1

 حوزه امنیت و اطلاعات   .3

 مدیریت راهبردی       .3

اتی، اعضااای تواننااد مساا ولان و کارشناسااان نهادهااای امنیتاای و اطلاعااایاان افااراد ماای

هاای حفاظات اطلاعاات، نیروهاای مهام      های مرتب ، اعضای سازمانعلمی دانشکدههی ت
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در طاو  ایان تحقیاق، از     هایی از نیروی انتظامی )پلیا فتا( باشاند. اطلاعات س اه و بخش

 45شده است که در این بین، با حادود   نظران استفادهنفر از متخصصان و صاحب 114نظر 

 خصصان، مصاحبه عمیق صورت گرفته است.نفر از این مت

علت محدودیت در تعاداد متخصصاان راهباردی مسال  بار هار دو حاوزه فنااوری         به

اطلاعاتی، نمونه آماری معااد  جامعاه آمااری اسات؛      -اطلاعات و ارتباطات و علوم امنیتی

 شمار( است. )تمام  N= nعبارتی در این تحقیق،به

 

 روايي

یی، از ضریب لاوشه استفاده شد که آزمونی اسات از قضااوت   برای تعیین روایی محتوا

های پژوهش یا های آزمون تا چه میزان معرف محتوا و هدفباره که سؤا متخصصان دراین

 حوزه محتوایی هستند. 

 

 پايايي

شده است. ضریب آلفاای کرونبااخ   نامه نیز از آلفای کرونباخ استفاده برای پایایی پرسش

دهد چگونه اجزای یک مجموعه به نحاو مناساب   یی است که نشان مییک نوع ضریب پایا

 اند.به یکدیگر همبسته شده

 

 هاوتحليل دادهها و تجزیهیافته

 هاای فنااوری اطلاعاات و ارتباطاات در حاوزه     ها و شاخ ابعاد، مؤلفهسؤا  تحقیق  

 امنیت جمهوری اسلامی ایران کدامند؟

شده است، ابتادا باه روش   خته )تلفیقی( بهره گرفته ازآنجاکه در این تحقیق از روش آمی

کیفی )با استفاده از فن مطالعه اسنادی و مصااحبه( و سا ا از روش کمّای )باا اساتفاده از      

 نامه(، تحلیل صورت گرفت.پرسش
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 ابعاد
 امنيت داخلي ج.ا. ايران . ابعاد فناوري اطلاعات و ارتباطات در حوزه1جدول 

ف
دی

ر
 

 

 بعد
کاملاً 

 قممواف
 موافقم

نظری 

 ندارم
 مخالفم

کاملاً 

 مخالفم

 4 4 4 0.12 %2110 اقدامات اطلاعاتی 1

 4 4 4 10 1. اقدامات فنی  3

 4 4 011 0010 0212 ساختارهای اجرایی و سازمانی  3

 4 4 .01 .0.1 2110 همکاری  4

 4 4 .101 11.. 0212 سازی  ظرفیت 5

 4 4 4 0010 1211 قوانین و مقررات   6

 4 4 4 1211 0010 اجتماعی   –اقدامات سیاسی  7

 %15اجتماعی و قوانین و مقاررات،  -از مخاطبان، اقدامات اطلاعاتی، فنی، سیاسی %144

ساازی را از ابعااد فنااوری    ظرفیات  %65ساختارهای اجرایی و ساازمانی و   % 14همکاری، 

 اند.اطلاعات و ارتباطات در حوزه امنیت دانسته

 

 اهتحليل مؤلفه
 هاي بعد اقدامات اطلاعاتي. تحليل مؤلفه0جدول 

 مؤلفه ردیف
کاملاً 

 موافقم
 موافقم

نظری 

 ندارم
 مخالفم

کاملاً 

 مخالفم

 4 011 .01 1010 %.1.. مفاهیم اطلاعاتی 6

 4 4 4 1010 0212 مأموریت اطلاعاتی 1

 4 4 .01 2110 .1.. ساختار سازمان و جامعه اطلاعاتی 14

 4 .01 011 1010 .1.. تیمنابع اطلاعا 11

 4 4 4 0010 1211 ابزارهای اطلاعاتی 13

مخاطبااان ساااختار  %15مخاطباان، مأموریاات اطلاعااتی و ابزارهااای اطلاعااتی،     % 144

هاای بعاد   مفاهیم اطلاعاتی و منابع اطلاعاتی را از مؤلفاه  %65سازمان و جامعه اطلاعاتی و 

 اند.اقدامات اطلاعاتی دانسته
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 هاي بعد اقدامات فنيليل مؤلفه. تح.جدول 

 مؤلفه ردیف
کاملاً 

 موافقم
 موافقم

نظری 

 ندارم
 مخالفم

کاملاً 

 مخالفم

 4 4 .01 0010 %1010 ایهای پاسخگویی به حوادث رایانهتیم 13

 4 4 4 1010 0212 استانداردها   14

 4  011 1211 .1.. اعتبارسنجی   15

 4 .01 011 .0.1 2110 های بومی و اختصاصی  فناوری 16

 4 4 4 0010 1211 سازوکار تحلیل مخاطرات   17

 4 4 4 0212 1010 های مراقبتی و هشداردهی  سامانه 16

 

هاای مراقبتای و   از مخاطبان، اساتانداردها، ساازوکار تحلیال مخااطرات، ساامانه      % 144

نجی و اعتبارسا  %14ای، های پاسخگویی به حاوادث رایاناه  مخاطبان، تیم %15هشداردهی، 

 اند.های بعد اقدامات فنی دانستههای بومی و اختصاصی را از مؤلفهفناوری 65%
 

 هاي بعد ساختارهاي اجرايي و سازماني. تحليل مؤلفه0جدول 

 مؤلفه ردیف
کاملاً 

 موافقم
 موافقم

نظری 

 ندارم
 مخالفم

کاملاً 

 مخالفم

 4 4 .01 0212 %0212 های کلان راهبردها و سیاست 11

 4 4 4 1211 0010 سازی  های پیادهشه راه و طرحنق 34

 4 4 .01 1010 0010 ها و نهادهای مس و  اجرا  سازمان 31

 4 4 4 1010 0212 نهادهای نظارتی و کنترلی   33

 

، %15سازی، نهادهاای نظاارتی و کنترلای و    های پیادهمخاطبان، نقشه راه و طرح % 144

هاای بعاد   هاا و نهادهاای مسا و  اجارا را از مؤلفاه     های کلان، سازمانراهبردها و سیاست

 اند.ساختارهای اجرایی و سازمانی دانسته
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 اجتماعي -هاي بعد اقدامات سياسي. تحليل مؤلفه1جدول 

 مؤلفه ردیف
کاملاً 

 موافقم
 موافقم

نظری 

 ندارم
 مخالفم

کاملاً 

 مخالفم

 4 4 .01 1211 %11.. سازیهویت 33

 4 4 .01 11.. 1211 قدرت نرم 34

 4 4 011 0010 0212 مشروعیت 35

 4 .01 011 0010 0010 سازیشبکه 36

 4 .01 .0.1 11.. .1.. های سیاسیبحران 37

، %71ساازی و  مشاروعیت و  شابکه   %14ساازی و  قادرت نارم،   مخاطبان، هویت % 15

 اند.اجتماعی دانسته -های بعد اقدامات سیاسیهای سیاسی را از مؤلفهبحران
 

 هاي بعد قوانين و مقررات. تحليل مؤلفه2دول ج

 مؤلفه ردیف
کاملاً 

 موافقم
 موافقم

نظری 

 ندارم
 مخالفم

کاملاً 

 مخالفم

 4 4 .01 .1.. %2110 قوانین و مقررات کیفری ملی  36

 4 4 .01 11.. 1211 مقررات و الزامات رسمی  31

 4 4 .01 2110 .0.1 المللی  قوانین و مقررات کیفری بین 34

مخاطبان، قوانین و مقررات کیفری ملی، مقاررات و الزاماات رسامی و قاوانین و      % 15

 اند.های بعد قوانین و مقررات دانستهالمللی از مؤلفهمقررات کیفری بین
 

 هاي بعد همکاري. تحليل مؤلفه2جدول 

 مؤلفه ردیف
کاملاً 

 موافقم
 موافقم

نظری 

 ندارم
 مخالفم

کاملاً 

 مخالفم

 4 4 .01 2110 %.1.. دو یا چندجانبه بین کشورها  همکاری 31

 4 4 011 0212 0010 همکاری بین دستگاهی   33

 4 4 011 0212 0010 همکاری بین بخش خصوصی و دولتی   33

 4 4 .101 1211 0.12 المللی  همکاری بین 34
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  همکاری باین دساتگاهی و   %14مخاطبان، همکاری دو یا چندجانبه بین کشورها،  %15 

هاای بعاد   المللای را از مؤلفاه  ، همکاری بین%65همکاری بین بخش خصوصی و دولتی و 

 اند.همکاری دانسته
 سازيهاي بعد ظرفيت. تحليل مؤلفه.جدول 

 مؤلفه ردیف
کاملاً 

 موافقم
 موافقم

نظری 

 ندارم
 مخالفم

کاملاً 

 مخالفم

 4 .01 .01 1010 %11.. تحقیقات   35

 4 4 4 0212 0212 آموزش و تحصیلات    36

 4 4 .01 1211 11.. های تأییدشده  افراد، مشاغل و سازمان 37

 4 4 .101 2110 .0.1 مانورهای امنیتی   36

 4 4 10 0212 .1.. وکار فاوا  رونق کسب  31

هاای تأییدشاده،   افراد، مشااغل و ساازمان   %15مخاطبان، آموزش و تحصیلات،  % 144

هاای بعاد   وکار فاوا را از مؤلفاه ، رونق کسب%61منیتی و ، مانورهای ا% 65تحقیقات،  14%

 اند.سازی دانستهظرفیت
  هاي فناوري اطلاعات و ارتباطات در حوزه امنيت ج.ا. ايرانها و شاخص. ابعاد، مؤلفه0جدول 

 شاخص مؤلفه بعد

قوانين و 

 مقررات

قوانين و 

 الزامات رسمي

 ر قانون ششم توسعهتعداد مواد قانونی مربو  به امنیت مجازی د

 های حفاظتی حوزه دیجیتا  در نهادهای حساسها و دستورالعملنامهنظام

قوانين و 

 مقررات کيفري

 یافته در فضای مجازی  قوانین مربو  به جراام سازمان

 قوانین مربو  به افشا و دسترسی غیرمجاز به اطلاعات دیجیتا 

قوانين و 

-مقررات بين

 المللي

المللی مربو  باه اقادامات کشاورها علیاه یکادیگر در فضاای       بین قوانین

 مجازی

یافتاه در فضاای   المللی درخصوص مباارزه باا جاراام ساازمان    قوانین بین

 مجازی

 اقدامات فني

پاسخگويي به 

 ايحوادث رايانه

 ایهای پاسخگویی به حوادث رایانهتعداد تیم

 ملی (SOC)تعداد مراکز عملیات امنیت 

 استانداردها
 تعداد استانداردهای مربو  به محصولات فاوا

 های حساس و مهمتعداد استانداردهای مربو  به سامانه
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 شاخص مؤلفه بعد

اعتبارسنجي و 

 اعطاي گواهي

 های ملی ارزیابی امنیتی محصولات فاواتعداد آزمایشگاه

 ها و پیمانکاران حوزه فاواتعداد مراکز تعیین صلاحیت شرکت

 هايفناوري

بومي و 

 اختصاصي

 های حساسهای بومی حوزه افتا در سازماندرصد فناوری

 میزان پیشرفت شبکه ملی اطلاعات

سازوکارهاي 

 تحليل مخاطرات

 های حساستعداد برنامه سالانه تحلیل مخاطرات در سازمان

 های تحلیل مخاطرات ملیتعداد پروژه

هاي سامانه

مراقبتي و 

 هشداردهي

 های تشخی  نفوذ در مراکز حساسمانهتعداد سا

 های حساسهای احراز هویت چندعامله در سامانهمیزان فراگیری فناوری

اقدامات 

 -اجتماعي

 سياسي

 

 سازيهويت

 اری در زمیناه تولیاد وسایع و زایناده محتاوای جا اب       گا میزان سارمایه 

 براساس اسلام ناب محمدی و گفتمان انقلاب اسلامی  

 های ج اب با خ  و زبان فارسیهتعداد وبگا

 قدرت نرم
 بودجه ارتباطات راهبردی و دی لماسی عمومی در فضای مجازی  

 های ج اب و کارآمد  تعداد سرویا

 

 مشروعيت

زدایای از  منظور افشااگری و مشاروعیت  های ج اب فارسی بهتعداد وبگاه

 های معاندگروه

رگ اری بر شناخت مخاطباان خااص   منظور تأثیهای ج اب بهتعداد وبگاه

 در کشورهای متخاصم

 سازيشبکه

های حقیقی نظیر مساجد، بسای ،  های اجتماعی مرتب  با شبکهتعداد شبکه

 مجلات، اصناف و دانشجویان 

 زبان همسو با نظام جمهوری اسلامی  های اجتماعی فارسیتعداد شبکه

هاي بحران

 سياسي

های اجتمااعی درخصاوص   ل اطلاعات شبکهتعداد نهادهای رصد و تحلی

 زاحوادث و وقایع بحران

های نهادهای مس و  مدیریت محتوا و فیلتر فضای مجازی در زمان بحران

 سیاسی

 تحقيقات سازيظرفيت

 درصد بودجه تحقیقاتی حوزه افتا نسبت به کل بودجه دولت

هاای  ههای تحقیقاتی درخصاوص شاناخت و مادیریت پدیاد    تعداد پروژه

 نوین
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 شاخص مؤلفه بعد

آموزش و 

 تحصيلات

 التحصیلان دانشگاهی حوزه افتاتعداد فارغ

 سازی مشاغل حساسهای آموزش و آگاهتعداد دوره

افراد، مشاغل و 

هاي سازمان

 تأييدشده

 سازی شده است.هایی که در آنها نظام ملی پیادهتعداد سازمان

 های تأییدشده در فضای مجازی کشوردرصد شرکت

 مانورهاي امنيتي
 های حساستعداد مانورهای مدیریت بحران سایبری در سازمان

 های حیاتیتعداد مانورهای بازیابی خدمات در زیرساخت

وکار رونق کسب

 فاوا

 افزارهای کاربردی موبایلهای بومی فعا  در تولید نرمتعداد شرکت

براسااس اسالام نااب     گ اری در زمینه تولید محتوای ج ابمیزان سرمایه

 محمدی و گفتمان انقلاب اسلامی

ساختارهاي 

اجرايي و 

 سازماني

راهبردها و 

هاي سياست

 کلان

 تعداد راهبردهای افتای ملی

 تعداد راهبردهای ملی مدیریت مخاطرات نوین

نقشه راه و 

هاي طرح

 اجرايي

 ه فاوا  های سازمانی حوزکننده وظای  و مس ولیتقواعد و مقررات تعیین

مراتاب مادیریتی و نظاارتی فااوا در     کنناده سلساله  های تعییندستورالعمل

 هاسازمان

هاي سازمان

 اجرايي

 نهادهای  مس و  امنیت مجازی در سطح ملی

 نهادهای امنیت مجازی در سطح دستگاهی

نهادهاي نظارتي 

 و کنترلي

 آوری، تحلیل، ارزیابی و هشداردهی ملیمراکز جمع

 نهادهای مس و  حفظ موازین شرعی و قانونی در فضای مجازی

اقدامات 

 اطلاعاتي

 مفاهيم اطلاعاتي

شااده رساامی متناسااب بااا تحااولات فاااوا  مفاااهیم اطلاعاااتی بااازتعری 

   (بندی، حریم خصوصی و تضارب آرا)محرمانگی، حیطه

 هاای اطلاعااتی متناساب باا    روز ساازمان هاای باه  نامه و دستورالعملنظام

 تحولات فاوا

مأموريت 

 اطلاعاتي

 های حیاتی کشور مشارکت جامعه اطلاعاتی در حفاظت از زیرساخت

 های مس و  بازدارندگی سایبریتعداد تیم

 ساختار سازمان
 ای خودسازمانده در جامعه اطلاعاتیهای مجازی چندرشتهتعداد تیم

 گ اری اطلاعات در جامعه اطلاعاتیمیزان اشتراک

 دسترس برای نظامهای قابلشده ازطریق درگاهدرصد اطلاعات تباد  منابع اطلاعاتي
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 شاخص مؤلفه بعد

آوری اطلاعااات ازطریااق منااابع آشااکار فضااای مجااازی )جامعااه   جمااع

 )اطلاعاتی

 ابزار اطلاعاتي

کااوی در جامعاه   هاای داده هاای عظایم )ساامانه   هاای تحلیال داده  سامانه

 اطلاعاتی(

 هوشمند اطلاعات در جامعه اطلاعاتی  های پردازش سامانه

 همکاري

همکاري بين 

 کشورها

 تعداد قراردادهای مدیریت مشترک مخاطرات با چین، روسیه و هند

پیماان درخصاوص مخااطرات    شده میاان کشاورهای هام   اطلاعات تباد 

 مجازی  

هاي همکاري

 بين دستگاهي

 تعداد جلسات سالانه شوراها و ستادهای فرادستگاهی

 تعداد نهادهای فرادستگاهی مدیریت هماهنگ رخدادهای امنیتی

همکاري  بخش 

خصوصي و 

 دولتي

دهندگان بزرگ خدمات در کننده منافع ملی با ارااهتعداد قراردادهای تأمین

 فضای مجازی نظیر گوگل، تلگرام و موتور جستجوهای فارسی

 فضای مجازی های خصوصی فعا  درنهادهای مشترک بین دولت و بخش

همکاري 

 الملليبين

 ها  المللی مس و  رسیدگی به دعاوی سایبری دولتنهادهای حقوقی بین

 جراام سایبری فرامرزی (المللی )اینترپلتباد  اطلاعات با نهادهای بین

 

 گيری و پيشنهادنتيجه

 گيريالف( نتيجه

هاای فنااوری   هاا و شااخ   هدف از انجام این تحقیق، شناسایی و تبیین ابعااد، مؤلفاه  

امنیت داخلی جمهوری اسلامی ایران بوده اسات کاه ساؤا      اطلاعات و ارتباطات در حوزه

 متناظر با هدف آن عبارت است از 

امنیات داخلای    های فناوری اطلاعات و ارتباطاات در حاوزه  ها و شاخ ابعاد، مؤلفها 

 جمهوری اسلامی ایران کدامند؟  

هاای  بارداری دنظر و پاسخگویی به ساؤا  تحقیاق، پاا از فایش    برای رسیدن به هدف مور

ناماه و  هاای عمیاق، تنظایم و توزیاع پرساش     های خبرگی، مصاحبهتخصصی، برگزاری نشست

 های مرتب ، به شرح زیر احصا گردید ها و شاخ وتحلیل موارد یادشده، ابعاد، مؤلفهتجزیه
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ه از توسعه فاوا بار امنیات شاامل    هفت بعد مدیریت فناوری اطلاعات و ارتباطات برآمد

. 5ساازی؛  . ظرفیات 4. همکااری؛  3سیاسای؛   -. اقدامات اجتماعی3. اطلاعاتی؛ 1اقدامات  

مقاررات اسات. در ذیال    و . قوانین 7. اقدامات اطلاعاتی؛ 6سازمانی؛  ساختارهای اجرایی و

 د. مؤلفه احصا گردی 33های آنها ذکر شده است که درمجموع هر بعد، مؤلفه

های بعد اطلاعاتی  مفااهیم اطلاعااتی، دساتورکار اطلاعااتی، سااختار ساازمان و       مؤلفه

 جامعه اطلاعاتی، منابع اطلاعاتی و ابزار اطلاعاتی.

زدایای،  سازی، قدرت نرم، مشاروعیت سیاسی  هویت -های بعد اقدامات اجتماعیمؤلفه

 های سیاسی.سازی و بحرانشبکه

کاری دو یا چندجانبه بین کشورها، همکاری بین دستگاهی، های بعد همکاری  هممؤلفه

 المللی.همکاری بخش خصوصی و دولتی و همکاری بین

سازی  تحقیقات، آموزش و تحصیلات، افراد و مشاغل تأییدشاده،  های بعد ظرفیتمؤلفه

 وکار فاوا.مانورهای امنیتی، رونق کسب

های کالان، نقشاه راه   بردها و سیاستهای بعد ساختارهای اجرایی و سازمانی  راهمؤلفه

 ها و نهادهای مس و  اجرا و نهادهای نظارتی و کنترلی.سازی، سازمانهای پیادهو طرح

ای، اساتانداردها،  های پاساخگویی باه حاوادث رایاناه    های بعد اقدامات فنی  گروهمؤلفه

حلیاال هاای بااومی و اختصاصای، ساازوکارهای ت   اعتبارسانجی و اعطاای گااواهی، فنااوری   

 های مراقبتی و هشداردهی.مخاطرات، سامانه

های بعد قوانین و مقررات  قوانین کیفری ملی، قوانین و مقررات حقوقی و قوانین مؤلفه

 المللی.کیفری و حقوقی بین

هاای  ها، برای هر مؤلفه، دو شااخ  برتار از میاان شااخ     پا از تعیین ابعاد و مؤلفه

پ یر باود  های بیشتر امکانردید. هرچند ارااه شاخ موجود در جدو  کدگ اری انتخاب گ

هایی کاملاا کمّی و با اولویات باالا انتخااب    واسطه تحدید موضوع تلاش شد شاخ اما به

اناد، بناابراین کااملاا از روایای لازم     شدهها از جدو  کدگ اری انتخاب شوند. تمام شاخ 

 برخوردارند.
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 هاب( پيشنهاد

 تحقيقي پيشنهادهاي ادامها 

   تعری  پروژه تحقیقاتی یا رساله مقطع دکتری با موضوع تدوین راهبردهای کالان

هاا یاا مراکاز مطالعااتی زیرمجموعاه      نظام در حوزه مدیریت فاوا از سوی دانشگاه

 نیروهای مسلح.

 های دستگاهی در حاوزه مادیریت فااوا از ساوی وزارت فنااوری      تدوین سیاست

 به معاونت عت  ستاد کل نیروهای مسلح.اطلاعات و ارتباطات و ابلاغ آن 

 

 پيشنهادهاي اجراييا 

 گا اری،  عنوان نهااد ارشاد سیاسات   تقویت جایگاه شورای عالی فضای مجازی به

 رصد و مدیریت کلان فاوا بر امنیت داخلی ج.ا. ایران.

 هاای نوپدیاد در ساطح نیروهاای مسالح ج.ا. ایاران،       ایجاد قرارگاه مقابله با جنگ

شیاری بیشتر و جلوگیری از غافلگیری راهباردی در حاوزه ارتباا  و    منظور هوبه

 امنیت.
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 فهرست منابع ومآخذ

 منابع فارسي (الف

 العالی(، قابلبیانات مقام معظم رهبری)مدظله( دستیابی در لینکhttp://farsi.khamenei.ir ) 

      ش مورخاه  134/11/41(، ناماه شاماره   1311)اساسنامه مرکاز ملاي فضااي مجاازي کشاور/

1/5/1311 

 (، طراحی مد  مفهومی الگوی دفااع ساایبری جمهاوری    1317پور، رضا و اسماعیلی، علی )تقی

 .161-343، ص  17، زمستان 34، سا  هشتم، شماره فصلنامه علمي امنيت ملياسلامی ایران، 

 اظات  (، الگوی راهبردی حف1316پور، رضا، لشکریان، حمیدرضا و یزدانی چهاربرج، رحیم )تقی

، فصلنامه علمي امنيت مليهای اطلاعاتی حیاتی جمهوری اسلامی ایران،  سایبری از زیرساخت

 .7-46، ص  1316وچهارم، زمستان سا  نهم، شماره سی

 (، تاأثیر فنااوری اطلاعاات و ارتباطاات بار      1313نژاد، الهاام ) نژاد، احمد؛ شفاای، مسعود و اسدیسلطانی

 .11 -71، سا  هشتم، شماره دوم،  ص  پژوهشنامه علوم سياسيان، امنیت ملی جمهوری اسلامی ایر

  ناماه درخصاوص   (، تصویب1367)سند راهبردي امنيت فضاي توليد و تبادل اطلاعات کشور

ک، 36516/ت333614تعیین سند راهبردی امنیت فضای تولید و تباد  اطلاعات کشاور شاماره   

 http://rc.majlis.irدسترس در   قابل

 محمادی، محماد   آبادی، سیدمحمودرضا؛ صاابی، حسان؛ کولیوناد، اباراهیم و شااه    تشما دول

فصالنامه  ایرانی پیشرفت )با تأکید بار عرصاه تفکار(،     -(، نقش امنیت در الگوی اسلامی1314)

 .147-133، ص  1314، سا  چهارم، شماره پانزدهم، بهار امنيت ملي

 ( 1367فولادی، قاسم  ،)پژوهی ، تهران  مرکز آیندهوح آمادگي فناوريارزيابي و استفاده از سط

 علوم و فناوری دفاعی، چاپ او .

 ناماه  آيين(، 1316های ن.م )نامهمرکز آیین -معاونت آموزش و پژوهش ستاد کل نیروهای مسلح

، تهران  ستاد کل ن. مرجع امنيت فاوا و پدافند سايبري نيروهاي مسلح جمهوري اسلامي ايران

 های ن.م.نامهیینم. مرکز راهبری آ
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