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 هایسامانههوشمندی در « هادادهکلان» فناورینقش تبیین  مقاله پژوهشي:

 کاربردی آن مدل و ارائه« سایبری فرماندهی و کنترل»
20.1001.1.24234621.1400.11.43.4.1 

 3مسعود سعادتمند، امیر2، حافظ محمدی1حامد حاجی ملامیرزایی
 

 02/11/77تاريخ پذيرش:  01/12/77تاريخ دريافت: 
 

 چکيده
 تحاو   ایا   عاما   بلکاه  نیسات،  فناارری  سخت بخش نتیجه دفاعی مفاهیم در شگرف تغییرات پیدایش

 تردیاد  بادرن . خوانیممی نرم فنارری را هاآن که است دانشی هایسامانه ر هاپررتک  مقررات، ها،رریه اساسی

 نظیار  ساایرر  فضاای  نوظهاور  هایفنارری شود،می نوپدید دفاعی پارادایم ای  تقویت موجب که آنچه آینده رد

 نوظهاور  فناارری  ازجملاه  نارم  هاای فناارری  توسعه کاربرد ررند ر ماهیت شناخت .است هادادهکلان فنارری

 اماری  ای فرمانادهی ر کنتار  ساایرری   هآن در هوشمندی سامانهنقش ر  تأثر ر تأثیر میدان ر تریی  هادادهکلان

هاای  ساازی ساامانه  تواناد در ارتقااو ر هوشامند   است که نتایج ای  شناخت ر تریای  مای   انکارناپذیر ر حیاتی

 نقاش  هدف اصلی ای  پاورهش تریای    فرماندهی ر کنتر  سایرری بومی در کشورمان مورد استفاده قرار گیرد.

کنتر  سایرری ر ارائه یک مد  کااربردی در ایا  زمیناه     ر فرماندهی نهساما یهوشمند ها دردادهکلان فنارری

ای ر تحلیلی با استناد به منابع کتابخاناه  -است. ای  پورهش از نوع کاربردی بوده ر با استفاده از ررش توصیفی

مندی ساامانه  ها در هوشدادهدر ای  حوزه به دنرا  تریی  نقش فنارری کلان منتشرشدهبا تحلی  ر بررسی اسناد 

-ساامانه  هایریوگی به توجه با که است آن بیانگر تحقیق ای  از حاص  فرماندهی ر کنتر  سایرری است. نتایج

 گیاری، تصامیم  از قااعع  پشاتیرانی هاای  ریوگای  از هاا دادهکلان فنارری کنتر  سایرری، ر فرماندهی نوی  های

 در ماثثری  نقاش  تواناد مای  ر نموده پشتیرانی نررد، فضای از برتر فهم ر فراگیر آگاهی ها،داده کارآمد مدیریت

 .نماید ایفا هاهوشمندی ای  سامانه تحقق

 
 ها.فنارری نوظهور، فضای سایرر، فرماندهی ر کنتر  سایرری، کلان داده ها:  کليد واژه
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 مقدمه

های فزاینده فنارری اعلاعات ر ارتراعاات ر توساعه ررزافازرن فضاای ساایرر      پیشرفت

 خلاق  ر ساایرر  فضاای  توساعه  های نوظهور در ای  فضا شده است. باه ارائه فنارریمنجر ب

 یافتاه  افزایش تصاعدی صورتبه فنارری ای  تأثیرگذاری میزان آن، در نوظهور هایفنارری

 انقالا   راساطه باه  کاه  اسات  ظهاوری ناو  هایفنارری تری مهم ازجمله هادادهکلان. است

 اباری،  رایاانش  مانناد  دیگاری  هایفنارری در تحو  پیشران ارتراعات، ر اعلاعات فنارری

 .است شده...  ر اشیاو اینترنت

مدیریتی اسات کاه نام  پاایش ر رصاد دقیاق باا        فرماندهی ر کنتر  نوعی سامانه فرا

تواند تصویری شفاف را از منطقه موقع اعلاعات دریافتی میر انتقا  به پردازش آرری،جمع

گیری، راکنش هوشامندانه ر  فرمانده ارائه نموده ر ری را در تصمیم ر محدرده مورد نظر به

در شرایط بحرانی یاری نماید. با توجاه باه اهمیات برتاری در      رمجموعهیزانتقا  سریع به 

تاری  ر  گیاری از ررزآماد  زمینه فرماندهی ر کنتر ، خررگان نظاامی هماواره درصادد بهاره    

هاای  های پردازشی ر اعلاعاتی مارترط باا فناارری   های ارتراعی ر سامانهتری  شرکهکارآمد

ها شام  حجم عظیمای  دادهمعتقد است کلان 2باشند. داگ لنیمی 1هانوظهور نظیر کلان داده

هاای  گیریسازی ر برای تصمیمهای نوی ، پردازش ر ذخیرهاز اعلاعات هستند که با ررش

هاا ر  ها فراتر از تواناایی ر  ر پردازش آنگیرند ر مدیریت، کنتتر مورد استفاده قرار میدقیق

های اعلاعات سنتی در یک بازه زمانی مشاخ  ر قابا  انتظاار    افزاری ر بانکابزارهای نرم

 .(2111لنی، داگ)است 

 هاای فناارری  دفااعی،  هایسامانه ر تجهیزات ادرات، ابزارها، سازی،هوشمند عرصه در

 از اساتفاده . اناد پرداخته های دفاعیسامانه سازیندهوشم به سایرر فضای زنهمبر ر نوظهور

 ساریع  پاردازش  در مصنوعی هوش ر اشیاو اینترنت ابری، رایانش ها،دادهکلان هایفنارری

 فناارری  کاربردهاای  ازجملاه  سرعت بالا ر هوشمند،با  دقیق، هایگیریتصمیم ر اعلاعات

 آشکار راقعیتی از نررد میدان عرصه رد جدید شرایط ای  پیدایش. هستند دفاع حوزه در نرم

اااااااااااااااااااااااااااااااااااااااااااااااااااااااااا
1.Big Data 

2.Doug Laney 
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 نرارد  میادان  کنتار   ر فرمانادهی . کنناد مای  حکایات  تازه انقلابی گیریشک  ر ملموس ر

اسات کاه منجار باه هوشامندی ایا         هاا داده رتحلی  ر مادیریت تجزیه به رابسته شدتبه

 شود.ها میسامانه

 یرهراارعظاام هااای کلاای برنامااه ششاام توسااعه کشااور ابلا اای مقااام م  در سیاساات

ای در جهت تأمی  مناافع ر امنیات   العالی(، افزایش توان دفاعی در تراز قدرت منطقهمدظله)

ها ر تجهیزات عمده دفاعی برترسااز  ملی ر ارتقای توان بازدارندگی کشور با توسعه فنارری

کشاور،   های کلی برنامه ششام توساعه  سیاست)است متناسب با انواع تهدیدات مورد تأکید قرار گرفته 

 .(23ر  22 یبندها ،1383سرفص  امور دفاعی ر امنیتی،

هااای کلاای خودکفااایی دفاااعی ر امنیتاای ابلا اای فرماناادهی معظاام کاا    در سیاساات

های برتر مورد نیاز دفاعی ر امنیتی حا  ر آینده با تأکید بر ، دستیابی به فنارریالعاالی( مدظله)قوا

های کلی خودکفایی دفاعی سیاست)است کید قرار گرفته ها مورد تأنوآرری ر پشتیرانی از توسعه آن

 .(3بند  ،1381ر امنیتی،

کاارگیری ساامانه فرمانادهی ر کنتار  مرتنای بار       های ابلا ی فوق، باه مطابق با سیاست

های برتر ر نوظهور فضای سایرر جانره ر دستیابی ر عملیاتی نمودن فنارریبازدارندگی همه

باشاد، درنتیجاه ایا     ناپاذیر مای  ر آن امری ناررری ر اجتناا   ها ددادهنظیر فنارری کلان

هاا در  دادهصدد یافت  پاسا  باه ایا  ساثالات اسات کاه نقاش فناارری کالان         پورهش در

 فناارری  ظرفیات  کاارگیری باه  هوشمندی سامانه فرماندهی ر کنتر  سایرری چیست؟ ماد  

هاای  ر یافته چگونه است؟ سایرری کنتر  ر فرماندهی سامانه سازیهوشمند ها دردادهکلان

 در بااومی کنتاار  ر فرماناادهی هااایسااامانه ایاا  پااورهش چااه کاااربردی در هوشاامندی 

 تواند داشته باشد؟کشوری جمهوری اسلامی ایران می ر دفاعی هایسازمان

 

 شناسي تحقيقمباني نظری و پيشينه

 تحقيق پيشينه. الف

هایی در حوزه نقش ایا  فناارری   ورهشها، پدادهظهور بودن فنارری کلانبا توجه به نو

های فرماندهی ر کنتر  در مراح  تکااملی قارار دارد ر تحقیقااتی در    در هوشمندی سامانه
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هاای خاصای از   شاده باه جنراه   ای  زمینه صورت گرفته است که هریک از تحقیقات انجاام 

های فرماندهی نهها در سامادادهای به کاربرد فنارری کلانمونوع پرداخته ر هریک از زاریه

ر کنتر  نگریسته است. در ای  پورهش سعی خواهد شد با در نظر گرفت  هماه جواناب ر   

هاا در هوشامندی   دادهزرایای مونوع باه مسائله پرداختاه شاده تاا نقاش فناارری کالان        

 باا  ارتراا   در شاده انجاام  هایتری  پورهشهای فرماندهی ر کنتر  تریی  گردد. مهمسامانه

 :از اندعرارت حقیقت ای  مونوع

بررسی نقش فرماندهی ر کنتر  هوشمند در نواد نوری ر همکاران در پورهشی به مهدی

هاا ر ترکیاب   رشاد ساریع فناارری   اناد کاه   گیاری کارده  پرداخته ر نتیجاه  بنیاندفاع دانش

های متنوع را بهرود بخشیده ر در حقیقت مأموریت ،های نظامیهای جدید در حوزهفنارری

ر فرایند فرمانادهی ر  گاز سوی دی بنیان ساخته است.ر برابر تهدیدات نظامی را دانشدفاع د

هاای خاودی ر محایط    نیات دشم ، برناماه  کنتر  در ذات خود به آگاهی از رنعیت نررد،

بایسات  امررز ای  آگاهی می ایهای نررد پیچیده ر آشوبناک ر پویصحنه نیازمند است ر در

اتی تراد  گردیده ر با پردازش رایانه تردی  به دانش شود ر تسریع های مخابررسیله شرکهبه

گیاری  ی پشاتیران تصامیم  هاا افزارها ر سیستمگیری فرماندهان را از عریق نرمفرایند تصمیم

بنیاان  نام فرماندهی ر کنتر  هوشمند در بستر دفاع داناش هسازد ر ای  سرآ از بعدی بمیسر 

 .(1381مکاران،نواد نوری ر ه)مهدی باشدمی

 هاای ساامانه  در دادهکالان  فناارری  کاارگیری باه  هلیلی ر همکاران در تحقیقااتی لازرم  

 در آن نقاش  ر دادهکالان  فناارری  نظاامی  یر کاربردهاآن  هایر چالش فرماندهی ر کنتر 

 ر فناارری  در ایا   شاناخت  اند کهگیری کردهنررد را بررسی نموده ر نتیجه صحنه مدیریت

 از گیاری بهاره  بارای  مناساب  ریازی برناماه  سااز زمیناه  هاا، آن تلفیاق  به ربو م هایچالش

باود   خواهاد  کشور کنتر  در رهای فرماندهی سامانه در هادادهکلان کارگیریبه هایفرصت

 موقاع به گیریتصمیم تجهیزات، کارایی سازیبهینه موجب هادادهکلان فنارری کارگیریر به

 آیناده  هایجنگ در نظامی برتری کسب برای ر شده عملیاتی توان افزایش ر نیررها هدایت

 .(1:1382)هلیلی ر همکاران،است  نررری امری
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هوشامند را ماورد    نرارد  فرمانادهی  در هاا دادهکالان  کی  ر همکاران در پورهشی نقش

عاما  کلیادی فرمانادهی     هادادهارری کلانفناند که بررسی قرار داده ر به ای  نتیجه رسیده

 ترادی   جناگ  اثربخشای  تحاو  ر  اصالی  عناصار  ها باه دادهر کلان عملیات هوشمند است

 ر یهاوش مصانوع   ر هاا دادهکالان  هاای فناارری  ساریع  توسعه با حانر، حا  دراند. شده

 دساتخوش  رزمای  فرماندهی نظامی، حوزه در هوشمند تسلیحات کاربرد تعمیق ر گسترش

 آیناده  جناگ  توساعه  برای ناپذیراجتنا  ررند یک به هوش ر است شده شگرفی تحولات

 عاور باه  های فرماندهی ر کنتار ، ها در سامانهدادهکلان فنارری از استفاده .است شده تردی 

 .(131:2119)کی  ر همکاران،ها خواهد شد جنگ از جدید نس  در پیررزی کلید فزاینده

 عصار  در کنتار   ر فرمانادهی  سیساتم  ژانگ ر همکاران در تحقیقی به بررسی سااختار 

 بارای  یکپارچاه  فرماندهی ر کنتار   اند که سیستمها پرداخته ر به ای  نتیجه رسیدهدادهکلان

 اعلاعات اشتراک ر موقعیت ایجاد اعلاعات، پردازش ر کاریداده از پشتیرانی آرردن فراهم

ر  گ)ژانا باود   خواهاد  متکای  هاا دادهکالان  مادیریت  بستر به اعلاعات، برتری به دستیابی ر

 .(1:2118همکاران،

 

 شناسيمفهوم .ب
 هادادهفناوری کلان کاربردهای و مشخصات مفهوم، تعریف،

 هادادهمفهوم کلان 

مطار  ر   2111نخستی  بار توسط داگ لنای از مثسساه گاارتنر در ساا      « هادادهکلان»

کاار   شدت در حاا  افازایش هساتند، باه    هایی که از نظر حجم، سرعت ر تنوع بهبرای داده

های مختلا   در حوزه دشدهیتولهای . در در دهه گذشته حجم داده(2111لنی، داگ) شد گرفته

هاای تولیاد ر کپای   های جهانی، حجم کلی دادهبسیار افزایش یافته است. بر اساس گزارش

خواهاد   2122زتا بایت در ساا    172به  2111زتا بایت در سا   9/1شده در دنیا از حدرد 

DCIرسید )مثسسه
سازی ر توسعه راهکارهای (. از سوی دیگر با ارزان شدن ادرات ذخیره1

ترادی  باه    دشدهیتولی هااستخراج دانش، یافت  الگوهای پنهان از میان حجم عظیمی از داده

اااااااااااااااااااااااااااااااااااااااااااااااااااااااااا
1.International Data Corporation 
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تر، شده است. به بیان دقیق «هاکلان داده»ررندی بسیار کاربردی ر جذا  تحت عنوان کلی 

پاذیری کاه نیازمناد    از نظر حجم، تنوع، سرعت تولید یا تغییار های گسترده به مجموعه داده

هاا گفتاه   دادهباشاند، کالان  کاری یا تحلی  مای پذیر برای انرارش، دستیک معماری مقیاس

تر ثرت تر ر کام ها دقیقبیشتر باشند ر ارترا  ر نظم آن شدهرهیذخهای شود. هرچه دادهمی

هاای پنهاان نظیار الگوهاای تغییارات فرهنگای،       ظام های جدیاد ر ن شده باشد، یافت  رابطه

 تر ر قاب  اتکاتر خواهد بود.ها بسیار دقیقسیاسی، اجتماعی، اقتصادی ر پزشکی، از میان آن

که سهم درآمد جهانی باازار   1توسط پایگاه آماری استاتیستا شدهارائهبر اساس اعلاعات 

ی کارده اسات ر در شاک  یاک قابا       بینپیش 2121تا  2119ها را از سا  دادهصنعت کلان

میلیاارد دلار   2/82 مرلا   2121هاا تاا ساا     دادهجهانی صنعت کالان  درآمدمشاهده است، 

نشاان داده شاده    2که در شک   گونههمانتخمی  زده شده است. از نظر منطقه جغرافیایی، 

صاا  داده  ها را به خاود اخت دادهاست، آمریکای شمالی بیشتری  سهم از بازار جهانی کلان

)گازارش تحلیلای نخساتی  پیماایش کالان      ر به دنرا  آن به ترتیب اررپا، آسیا ر اقیانوسیه قرار دارند 

 .(1-2:1381ها در ایران،داده

 

 
 دلار ميليارد  برحسب 2101-2122هاي ها در سالداده: رشد حجم بازار جهاني کلان0شکل 

 (2117استاتیستا، آماری مرجع: پایگاه)

اااااااااااااااااااااااااااااااااااااااااااااااااااااااااا
1.Statista 
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  ييايجغرافها بر اساس منطقه دادهحجم بازار کلان :2شکل 

 (1-2:1381ها در ایران،دادهتحلیلی نخستی  پیمایش کلان گزارش مرجع:)

 

 چااه  یاک  مثاباه  باه آن را  توانیم که است بالاقدر آن هادادهکلان در نهفته بالقوه ارزش

 شاناخته  ملای  دارایای  یاک ن عنوابه هاداده امررزه درنتیجه دانست؛ نشدهکش  نفتی جدید

 بارای  رشاد  ر رقابات  بارای  کلیدی عام  یکعنوان به هاداده از استفاده ر تحلی  .شوندمی

 رقابات  افزایش نوآرری، محرک رکارها،کسب در رقابتی مزیت موجب ایجاد هاشرکت کلیه

 .شد خواهد اجتماعی مثرت اثرات ر

توسط  هرسالهکه  2112 تا 2111های های نوظهور در بازه سا با بررسی چرخه فنارری

هاا از ساا    دادهتوان به ای  نتیجه رسید که فناارری کالان  شود، میمثسسه گارتنر منتشر می

ر  2111هاای  رارد ای  چرخه شده ر مسیر صعودی خود را در ای  چرخه عی ساا   2111

تنر رسایده  به قله انتظارات فنارری در منحنی چرخاه گاار   2113عی کرده ر در سا   2112

ای است که ها به اندازهداده(. میزان تأثیرگذاری ر اهمیت فنارری کلان3است )شک  شماره 

امررزه ای  فنارری به حدی دارای کاربرد در زندگی افراد ر صنایع مختل  شده که خود به 

ای های رایانش ابری ر اینترنت اشیاو داریک محیط ر پارادایم تردی  گشته ر همانند فنارری

گیاری  هاا مانناد یااد   دادهها ر علوم مارترط باا کالان   های مرترط هستند ر فنارریزیرفنارری

ایا   اند؛ بنابرهای شهررندی ر تحلی  پیشرفته در منحنی گارتنر ظاهر شدهماشی ، علوم داده

 های رایانش ابری ر اینترنات اشایاو  فنارری مانندبهها نیز دادهتوان گفت که فنارری کلانمی

 ماندگار شده ر به جاردانگی رسیده است.
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 هاي نوظهور در چرخه مؤسسه گارتنر: مراحل مختلف تکامل فناوري4شکل 

 

 هادادهتعريف کلان

 اسات  شاده  ارائاه  معتررمثسسات  توسط جهان سراسر ها دردادهکلان از زیادی تعاری 

شده برای تعاری  ارائه است. در جدر  یک، گارتنر مثسسه به متعلق تعری   یترجامع که

 ها ارائه شده است.کلان داده
 هادادهکلان يشده براارائه في: تعار0جدول 

1 
 مثسسه

 گارتنر

 نیازمناد  کاه  زیااد  تناوع  ر باالا  سارعت  باالا،  حجام  با اعلاعاتی هایدارایی

 ر دانااش کشاا  ی پیشاارفته،ریااگمیتصاام ر اساات جدیاادی هااایپااردازش

 .سازدیم ریپذامکان را فرایند یسازنهیبه

مرجع: )داگ 

 (2111لنی،

2 

فرهنگ لغت 

انگلیسی 

 آکسفورد

صاورت محاساراتی ماورد    های بسیار بزرگ که ممک  است باه مجموعه داده

در  خصو بهها ر ارتراعات را نشان دهد، ها، ررنداستفاده قرار گیرد تا الگو

باه سامت    ITگذاری زیاادی در حاوزه   رابطه با رفتار ر تعام  انسان. سرمایه

 ها در حا  انجام است.دادهمدیریت ر نگهداری کلان

 مرجع: )فرهنگ

 لغت انگلیسی

 (2117آکسفورد،

 IBMشرکت  3
قاادر باه    ،افزارهای رایاج ها فراتر از حدی است که نرمکه حجم آن هاییداده

 .، مدیریت ر تحلی  آن باشندیسازرهیذخ

مرجع: 

 (1383)سهرابی،

3 
مثسسه 

 مکنزی

 قابا   موجاود  افازاری نارم  بساتر  باه  توجاه  باا  کاه  است هاییداده مجموعه

 .نراشند مدیریت سازی رذخیره آرری،جمع

موسسه ) مرجع:

 مکنزی(

 
 هاداده کلان يهامشخصه

 هماه  توافاق  ماورد  که شودمی تعری  هادادهکلان برای (3V)اصلی مشخصه سه حداق 

 هاای شارکت  ر اساتاندارد  تدری مثسسات ر  هاسازمان مانند هادادهکلان فنارری نفعانذی

:از اندعرارت که است اعلاعات فنارری





 

ی:
هش
ور
ه پ
قال
م

 
  
تریی

ش 
نق

ری
نار
ف

 «
لان
ک

اده
د

« ها
در 

ی 
ند
شم
هو

انه
سام

ای
ه

 «
ر 
کنت
 ر 
هی
اند
رم
ف

 
ری
سایر

 »
ائه
 ار
ر

 
د 
م

 
آن
ی 
رد
ارب
ک



112

باشاد. مناابع مختلفای نظیار     صورت نمایی در حاا  رشاد مای   ها بهحجم داده: 0حجم 

ای، هااای ترافیااک، تصاااریر ماااهوارههااای اجتماااعی، لاگ ساارررهای ر ، جریااانشاارکه

ای صفحات ر ، اسناد درلتی ر ... رجود دارد های بانکی، محتوهای صوتی، تراکنشجریان

 کنند.که حجم داده بسیار زیادی تولید می

 هاای فناارری  همچنای   ر هوشمند هایدستگاه ر حسگرها زیاد بسیار افزایش با: 2تنوع

 دارای هاای داده بار  عالاره  زیارا  اناد، شاده  تار پیچیده های سازمانیداده اجتماعی، تعاملات

 هام  سااختار  بدرن هایداده ر افتهیساختارنیمه هایداده خام، هایادهد شام  سنتی، ساختار

 .هستند

 نیاز  مختلا   مناابع  از داده تولیاد  سرعت داده، تنوع ر حجم افزایش بر علاره: 4سرعت

های کاربردی ر ها از عریق برنامه. دادهاست ای  از فراتر مسئله سرعت اما؛ است شده بیشتر

صاورت  باا سارعت بسایار زیااد ر باه      ،در محیط رجود دارناد های بسیار زیادی که حسگر

 شوند.بلادرنگ تولید می
 

 هادادهکلان کاربرد

 تحلیا   ر هاا داده باا  کاه  هاییحوزه تمامی راًیتقر هادادهکلان فنارری هایکاربرد امررزه

باه   ر باوده  زیااد  بسیار هاکاربرد ای  انواع گستردگی. شوندرا شام  می دارندسررکار  هاآن

 پاذیر امکاان  جهاان  در موجاود  هایکاربرد ذکر تمامی صنعت، ای  رشد بالای سرعت دلی 

هاای درلتای،   توان به کاربرد در حاوزه ها میدادهازجمله کاربردهای فنارری کلان .باشدنمی

شناسای، محایط   های اجتماعی، تحقیقاات، فیزیاک ر ساتاره   تجاری، دفاعی، سلامت، رسانه

ی، انرژی، بازار بورس ر مدیریت شهری اشاره نمود.شناسزیست، زمی 

از نظر حاکمیتی در کاربردهایی مانند درلات الکتررنیاک، سالامت، باناک، بیماه، دارر،      

هاا ر  هاای زیااد ر چاالش   فرصات  دربردارناده تواناد  ها مای دادهانرژی ر امنیت ملی، کلان

هاا را بارای   دادهیا  کالان  گیاری ر تحل هاا بهاره  تهدیداتی باشد. در بیشتر کشورها، درلات 

اااااااااااااااااااااااااااااااااااااااااااااااااااااااااا

1.Volume 

2.Variety 

3.Velocity 
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ریزی کلان ر راهرردی در دستیابی به اهداف سیاسی، اقتصاادی، امنیتای، اجتمااعی ر    برنامه

 .(11:1381)هلیلی ر همکار،دهند سلامت مورد توجه قرار می
 

 شناسي فرماندهي و کنترلمفهوم

باا  فرماندهی ر کنتر  نوعی سامانه فرامدیریتی اسات کاه نام  پاایش ر رصاد دقیاق       

تواند تصویری شفاف را از منطقه موقع اعلاعات دریافتی میر انتقا  به پردازش آرری،جمع

گیری، راکنش هوشامندانه ر  ر محدرده مورد نظر به فرمانده ارائه نموده ر ری را در تصمیم

 انتقا  سریع به زیرمجموعه در شرایط بحرانی یاری نماید.

نایی شناخت آنچه باید در یک رنعیت انجام فرماندهی ر کنتر  عرارت است از توا

شود ر اعمینان از اینکه اقدامات مثثر صورت گرفته است. فرمانادهان پاا از کااهش    

های ررابط عدم اعمینان خود در مورد محیط عملیاتی ر افزایش درک خود از پیچیدگی

گیاری  عارف ر محایط عملیااتی اقادام باه تصامیم      بی  دشم ، درسات، نیررهاای بای   

 .(3:1381نواد نوری ر همکاران،)مهدیایندنممی

 دیگار  از بسایاری  مانناد  آن ظهاور  ر باررز  کاه  است مدیریت نوعی کنتر  ر فرماندهی

 مانناد  شرایط بحرانی در ای  حا  با است. گرفته شک  نظامی امور ر جنگ صحنه در علوم،

 معضالات  حا   ر پاساخگویی  باه  قادر متدار  مدیریتی هایسامانه که عریعی بلایای رقوع

  یا ا. باشاد  راهگشاا  ر سااز تواند کارمی کنتر  ر فرماندهی مدیریتی سامانه نیستند، پیچیده

 تصاویر  یاک  ارائاه  نم  که است دفاعی هایسازمان در هاسامانه تری مهم از یکی سامانه

 امکااان لازم؛ اعلاعااات انتقااا  ر پااردازش آرری،جمااع ر نظاار مااورد از محاادرده کاماا 

 .(2:1382همکاران، ر هلیلی) نمایدمی فراهم را فرماندهان مثثر ر موقعبه ریگیتصمیم

ر  هاا های ساخت ر ساامانه  بست فنارریعنوان زیرساخت ر بستر کارهای نرم بهفنارری

هاا ر  های اثرگذار بر اندیشه ر رران انساان ها، فنون مدیریتی ر سامانهعنوان رریههمچنی  به

 در عرصاه  دفاع جایگااه ارزشامندی دارناد.    بالفع ، در مقوله یر حتجوامع به شک  بالقوه 

 کماک  به های فرماندهی ر کنتر سامانه های نرمی مانندفرماندهی ر کنتر  عملیات، فنارری

 فرارانای  اهمیت ر اثربخشی هافنارری از دسته  یا تردید، بدرن. اندشتافته نظامی فرماندهان
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 نیاز،  دفااعی  هاای فناارری  انتقاا   در حاوزه . دارناد  ساخت  یهافنارری با مقایسه مقام در

تری را بر عهده دارناد،  رم نقش برجستهن هایفنارری قالب در دانشی ر مدیریتی هایسامانه

ای مناساب صاورت   ها انتقا  فنارری یک محصو  به شایوه بست آنکه بدرن کار یاگونهبه

هاای دفااعی،   ساامانه ر  رات، تجهیازات ساازی ابزارهاا، اد  هوشامند  گیارد. در عرصاه  نمی

افزارهاای تسالیحاتی   سازی ساخت به هوشمند زن فضای سایررهمهای نوظهور ر برفنارری

ر  هاای آموزشای  های بیررنی )راقعیت مجازی( برای هادف سازی راقعیتاند. شریهپرداخته

هوش  ، اینترنت اشیاو رها، رایانش ابریدادههای کلانفنارری پذیری، استفاده ازکاهش خطر

، ازجملاه  دقیاق ر باا سارعت    یهاا یریا گمیمصنوعی در پردازش سریع اعلاعاات ر تصام  

میادان   در عرصاه جدیاد  پیدایش ای  شرایط . دفاع هستند کاربردهای فنارری نرم در حوزه

هاا  جنگ ر دفاع آینده، سامانه فضا ر صحنه. نررد حکایت از راقعیتی آشکار ر ملموس دارد

کنند. در چنی  فضاایی، فرمانادهی ر   گیری انقلابی تازه حکایت میبزارهای نررد از شک ر ا

هاای پیراماونی آن   ر فنارری شدت رابسته به مدیریت اعلاعات ر دانشکنتر  میدان نررد به

نرارد در مفهاوم    های آیناده دفاع ر میدان متفارت از عرصه  یچن ینمایی ااست. ترسیم درر

بهیناه از   حقیقت مراد از قدرت نرم استفاده یابد. درتجلی می« قدرت نرم»موسوم به ای تازه

اثربخشای ایا     کاه در ساایه   یاگوناه باه  ،قادرت ر نرارد اسات    های نرم در عرصهفنارری

های نرم توازن قوا را به سود خود ر علیه دشمنان برهم زده ر به کیفیتی دست یابیم فنارری

ای دلخواه فراهم آید.به شیوه «قدرت نرم»مرنای  قوا بر که موازنه

ر  گیاری تصامیم  در فرمانادهان  به کمک برای مناسب ابزاری ر کنتر ، فرماندهی هایسامانه

 بایاد  نرارد،  صاحنه  در هاا ساامانه  ایا   هساتند.  گیریگزارش ر رنعیت بررسی دستورها، ابلاغ

 اشاتراک  ر انتقاا   بارای  زبان مشترکی شوند؛ همتوج را هاآن معنای کنند؛ پیدا را مناسب هایداده

 صاحنه  در را هاا رناعیت  کنند؛ ترکیب ر مقایسه هم با را هاهداد باشند؛ داشته اعلاعات ر هاداده

 نیازهاایی  ر مشکلات کنند. عم  یخوببه فرمانده به یاریتصمیم  در بتوانند ر شوند متوجه نررد

 در هاا رناعیت  بار  اشاراف  نرودن در توانیم را دارد ودرج دانش ر اعلاعات ها،هداد درباره که

 باودن  محاور داناش  ر معنااگرا  عادم  درنهایات،  ر گیاری تصمیم در فرمانده مشک  نررد، صحنه

 .(112: 1387)ثررتی ر همکاران،کرد  خلاصه ر کنتر  فرماندهی هایسامانه
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نادهی ر کنتار    شاده بارای فرما  تعاری  ارائاه  2در جدر  تعاری  فرماندهی ر کنتر : 

 آررده شده است.
 شده براي فرماندهي و کنترل: تعاريف ارائه2جدول 

 
 هاي فرماندهي و کنترل سايبريها در سامانهدادهکاربرد فناوري کلان

ریازی، فرمانادهی،   محور، توجه به برناماه های شرکهدر عصر نرردهای دیجیتالی ر جنگ

باه راقعیتای    فضاای ساایرر  هاای  هدایت ر کنتر  عملیاات دفااعی باا اساتفاده از فناارری     

 ست.انکارناپذیر مرد  شده ا

های پیشرفته، ازجملاه ساامانه فرمانادهی ر کنتار ، بارای مادیریت،       استفاده از فنارری

هدایت ر نظارت بر صحنه نررد، برتری عملیااتی را باه هماراه خواهاد داشات. اساتفاده از       

ها تنها مخت  کاربردهای تجاری، اجتماعی ر علمی نیست، بلکه یکای از  دادهفنارری کلان

هاا در زماان   های دفاعی ر امنیتی است. ایا  ساازمان  ردی آن، سازمانهای مهم ر کاربحوزه

هاا، ساعی در شناساایی ر    رتحلیا  مناساب آن  صلح ر جنگ با دریافت اعلاعات ر تجزیاه 

 .(23 - 23:1382)هلیلی ر همکاران،راکنش مناسب به ای  اعلاعات دارند 

 نامه ناتوراژه 1
از عملکردهای فرماندهان، کارکنان ر ساایر مراادی فرمانادهی ر کنتار  در      عرارت است

 ها ر هدایت افراد در انجام رظای .حفظ آمادگی رزمی نیررهایشان، تدارک عملیات

2 
رزارت دفاع 

 مریکاآ

ی درسات باه اعما  اختیار ر هدایت بر نیررهای مشخ  ر رابسته توساط فرمانادهی کاه    

 تعیی  شده است. مأموریتبرای 

3 
ستاد مشترک 

 ارتش آمریکا

دهی، هدایت، کارگیری، سازمانریزی بهمسئولیت استفاده مثثر از منابع در دسترس، عر 

تواناد  های راگذاری کاه مای  مأموریت منظور اجرایهماهنگی ر کنتر  نیررهای نظامی به

 شام  حفظ سلامت، رفاه، ررحیه ر انضرا  کارکنان نیز باشد.

3 

 آموزشی مثسسه

 تحقیقات ر

 دفاعی

هایی است که از عریق شناساایی، گاردآرری ر   سامانه فرماندهی ر کنتر  مجموعه سامانه

هدایت، همااهنگی   ریزی،پردازش اعلاعات ر برقراری ارتراعات، فرمانده را جهت عر 

 نماید.ر کنتر  نیررها در جهت اجرای مأموریت یاری می

2 
 1398خواه،ستاری

 

 ،زاتیا تجه انساانی،  یرریا ن ساازمانی،  یساختارها ها،دکتری ، ررا  از مجتمع ایسامانه

 قلمارر  در کنتار   ر فرماندهی اعما  ر فرماندهان پشتیرانی برای که ر ارتراعاتامکانات 

 شود.می  یتعر ی،نظام عملیات
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شت  اعلاعاات مناساب،   سرعت در اختیار دار کنتر  به گیری فرماندهیپشتیرانی تصمیم

نیاز فزاینده به استخراج اعلاعاات  . استرابسته گیری درست در مکان مناسب، برای تصمیم

رجاود   C2 1 منظور ایجاد کارآمدتر ر ماثثرتر کاردن تصامیمات   به هادادهکلانبلادرنگ از 

 اجاساتخر  در آن تواناایی  ر هاا دادهکالان  رتحلیا  تجزیه به C2 تصمیمات از . بسیاریدارد

 .(8: 2112)ررل  ر همکاران، دارد بستگی اعلاعات سریع

های فرماندهی ر کنتر ، حسگرهای محیطی ر نیاز فناارری   با گسترش استفاده از سامانه

های  یر نظامی، منابع ر حجام  های دفاعی ر امنیتی یا حتی سازماناینترنت اشیاو در سازمان

پیوساته در حاا  افازایش اسات، درنتیجاه      صاورت  ها بهدر ای  سازمان دشدهیتولهای داده

تار در ماورد نحاوه    گیاری دقیاق  منظور تصامیم ها بهتحلی  ر پردازش حجم بالای ای  داده

ی اقدامات نظامی ر کسب برتری در اثربخشمدیریت صحنه نررد، اقدامات بلادرنگ، ارتقای 

 شد.بامی ریناپذاجتنا داده امری میدان جنگ با استفاده از فنارری کلان

 ر کنتار   ر فرماندهی هایسامانه در اینترنت بر مرتنی نوی  ارتراعی تجهیزات از استفاده

 از اساتفاده  شاناخت ر  نارررت  نوظهاور،  هاای ساامانه  در هاداده تنوع ر حجم پیچیدگی،

 اساتخراج  ر پاردازش  دهد.می نشان کنتر  ر فرماندهی مراحث در را دادهکلان هایفنارری

 جعلای  اعلاعاات  باا  همراه ممک  است که انروه حجم ای  از مفید ر تفادهاس قاب  اعلاعات

شاود.  مای  محسو  اعلاعات امنیت بر علاره فنارری ای  هایچالش تری مهم از باشند؛ هم

 در اساتفاده  ماورد  هاای فناارری  ر ابزارهاا  کنتار  نیازمناد   ر فرماندهی نوی  هایسامانه در

 .هستیم متنوع ر حجیم هایادهد رتحلی تجزیه برای هادادهکلان

 دارد. اساتفاده  کااربرد  دفاعی هایسازمان در مستقیم یر ر مستقیم صورتبه هادادهکلان

 فضاای  تررریساتی در  ناد  عملیاات  ی،اشرکه ترکیری، متقارن،نا یهاجنگ در دادهکلان از

 هاای سامانه یتمدیر دانش، توسعه است. فنارری ای  مستقیم یر کاربردهای ازجمله سایرر،

 مرکازی  ر یکپارچه مدیریت صحنه نررد، تصویرسازی ر سازیشریه جغرافیایی، ر اعلاعاتی

 اساتفاده  دانست. فنارری ای  مستقیم کاربردهای از توانمی را کنتر  ر فرماندهی هایسامانه

  خاا  هاای ریوگای  به خاعر فرماندهی ر کنتر  هایها در سامانهدادهکلان نوی  فنارری از

اااااااااااااااااااااااااااااااااااااااااااااااااااااااااا
1.Command and Control 
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 اهمیت از بلادرنگ ر موقعبه گیریتصمیم کمتر، هزینه پردازش، زمان ازجمله هاسامانه ای 

 مادیریت  در هاا دادهکلان کاربرد برای مفهومی مد  کی 3شک  در . است برخوردار زیادی

 .(1-2:1382)هلیلی ر همکاران،است  شده داده نشان نررد صحنه

 
 

 نبرد صحنه مديريت در دادهکلان : کاربرد3شکل 
، اعلاعات مورد نیاز برای مادیریت صاحنه نرارد، از مناابع مختلا       3شک  با توجه به 

های اجتمااعی در  های نظامی ر جاسوسی ر رسانههای اینترنتی، ماهوارهها، سایتمانند پهراد

شوند. همچنی  اعلاعات دیگری مانند صدا، تصویر، مت  ر ابرداده آرری میمراکز داده جمع

داده شوند. در سامانه بلادرناگ کالان  های شنود دریافت میهای محیطی ر سامانهگرااز ح

شاوند.  سرعت پردازش میاعلاعات حوادث ر رریدادهای جهانی ر اعلاعات میدان نررد به

ی مختلا  مانناد   هاا برای پردازش در مراکز داده اعلاعااتی از ساامانه   شدهرهیذخاعلاعات 

بینی هوا ر مراکز داده خصوصی ر نظاامی در  های پیشیی، سرریاسامانه اعلاعات جغرافیا

. اعلاعات حجیم جهت انجام تصامیمات در ساطو  سیاسای،    گرددیمای  سامانه یکپارچه 
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گیری ر فرماندهان راهرردی، عملیاتی ر فنی ر در صورت لزرم اقدام نظامی به مراکز تصمیم

 .(29-28:1382)هلیلی ر همکاران،گردد ارشد ارسا  می

آرری اعلاعاات  داده مرتنی بر سامانه جماع عر  مفهومی از کاربرد کلان کی 2شک  در 

هاا،  گرقاب  مشاهده است، اعلاعات از حا 2عور که در شک  نشان داده شده است. همان

های اجتمااعی ر ساایر   های جنگ الکتررنیک الینت، کامینت، سیگینت، رسانهماهواره سامانه

ی در یاک هاا  داده   ررزرساان باه سازی، کش  همرساتگی، اشاتراک ر   منظور  نیمنابع به

درناگ بارای   های پیشارفته ر بالا  شود. ای  اعلاعات پا از تحلی آرری میجمع 1یسازمان

ی هاا گیرناد. تناوع داده  سازی یا ارزیابی میدان نررد مورد استفاده قرار مای ایجاد اخطار، آگاه

داده را شده ر لزرم سرعت پردازش ر تحلی ، نرررت استفاده از فناارری کالان  آرریجمع

 .(27-29:1382)هلیلی ر همکاران،سازد های نوی  فرماندهی ر کنتر  مشخ  میدر سامانه

  
 آوري اطلاعاتها در سامانه جمعداده: کاربرد کلان5شکل 

 
 و کنترل سایبری رماندهيف هایهوشمندی سامانه در هادادهکلان نقش

فرایند فرماندهی ر کنتار  در ذات خاود باه آگااهی از رناعیت نرارد، نیاات دشام ،         

های نرارد پیچیاده، آشاوبناک ر پویاای     های خودی ر محیط نیازمند است ر در صحنهبرنامه

های مخابراتی تراد  گردیده ر با پردازش ترادی   رسیله شرکهبایست بهامررز ای  آگاهی می

اااااااااااااااااااااااااااااااااااااااااااااااااااااااااا
1. Enterprise Data Hub)EDH( 
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هاای  افزارها ر سیساتم گیری فرماندهان را از عریق نرمدانش شده ر تسریع فرایند تصمیم به

گیری میسر سازد. درراقع هوشمندی فرماندهی ر کنتر  باه آن اسات کاه    پشتیران تصمیم

مزیت اعلاعات را به مزیت ر برتری اجرایی ر رزمی تردی  کند ر ای  سرآ از بستری به 

 هاای ساامانه  باشاد. ریوگای  بنیاان مای  کنتر  در دفااع داناش   نام هوشمندی فرماندهی ر

ریزی سریع برای گیری، برنامهفرماندهی ر کنتر  هوشمند شام  پشتیرانی قاعع از تصمیم

راکنش سریع، سرعت در تراد  اعلاعات، یکپارچگی، آگاهی فراگیر از فضای نرارد، فهام   

، داناش فعاا  برتاری    ICT دیاد هاای ج برتر از فضاای نرارد، اساتفاده رسایع از فناارری     

گیری، مدیریت کارآمد داده ر تعام  ر تشاریک مسااعی در زنجیاره فرمانادهی ر     تصمیم

 .(8:1381همکاران، ر نوری نوادمهدی)باشدکنتر  می

صاورت ذاتای   که به کنتر  سایرری ر نوی  فرماندهی هایهای سامانهبا توجه به ریوگی

هاای پشاتیرانی   هاا از ریوگای  دادهکرد که فنارری کلان گیریتوان نتیجههوشمند هستند، می

گیری، آگاهی فراگیر از فضای نررد، فهم برتر از فضای نررد، مدیریت کارآمد قاعع از تصمیم

 ها ایفا نماید.تواند نقش مثثری در تحقق آنداده پشتیرانی نموده ر می

ر هوش مصانوعی، شاک    ها هدادکلان، مانند برتر هایفنارریکاربرد  تعمیق با توسعه ر

 جیتادر تغییرات کیفی باوده ر عملیاات جنگای هوشامند باه     دستخوش  فرماندهی عملیاتی

 ر ها. دادههوشمند است نرردعام  کلیدی فرماندهی ها دادهکلانرری افن .شودمی ریپذامکان

 توساعه  با حانر، حا  در .اندشده تردی  جنگ اثربخشی تحو  اصلی عناصر به هادادهکلان

 تسالیحات  کااربرد  تعمیاق  ر گساترش  ر مصانوعی  هوش ر هادادهکلان هایفنارری سریع

 هاوش  ر است شده شگرفی تحولات دستخوش رزمی فرماندهی نظامی، حوزه در هوشمند

 .است شده تردی  آینده جنگ توسعه برای ریناپذاجتنا  ررند یک به

 اسااس  ر پایاه  ر کرده تردی  سلا  از جدیدی نوع به را هاداده ها،دادهکلان عصر ظهور

 فرمانادهی  تحقاق  امکان که است کرده ایجاد را جنگ میدان قوانی  بیشتر مطالعه ر اکتشاف

 های سانتی در ررش وارتقافرماندهی عملیاتی هوشمند،  .سازدمی فراهم را هوشمند عملیات

ر هاوش   هاا دادهکالان  مانناد  های برترفنارریبا استفاده کام  از میدان جنگ گیری تصمیم

ر  فرمانادهی  هوشمند هایسامانههوشمندانه ر استفاده از  گیریتصمیم جهیدرنتی ر مصنوع
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هوشمند های اعلاعاتی است که میدان جنگ را به میدان نررد ها ر دیگر سیستم، شرکهکنتر 

مصنوعی ر  ها، هوشدادهمنظور تحقق آن لازم است از سه فنارری کلانسازند ر بهمرد  می

 پیچیاده  محاسرات برای خا  عورپیشرفته که به بندیفنارری خوشه بر مرتنی یهاانهیابررا

 است، اساتفاده شاود. عملیاات    رایانهابر گرره چندی  از است ر متشک  شده عراحی علمی

 هاا، دادهکالان  فناارری . شاد  خواهاد  جدیاد  نظامی انقلا  یک به تردی  یزردبه هوشمند

 باه  هوش مصنوعی فنارری کند رمی رتحلی تجزیه ر پردازش را اعلاعاتی تردهگس هایداده

 قابا   جهاات  هماه  از جناگ  فرمانادهی  سیستم تا کندمی کمک گیریتصمیم در فرماندهان

 .باشد دگرگونی ر تحو 

 ررش ر اسات  گذاشاته  تاأثیر  موجاود  فرماندهی سیستم فرمان ررش بر هادادهکلان فنارری

 انتقاا   یکپارچاه  اتصاا   کاه  کناد مای  تردی « ایرریه  یر» به« ایبرنامه» از را تیعملیا فرماندهی

 بسایار  نرارد  میادان  یاک  باه  دساتیابی  ر اعلاعاات  گذاریاشتراکبه ر اعلاعات تراد  اعلاعات،

 ر اشایا  اینترنات  اباری،  رایانش نظیر هاییفنارری ها،دادهکلان عصر در. سازدمی ممک  را شفاف

 یکدسات،  سااختار . گیرناد مای  قارار  اساتفاده  مورد نظامی زمینه در کام  عوربه عیهوش مصنو

 فرمانادهی  ساامانه  توساعه  باعاث  سیساتم  ساازی یکپارچه از بالایی درجه ساده ر مراتبسلسله

 از اساتفاده  ر رتحلیا  تجزیاه  توانناد مای  تنها سنتی گیریتصمیم هایسیستم. است شده عملیات

 بار  صاورت باه  گیاری تصامیم  سیستم ها،دادهکلان زمینه در. کنند تکمی  را افتهیساختار هایداده

 اتیا عمل ماورد  در گیاری تصامیم  ر فرمانادهی . کناد مای  پشتیرانی ساختارنیافته هایداده از خط

 - انساان  تعاما   ر کاار  تقسایم  ر هاا ماشای   انسان، مغز مربوعه مزایای به کام  عوربه هوشمند

 ر ماثثر  دقیاق،  سریع، ررش یک در عملیات عراحی ر قضارت ر موقعیت تحلی  انجام ر رایانه

 ریازی برناماه  ر باالا  ساطح  در گیاری تصمیم رظای  تواندمی انسان مغز. پردازدمی پذیرانعطاف

 بار  باالا  سارعت  با ر دقیق عظیم، پردازشی ر تحلیلی فرایندهای ماشی  ر کند مدیریت را کلیات

 را یکادیگر  تواناد مای  در ای  بی  مثثر اد ام. کندمی پشتیرانی را مدیریتی ای رظ ر هاداده رری

 حالات  ایا   در برسااند.  حاداکثر  باه  را عملیااتی  فرماندهی تصمیمات اثربخشی ر کرده تکمی 

 رری هوشاامندانه ر باارخط صااورتبااه جنااگ میاادان رنااعیت رتحلیاا تجزیااه ر بیناایپاایش

 هاا، آن پاردازش  ر هاا دادهکالان  رتحلیا  تجزیاه  بر یمتک ر بوده ممک  اعلاعات شینماصفحه
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 ر فرماان  اثربخشای  باه  ماثثر  عاور باه  ر منطقای  ر علمای  عاور باه  جنگ میدان منابع تخصی 

 .(131-132 :2119همکاران، ر کی ) انجامید خواهد گیریتصمیم

 

 تحقيق شناسيروش

ه در ایا   تحقیاق ماورد اساتفاد    ررش باشاد. ای  پورهش از منظر هادف کااربردی مای   

 بررسای  ر تحلیا   باا  ر یاکتابخاناه  مناابع  باه  استناد است که با تحلیلی -پورهش توصیفی

 هوشمندی سامانه در هاداده کلان فنارری نقش تریی  دنرا  به حوزه ای  در اسناد معتررتری 

 توساعه ر هوشمندساازی   در تواناد مای  حاصا   نتاایج  که است کنتر  سایرری ر فرماندهی

 .شود راقع استفاده در کشورمان مورد کنتر  ر فرماندهی بومی هایسامانه

باه تشاریح ر تریای      ،محقق علاره بر تصویرساازی آنچاه هسات   در ای  ررش تحقیق، 

پاردازد. محقاق بارای تریای  ر     دلای  چگونه بودن ر چرایی رنعیت مسئله ر ابعاد آن مای 

جاو در  رگاه از عریق جسات تکیه استدلالی محکمی دارد. ای  گاههیتوجیه دلای ، نیاز به تک

آن فاراهم   هها ر قضایای کلی موجاود درباار  ادبیات ر مراحث نظری تحقیق ر تدری  گزاره

گردناد. محقاق از نظار    نظری تحقیق تادری  مای   بخش مررر ادبیاتشود که معمولاً در می

دهاد ر  مای  های کلی مربوعه ارترا منطقی جزئیات مربو  به مسئله تحقیق خود را با گزاره

 .پردازدگیری میبه نتیجه

ی ر اینترنتای،  اکتابخاناه آرری اعلاعاات  در ای  پورهش ابتدا با استفاده از ررش جماع 

مجموعه اسناد ر مقالات مونوع تحقیاق ماورد بررسای جاامعی قارار گرفات ر در اداماه        

ا ر کاربرد آن در هدادهها انتخا  ر مفاهیم مرترط با فنارری کلانتری  آنجدیدتری  ر معترر

ایا    رتحلیا  گردیاد ر بار اسااس    های فرماندهی ر کنتر  سایرری بررسی ر تجزیاه سامانه

 ساامانه  در هوشامند  گیاری تصامیم  ساامانه  ر عملیاات  فرمانادهی  کار گردش تحلی ، مد 

گیاری  ها عراحی، ارائاه ر ساپا نتیجاه   دادهکلان فنارری پایه بر سایرری کنتر  ر فرماندهی

 هایسامانه هوشمندسازی در پورهش ای  یهاافتهی از استفاده منظوربه هاییپیشنهادانجام ر 

ارائاه   ایران اسلامی جمهوری در کشوری ر دفاعی هایسازمان در بومی کنتر  ر فرماندهی

 شده است.
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 هاوتحليل دادهتجزیه

فرمانادهی   ها در هوشمندی سامانهدادهتحقیق پیش رر به دنرا  تریی  نقش فنارری کلان

هاا ر  دادهر کنتر  سایرری است. در همای  راساتا ر پاا از تریای  مفااهیم فناارری کالان       

کنتار    ر فرماندهی هایسامانه در هادادهکلان فنارری های فرماندهی ر کنتر ، کاربردسامانه

 هاای ساامانه  هوشامندی  در هاا دادهکالان  سایرری مورد بحث قرار گرفته ر در اداماه نقاش  

کنتر  سایرری مورد بررسی قرار گرفته است. مطابق با ررش تحقیاق انتخاابی،    ر دهیفرمان

منظاور عراحای ماد     در ایا  پاورهش، باه    شدهمطر رتحلی  مفاهیم در مونوعات تجزیه

های فرماندهی ر کنتر  سایرری باه شار  زیار    ها در سامانهدادهکاربردی نقش فنارری کلان

 باشد:می

سرعت در اختیار داشت  اعلاعاات مناساب،   ر کنتر  به فرماندهی گیریپشتیرانی تصمیم

نیاز فزاینده به استخراج اعلاعاات  . استرابسته گیری درست در مکان مناسب، برای تصمیم

فرمانادهی ر  منظور ایجاد کارآمادتر ر ماثثرتر کاردن تصامیمات     به هادادهکلانبلادرنگ از 

 ر هاا دادهکلان رتحلی تجزیه به ماندهی ر کنتر تصمیمات فر از . بسیاریرجود دارد کنتر 

.دارد بستگی اعلاعات سریع استخراج در آن توانایی

 سارعت  لزرم های فرماندهی ر کنتر  ردر سامانه شدهیآررجمع هایداده حجم ر تنوع

 هاای سامانه در را هادادهکلان فنارری از استفاده نرررت ها،ها در آنتحلی  داده ر پردازش

 ناوی   هایسامانه هایریوگی به توجه با. سازدمی مشخ  نوی  فرماندهی ر کنتر  سایرری

 کاه  کرد گیرینتیجه توانهستند، می هوشمند ذاتی صورتبه که کنتر  سایرری ر فرماندهی

 فضاای  از فراگیار  آگااهی  گیری،تصمیم از قاعع پشتیرانی هایریوگی از هادادهکلان فنارری

 نقاش  تواناد مای  ر نماوده  پشاتیرانی  هاا داده کارآماد  مدیریت نررد، فضای از ربرت فهم نررد،

 .نماید ایفا هاآن تحقق در مثثری

 باا  جناگ  میادان  گیاری تصامیم  سنتی هایررش در ارتقاو هوشمند، عملیاتی فرماندهی

 جااهیدرنت ر مصاانوعی هااوش ر هااادادهکاالان ماننااد برتاار هااایفنااارری از کاماا  اسااتفاده

 ر هاا شارکه  کنتار ،  ر فرمانادهی  هوشمند هایسامانه از استفاده ر هوشمندانه گیریتصمیم

 ر سازندمی مرد  هوشمند نررد میدان به را جنگ میدان که است اعلاعاتی هایسیستم دیگر
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 بر مرتنی رایانهابر ر هوش مصنوعی ها،دادهکلان فنارری سه از است لازم آن تحقق منظوربه

 .شود استفاده یشرفتهپ بندیخوشه فنارری

 ررش ر است گذاشته تأثیر موجود فرماندهی سیستم فرمان ررش بر هادادهکلان فنارری

 انتقاا   یکپارچه اتصا  که کندمی تردی « ایرریه  یر» به« ایبرنامه» از را عملیاتی فرماندهی

 بسایار  نرارد  یدانم یک به دستیابی ر اعلاعات گذاریاشتراکبه ر اعلاعات تراد  اعلاعات،

 .سازدمی ممک  را شفاف

 از خطصورت بربه گیریتصمیم شود که سیستمها باعث میدادهفنارری کلان استفاده از

 هوشمند هایعملیات مورد در گیریتصمیم ر پشتیرانی کند. فرماندهی افتهیساختار هایداده

 ر رایاناه  - انساان  تعام  ر کار تقسیم ر هاماشی  انسان، مغز مربوعه مزایای به کام  عوربه

 ر ماثثر  دقیاق،  ساریع،  ررش یاک  در عراحی عملیاات  ر قضارت ر موقعیت تحلی  انجام

 ر باالا  ساطح  در گیاری تصامیم  رظاای   تواناد مای  انسان مغز .شودمربو  می پذیرانعطاف

 ر دقیاق  م،عظای  فرایندهای تحلیلی ر محاسراتی ماشی  کند ر مدیریت را کلیات ریزیبرنامه

 در ایا   بی  مثثر اد ام. کندمی پشتیرانی را مدیریتی رظای  ر هابر رری داده بالا سرعت با

 حاداکثر  باه  را عملیااتی  فرمانادهی  تصمیمات اثربخشی ر کرده تکمی  را تواند یکدیگرمی

 خواهد انجامید. گیریتصمیم ر فرمان اثربخشی مثثر به ارتقای صورتبه برساند که

 فرمانادهی  سامانه در هوشمند گیریتصمیم سامانه ر عملیات فرماندهی کارردشگ مد 

 هادادهکلان فنارری پایه بر سایرری کنتر  ر

 ر عملیاات  فرماندهی کار برای گردش تحقیق، یک مد  مفاهیم رتحلی بر اساس تجزیه

کالان  ناارری ف پایاه  بار  سایرری کنتر  ر فرماندهی سامانه در هوشمند گیریتصمیم سامانه

 مرجاع  معمااری  مفهاومی  ماد   1ها عراحای ر ارائاه خواهاد شاد. در شاک  شاماره       داده

هاای  نشاان داده شاده اسات. ایا  ماد  شاام  لایاه        1NIST دیدگاه مثسسه از هادادهکلان

کنناده ر  هاا کاه دربردارناده فاراهم    دادهکنناده کااربرد کالان   کننده سیساتم، فاراهم  هماهنگ

ساازی، تحلیا ،   آرری، آمااده ها را عای مراحا  جماع   ها بوده ر دادههدادکننده کلانمصرف

اااااااااااااااااااااااااااااااااااااااااااااااااااااااااا
1.National Institute of Standards and Technology 
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هاای پشاتیران   ها ر بسترها، زیرساختکند، لایه چهارچو سازی ر دسترسی مهیا میمصور

 .رندیگیبرمها را در باشد ر در لایه امنیت ر مدیریت تمام ای  لایهمی

 
 NISTديدگاه  زا هادادهکلان مرجع معماري مفهومي : مدل2شماره 

 

شاام    را اعلاعاات  از عظیمای  حجام  هاا دادهکالان  در مخزن شدهیآررجمع اعلاعات

هاای مختلفای   شود که دربردارنده اعلاعاات میادان نرارد کاه از عریاق مناابع ر ساامانه       می

 اعلاعاات  باشاد. شود، اعلاعات نیررها ر اعلاعات بازخورد از میدان نررد میآرری میجمع

-کالان  مرجاع  مطابق با معمااری . است مثثر فرماندهی برای مهم تضمی  یک بالا ارزش با

ر پاردازش  تحلی   ها،داده یسازآماده ها،داده آرریجمع شام  مراح  هاداده ها، چرخهداده

 تحلی  فنارری کلیدی، است ر در ای  میان ها ر دسترسیداده نمایش ی رمصورسازها، داده

 .است علاعاتپردازش ا ر فنارری هاداده

 الزاماات  ر هاا داده هاای ریوگای  باه  ا لب مربوعه هایررش ها،داده پردازش فرایند در

هاا،  دادهمطابق با ماد  مرجاع کالان     یبنابراشوند، می اعما  عملیاتی گیریتصمیم ر فرمان

گیری هوشمند در سامانه فرماندهی ر کنتار   گردش کار فرماندهی عملیات ر سامانه تصمیم

باشاد،  در ای  مد  مرجاع مای   ذکرشدهها که شام  مراح  دادهسایرری بر پایه فنارری کلان

 قاب  عراحی است.
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هاای پیچیاده   ساازی داده شاود کاه بارای ذخیاره    ای گفتاه مای  به فنارری 1پایگاه دانش

شاود.  نیافته برای استفاده در یک سیستم پایگاه دانش به کار بارده مای  یافته ر ساختارساختار

سازی فرماندهی عملیات لازم است که فکار انساانی را در ماشای     منظور هوشمندامررزه به

 هیا تعرهاای داناش   ها ر قواعد باید در پایگااه ها، الگوسازی کنیم ر به همی  دلی  نقشپیاده

در  شدهرهیذخکنند. اعلاعات ها ر قواعد کار میهای استنتاج بر مرنای ای  الگور موتور شده

هاای فرمانادهی ر کنتار  ساایرری بایاد      ررز گردد. سامانهعور مرتب بهاه دانش باید بهپایگ

هاا ر قواعاد، رقاایع ر رخادادهای     گیرندگی بوده ر بتوانند بر مرنای الگاو دارای قابلیت یاد

 دارای قابلیت هوشمندی باشند. هاسامانهبینی نمایند تا ای  صحنه عملیات را پیش

 انساان،  مغاز  مربوعاه  مزایاای  باه  کاما   عاور به هوشمند هایاتعملی در گیریتصمیم 

 عراحای  ر قضارت ر موقعیت تحلی  انجام ر رایانه - انسان تعام  ر کار تقسیم ر هاماشی 

 تواناد مای  انساان  مغاز . پاردازد مای  پذیرانعطاف ر مثثر دقیق، سریع، ررش یک در عملیات

 فرایندهای ماشی  ر کند مدیریت را کلیات ریزیبرنامه ر بالا سطح در گیریتصمیم رظای 

 را مادیریتی  رظاای   ر هاا داده رری بار  باالا  سارعت  با ر دقیق عظیم، پردازشی ر تحلیلی

 اثربخشای  ر کارده  تکمیا   را یکادیگر  تواناد مای  در ایا   بی  مثثر اد ام. کندمی پشتیرانی

 رتحلی تجزیه ر ینیبشیپ لتحا ای  در برساند. حداکثر به را عملیاتی فرماندهی تصمیمات

 ممکا   اعلاعاات  نماایش  صفحه رری هوشمندانه ر برخط صورتبه جنگ میدان رنعیت

 جناگ  میادان  مناابع  تخصای   ها،آن پردازش ر هادادهکلان رتحلی تجزیه بر متکی ر بوده

انجامیاد.   خواهاد  گیاری تصامیم  ر فرمان اثربخشی به مثثر عوربه ر منطقی ر علمی عوربه

 7شده در شک  شماره ر عرق مد  ارائه ذکرشدهمطابق با فرایند  اتخاذشدهرنهایت تصمیم د

توسط فرمانده به نیررهای اجرایی عملیات در صحنه نررد ابلاغ شده ر بازخورد از رنعیت 

عملکرد نیررها با توجه به دستورات ابلا ی فرمانده بار اسااس اعلاعاات محایط نرارد باه       

هاا اعماا  خواهاد شاد کاه درنهایات منجار باه ارتقااو ر بهراود           هدادررردی مخزن کالان 

 های فرماندهی ر کنتر  خواهد شد.گیری سامانهتصمیم

اااااااااااااااااااااااااااااااااااااااااااااااااااااااااا
1.Knowledge base 
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 رتحلی ،رتحلی  مرانی نظری پورهش در قسمت تجزیهتجزیه ،شدهعراحی مد  ارائه در

 ، تحلیا ، یسااز آمااده  ،یآررهاا ر فراینادهای جماع   دادهمد  مفهومی معماری مرجع کلان

ارائاه گردیاده،    1یفناارر ملی استاندارد ر  سسهثمها که توسط داده ر دسترسی یمصورساز

ی مد  جدید مورد توجه قرار گرفته است. از عرفای باا   در عراحعنوان چهارچو  اصلی به

هاای  ها ر نقاش آن در هوشمندساازی ساامانه   دادهتوجه به مونوع مقاله که در حوزه کلان

المللای باا موناوع    هاای علمای بای    باشاد، محتاوای مقالاه   می فرماندهی ر کنتر  سایرری

های فرماندهی ر کنتر  در عراحی مد  جدید مورد استفاده قرار گرفتاه ر  هوشمندی سامانه

، به مد  پیشنهادی پورهش دست یافته ر اعترارسنجی ماد  ارائاه  ادشدههای یبا تلفیق مد 

 شده عی مراح  زیر انجام گرفت:

ماد  مفهاومی معمااری مرجاع     تحقیق پیشنهادی ای  مقاله منرعاث از   مرانی ارلیه مد  .1

در  شاده مطار  رتحلیا  مفااهیم   مثسسه ملی استاندارد ر فنارری، تجزیه یهادادهکلان

پورهشای حاوزه    -های حاصا  از مقاالات علمای   قسمت مرانی نظری پورهش ر یافته

ز پشتیرانی علمی مناسب های فرماندهی ر کنتر  بوده ر درنتیجه اهوشمندسازی سامانه

باشد.برخوردار می

هفات مرحلاه مصااحره باا مادیران ر       سنجی مد  پیشنهادی، عی انجاام منظور اعتراربه .2

های نوظهور فضاای  های فرماندهی ر کنتر  سایرری ر فنارریکارشناسان حوزه سامانه

  هاا در ماد  سایرر، کلیات مد  مورد پذیرش قرار گرفات ر اصالاحات پیشانهادی آن   

 .تحقیق اعما  گردید

 در هوشامند  گیاری تصمیم سامانه ر عملیات فرماندهی کار گردش مد  7شک  شماره 

کاه بار پایاه     دهاد یمها را نشان دادهکلان فنارری پایه بر سایرری کنتر  ر فرماندهی سامانه

 عراحی شده است. هادادهکلان مرجع معماری مفهومی مد 
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گيري هوشمند در سامانه فرماندهي سامانه تصميم و فرماندهي عمليات ارکگردش  : مدل9شکل شماره 

 هادادهبر پايه فناوري کلان و کنترل سايبري
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 گيری و پيشنهادنتيجه

 گيرينتيجه. الف

 بلکاه  نیسات،  فناارری  ساخت  بخاش  نتیجه دفاعی مفاهیم در شگرف تغییرات پیدایش

 را آن کاه  اسات  دانشای  هاای سامانه ر هاتک پرر مقررات، ها،رریه اساسی تحو  ای  عام 

 دفااعی  پاارادایم  ایا   تقویات  موجب که آنچه آینده در تردید بدرن. خوانیممی نرم فنارری

 بخاش  کاه  است هادادهکلان فنارری نظیر های نوظهور فضای سایررفنارری شود،می نوپدید

 خواهاد  متکی آن به عملیاتی ر تاکتیکی راهرردی، هایعرصه در« نرم قدرت» عنوان با دفاع

 ر پذیرفتاه  تأثیر نوپدید پارادایم ای  از هم ما کشور در دفاع بخش که است پیدا ناگفته. بود

 ررناد  ر سرشات  شناخت رر همی  از. کند سازگار فناررانه تحو  ای  با را خود بایستمی

آن تأثر  ر تأثیر انمید ر هادادهنرم ازجمله فنارری نوظهور کلان هایفنارری گسترش کاربرد

 انکارناپاذیر  ر حیاتی امری های نوی  فرماندهی ر کنتر  سایرری بومیدر هوشمندی سامانه

 هاای ساامانه  هاای ریوگای  باه  توجه با که است آن بیانگر تحقیق ای  از حاص  است. نتایج

 از هاا دادهکلان فنارری هستند، هوشمند ذاتی صورتبه که کنتر  سایرری ر فرماندهی نوی 

 فهام  ر فراگیار  آگااهی  هاا، داده کارآمد مدیریت گیری،تصمیم از قاعع پشتیرانی هایریوگی

 .نمایاد  ایفاا  هاا آن تحقاق  در ماثثری  نقاش  تواناد می ر نموده پشتیرانی نررد، فضای از برتر

 اساتفاده  با جنگ میدان گیریتصمیم سنتی هایررش در ارتقاو هوشمند، عملیاتی فرماندهی

 گیاری تصامیم  جاه یدرنت ر مصانوعی  هاوش  ر هاا دادهکالان  مانند برتر هایارریفن از کام 

 دیگاار ر هاااشاارکه ر کنتاار ، فرماناادهی هوشاامند هااایسااامانه از اسااتفاده ر هوشاامندانه

 ر ساازند مای  مراد   هوشامند  نرارد  میدان به را جنگ میدان که است اعلاعاتی هایسیستم

 یهاا اناه یابررا ر مصانوعی  هاوش  هاا، دادهکلان ریفنار سه از است لازم آن تحقق منظوربه

هاا باعاث   دادهفناارری کالان   اساتفاده از  .شود استفاده پیشرفته بندیخوشه فنارری بر مرتنی

پشاتیرانی کناد،    سااختارنیافته  هاای داده از صورت برخطبه گیریتصمیم شود که سیستممی

گیاری نماود کاه فناارری نوظهاور      تاوان نتیجاه  هاای تحقیاق مای   درنتیجه با توجه به یافته

هاای ناوی    های نوظهور فضای سایرر، هوشمندی ساامانه ها به همراه سایر فنارریدادهکلان

 فرماندهی ر کنتر  سایرری را به ارمغان آررده است.
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 هاپيشنهاد. ب

هاا در  دادهپورهش در خصو  نقش فنارری کلان ای  در شدهمطر  مفاهیم راستای در

 در تحقیاق  ای  هایمنظور استفاده از یافتهنه فرماندهی ر کنتر  سایرری ر بههوشمندی ساما

شایساته   در جمهاوری اسالامی ایاران    باومی  کنتار   ر فرماندهی هایسامانه هوشمندسازی

 است:

های نوظهور فضای سایرر مانند های لازم در حوزه فنارریتحقیق ر توسعه ر آموزش .1

ینترنت اشیاو، هاوش مصانوعی ر علاوم شاناختی ر ... انجاام ر      ها، رایانش ابری، ادادهکلان

 ها ارتقاو یابد.سطح دانش جامعه در ای  فنارری

گذاری در جهت تحقیق، توساعه ر تولیاد   بنیان ر سرمایههای دانشحمایت از شرکت .2

هاا ر  دادهفناارری کالان   وهیا رباه های نوظهاور فضاای ساایرر    محصولات مرترط با فنارری

 های فرماندهی ر کنتر  سایرری بومی به عم  آید.سامانه

 وهیا رباه هاای نوظهاور فضاای ساایرر     تحقیقات در حوزه نقاش ر جایگااه فناارری    .3

ها، رایانش ابری، اینترنت اشیاو، هوش مصنوعی، علاوم شاناختی ر ...   دادههای کلانفنارری

 شته باشد.های نوی  فرماندهی ر کنتر  سایرری ادامه دادر هوشمندی سامانه

هاای ناوی  فرمانادهی ر    منظور هوشمندساازی ساامانه  ها بههای ای  پورهشاز یافته .3

اساتفاده   های دفاعی ر کشوری در جمهوری اسالامی ایاران  کنتر  سایرری بومی در سازمان

 شود.
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